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Exempel
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""Manning och Snowden ar hjaltar."

Vi varken kan eller bor avveckla évervakningssamhiillet. Men kravet maste vara att
reciprocitet, msesidighet, rader. Da storebror ser mig ska jag ocksa ha riitt att se storebror.
Det skriver Torbjorn Ténnsjo, forfattare och professor i praktisk filosofi.

Omojligt ingripa mot internettjanst

Med en kontroversiell internettjinst kan privatpersoner soka efter och ladda ned domar.

Datainspektionen kan inte ingripa.
SvD: 27 januari 2014 kl 14:53 , uppdaterad: 12 februari 2014 kl 17:26

Med tjansten Lexbase kan privatpersoner, forutom att soka pa namn eller personnummer, titta pa en
specifik gatuadress eller omrade pa en karta. Alla domar dr utsatta som roda prickar. Domarna kan
sedan laddas hem i sin helhet, mot en kostnad.

Tack vare att Lexbase har ett utgivningsbevis giller inte personuppgiftslagen (PUL).

Facebook-testet dammsuger konton
Fastighetsbyrans sambotest pa Facebook har spridit sig som en I6peld.
Men testet samlar in stora mangder information fran bade din och dina vanners Facebookprofiler - exempelvis privata

meddelanden.
— Fragan ar om den andra personen vet att man gér nagon slags profilering, det kan vara kansligt, sager
integritetsforskaren Simone Hibscher-Fischer.

Bok: Ethics and Technology: Controversies, Questions, and Strategies for Ethical
Computing, 4th Edition Herman T. Tavani 2013
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Exempel:

Overvakning och privacy:
https://www.sydsvenskan.se/2013-12-17/rent-mjol-i-fel-pase
http://www.dn.se/debatt/lat-oss-bejaka-maktens-overvakning-av-vara-liv/
Myndigheter som redigerar information om sig sjalva:
http://www.gp.se/nyheter/sverige/1.2475289-myndigheter-redigerar-
wikipedia

hitps://twitter.com/RiksdagWikiEdit

Google kan vara tvungen att ta bort sGkresultat:
http://www.dn.se/ekonomi/eudom-ratt-att-bli-glomd-av-google/
http://www.sydsvenskan.se/ekonomi/bjorntjanst-att-ta-bort-sokresultat/
Algoritmer pa natet

https://www.metro.se/artikel/om-algoritmer-hade-styrt-verkligheten-
s%C3%A5-hade-det-kunnat-se-ut




e Omradet Etik och IT (Cyperetik)

Varfor “cyberetik”?

« Cyberetik som ett omrade inom professionsetik.
Association for Computing Machinery (ACM)
http://www.acm.org/about/code-of-ethics

« Cyberetik som ett omrade inom filosofisk etik.

« Cyberetik som ett omrade inom deskriptiv etik.

Ar cyberetiska fragor unika fragor?




En strategi att narma sig
cyberetiska fragor

|dentifiera
Analysera
Utreda/Problematisera
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Overvakning

DN:s reporter &

Grafik: Andreas Lundegdrd, Stefan Rothmaier

http://www.dn.se/ekonomi/mobilen-sparar-dig-overallt/
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Panopticon

Jeremy Bentham i slutet
av 1700-talet

Michel Foucault mitten av
1900-talet, kontroll,
styrning och diskurser.

"Big Brother”, 1984 av
George Orwell
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Personlig integritet

Privacy is the ability of an individual or group to seclude themselves, or
information about themselves, and thereby express themselves
selectively. The boundaries and content of what is considered private
differ among cultures and individuals, but share common themes.
When something is private to a person, it usually means that
something is inherently special or sensitive to them. The domain of
privacy partially overlaps security (confidentiality), which can include
the concepts of appropriate use, as well as protection of information.
Privacy may also take the form of bodily integrity.

https://en.wikipedia.org/wiki/Privacy




Filterbubbla

" Lite férenklat kan man saga att dessa filter ar uppbyggda
av algoritmer. Det ar instruktioner och databerakningar
som utifran en mangd insamlad data ger oss den
iInformation de tror att vi vill ha eller tycker att vi bér fa. De
utgar till exempel ifran vilken webblasare vi anvander, vad
vi tidigare har sékt efter, var vi bor, vilka vanner vi har och
vad vi gillar pa Facebook. Till stor del handlar denna
Individanpassning om att féretagen vill exponera
passande reklam fér oss samtidigt som vi inte ska
drunkna i ett informationséverflod.”

Ur: http:/mww.minabibliotek.se/137788/internet-filtreras-for-att-passa-dig
Alternativa s6kmotorer:

http://nyadagbladet.se/it-overvakning/har-ar-alternativen-som-slar-integritets-knockout-pa-
google/
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ADOBE.COM/T LUTION -MARKETING

31 oktober 2014

"Data ar det nya guldet”

Peter Eiselt har I’-":.‘.-:_'l._—;i ange med ._-‘.r'|.:l|_'.";._ nnan han borjade pa Adobe jobbad

lage
pa Omniture o« r med nar det bolaget kbpte upy SOMm
an Adobe slukade i ett nafs). Numera | ya
Marketing Cloud som Senior Solutions Consultant. Resan som Adobe genomfort

En text om Trackers: http://jacquesmatthe1j.com/trackers

Sax. Marija (2016) Big data: Finders keepers, losers weepers? In Ethics and Information
Technology. pp 1-7 DOI 10.1007/s10676-016-9394-0

digitalt:http://link springer.com/article/10.1007/s10676-016-9394-0




UPPSALA
UNIVERSITET

Etik och moral

 Vad ar etik?
« Exempel pa etiker
 Moraliska dilemman




Etik

« Deskriptiv etik
Vilken moral har manniskor? (Etnologi)

« Metaetik
Vad betyder det moraliska spraket? (Vardefilosofi)

« Normativ etik
Hur bor vi handla och leva? (Moralfilosofi)




Hur uppstar moral?
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Ett forslag:

« Empati med manniskor i sitt narsamhalle

« Abstrahera till regler som galler i liknande
situationer




Lite distinktioner

Moral — Etik

Lag — Moral

Etik- Religion

Etik — Varderingar
Fakta - Varderingar




Vilka/vilken sats ar en vardering?

Vad ar ett sakpastaende?

(1) Landminor skadar i huvudsak civilpersoner som
inte deltar i krigforingen.

(2) Det ar omoraliskt att tillverka landminor.

(3) Vi ar alla 6verens om att det ar omoraliskt att
tillverka landminor.

Humes lag, kan ej harleda en vardering fran
sakpastaenden. Stammer det?




Vad gor nagot ratt?

 Konsekvenserna/Effekten
« Regler/plikt

« (Genom att odla dygder gor man ratt
« Kontrakt/rattigheter

 (Diskursiv etik)

« (Existentiell etik)




Effektetik

Vad ar en god effekt?
Forslag:

| ust

Lycka

Kunskap

Manga olika varden

Att uppfylla sina onskningar (preferenser)
Valfard




Effektetik

FOr vem ar det en god effekt?

 Alla (universalister)
« Mig (egoister)
« Andra (altruister)




Utilitarismen

Modern effektetik.

Storsta mojliga lycka till storsta mojliga antal
Jeremy Bentham (1800-t) (lust)

John Stuart Mill (1800-t)(manga olika egenvarden)

Hur raknar man ut lust eller olust?
Hur mater man?
Spelar fordelningen nagon roll?




Utilitarismen

» Preferensutilitarism (Peter Singer)
« Hedonistisk utilitarism (Torbjorn Tennsjo)
 Valfardsutilitarism

» Regel- kontra handlingsutilitarism




Pliktetik (Deontologisk etik)
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Vilka regler ska man f6lja?

Forslag:

 Bibeln

« Koranen

« Sjalvklara regler som alla haller med om?

Om reglerna krockar?
Om reglerna far hemska konsekvenser?




Kants pliktetik

Immanuel Kant (1724-1804)

Gud finns men vi manniskor kan finna moralen
genom fornuftet.

Kategoriska imperativet:

Handla sa att du skulle vilja att principen for ditt
handlingssatt blir till allman lag.

Varje manniska ska behandlas som ett mal inte
enbart som ett medel.

Intentionerna med handlingen ar viktig.




Praktisk klokhet, omdome
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Aristoteles tredje kunskap: fronesis
Politisk och etisk kunskap

Komplexa situationer kraver nyanserade beddomningar och gott
omdome.

Syftet med en god handling ar den goda handlingen.
Politiskt klokt: na ett resultat, vara ett féredéme
Fronesis utat: ett satt att handla

Fronesis inat: ett satt att vara

Vad ar ett gott liv?

Vad ar ett gott samhalle?




Samhallskontrakt

Ett satt att hitta regler att bygga moralen pa via
samhallet t.ex.

*Hobbes, Locke (1600-talet) reglerar forhallandet
kung — folk.

*Rawls (1900-t) Okunnighetens sloja,
ursprungsposition. Ger lika friheter o rattigheter till
alla manniskor, bara olikt fordelade resurser om det
gagnar de samsta stallda i samhallet.

FN, manskliga rattigheter ar ex. pa rattigheter som
grund for moral.




Ur historien

 Epikuros (200 f. Kr.)
hedonistisk (njutning for dig)

» Stoicismen (200 f. Kr.)
Forma din vilja i harmoni med varldsordningen
Allt yttre ar forutbestamt men man kan styra sitt
férhallningssatt.

* Aristoteles (300 f. Kr.)
Dygdeetik, gyllene medelvagen




Professionsetik

« Vad ar professionsetik inom IT?
* Profession?
« Etiska koder

« Ansvar som privatperson, enskild professionell
och som del av en yrkeskar

« Moraliska dilemman
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Vad ar en profession?

« Lang, kvalificerad utbildning (akademisk) med en
kunskapsbas vilande pa vetenskap

« Sanktionerad av staten, kanske med ensamratt?
« Handlingsutrymme, makt 6ver vardagsbeslut

 Politiskt inflytande Over professionens utveckling,
organisation och sociala stallning

« Etiska regler eller koder

(IT omradet en egen profession?)
(Dataingenjorer)

(Speciella regler)




9 Speciella etiska krav pa it-
professionella?

« Gora goda saker, eller tillfoga skada

« Mojliggora goda saker eller mojliggora att skada
tillfogas

 Influera andra till goda saker eller att orsaka skada
(Gotterbarn)

t.ex. utveckling av sakerhetskritiska system, t.ex. sjukvard,
flygplan, karnkrafts anlaggningar, vapensystem eller....

Bygga broar, byggnader, utveckla analytiska modeller
iInom behandlingar....
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Styra de professionella?
Inspiration

Utbildning

Guida

Ansvarsmedveten

Tvinga (straffa, fordomma)

Bra eller daligt med etiskaregler?




ACM Code of Ethics and Professional Conduct

Adopted by ACM Council 10/16/92.

Preamble

Contents & Guidelines

Preamble

Commitment to ethical professional conduct is expected of every member (voting members, associate
members, and student members) of the Association for Computing Machinery (ACM).

This Code, consisting of 24 imperatives formulated as statements of personal responsibility, identifies the
elements of such a commitment. It contains many, but not all, issues professionals are likely to

face. Section 1 outlines fundamental ethical considerations, while Section 2 addresses additional, more
specific considerations of professional conduct. Statements in Section 3 pertain more specifically to
individuals who have a leadership role, whether in the workplace or in a volunteer capacity such as with
organizations like ACM. Principles involving compliance with this Code are given in Section 4.

The Code shall be supplemented by a set of Guidelines, which provide explanation to assist members in
dealing with the various issues contained in the Code. It is expected that the Guidelines will be changed
more frequently than the Code.

The Code and its supplemented Guidelines are intended to serve as a basis for ethical decision making in
the conduct of professional work. Secondarily, they may serve as a basis for judging the merit of a formal
complaint pertaining to violation of professional ethical standards.

It should be noted that although computing is not mentioned in the imperatives of Section 1, the Code is
concerned with how these fundamental imperatives apply to one's conduct as a computing professional.
These imperatives are expressed in a general form to emphasize that ethical principles which apply to
computer ethics are derived from more general ethical principles.

It is understood that some words and phrases in a code of ethics are subject to varying interpretations,
and that any ethical principle may conflict with other ethical principles in specific situations. Questions

related to ethical conflicts can best be answered by thoughtful consideration of fundamental principles,
rather than reliance on detailed regulations.

[Back to the Top]

Contents & Guidelines

1. General Moral Imperatives.

2. More Specific Professional Responsibilities. http //WWW acm - Org/abOUt-acm/acm -COde-
3. Organizational Leadership Imperatives. Of_eth iCS_and _profess i O nal _CO nd UCt

4. Compliance with the Code.




B8 Konflikt: anstélld — allménhetens
basta

« Whistle - blowing
t.ex. Snowden (CIA, NSA) kontra medbogare,

Boforsaffaren

| maj 1984 lamnade Svenska Freds- och Skiljledomsforeningen in en
polisanmalan mot Bofors for vapensmuggling. Bofors hade 1979 och
1980 smugglat 300 exemplar av luftvarnsroboten Robot 70 via
Singapore till Dubai och Bahrain i Mellandstern. Enligt
vapenexportlagen sa far man inte exportera krigsmateriel till lander
som ar i krig, har en risk for att hamna i krig eller till ett land som
bryter mot de manskliga rattigheterna. For att kringga detta salde man
Robot 70 till ett foretag i Singapore vid namn Unicorn International
som sedan salde vidare Robot 70 till Dubai och Bahrain. Den 28 maj
1985 tradde Ingvar Brait fram som mannen som avslojade affaren.

(Wikipedia, Bofors affaren)
-




Moraliskt dilemma

Wl Jan Karlsson arbetar pa ett litet féretag som goér mindre
datorsystem till maskiner. Det har inte gatt sa bra fér féretaget
de senaste aren. Jans chef Erik som &ven ar Jans kompis ar
bekymrad. Jans fru Eva som ar utbildad webbdesigner
férlorade arbetet foér nagot ar sedan familjen (tva barn) precis
hade flyttat ut till sitt nya hus i Limhamn.

Foretaget far da en ganska stor order och stdmningen pa
foretaget blir positiv igen. Jan som ar den programmerare som
har mest erfarenhet blir projektledare.

En bit in i projektet besoker Jan fabriken dar maskinerna vars
programvara han ska vara med att utveckla ska anvandas.
Jan foérstar d4 man kan anvanda programvaran for att géra
vapen och att detta ar ett anvandningsomrade.

Ar det ratt av Jan att medverka till tillverkning av vapen?
Om a) vapnet anvands bara i det svenska forsvaret?
b) vapnet sands enbart till inte krigfrande lander?
c¢) anvands mot civilbefolkning i ett pagaende krig?
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Fortsattning:

Jan bestammer sig for att prata med sin chef och vill hoppa av projektet.
Chefen sager att om Jan hoppar av maste foretaget hoppa av, Jans
kompetens kan inte ersattas inom tidsramarna. Om inte vi gor detta gor
nagon annan det!

Ar det ratt av Jan att hoppa av och méjligen forséatta foretaget i konkurs?

Om Jan hoppar av sa blir han sparkad och Jans familj blir tvungna att
flytta fran huset och barnen far byta skola. Ska Jan hoppa av med tanke
pa vad som kan handa med hans familj?




9 "Om inte jag gor det s& gor
nagon annan det”

« accountability/responsibility/liability

orsaka och/eller med uppsat

 att vara en del av maskineriet, manga hander.
 Hannah Arendt "Den banala ondskan”.

« personligt ansvar kontra. Ansvar som de professionella
tillsammans.
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Human
Rights

Technology that respects
human rights is
decentralised, peer-to-
peer, zero-knowledge,
end-tc-end encrypted, free
and open source,
interoperable, accessible,
and sustainable.

t respects and protects
your civil liberties, reduces
nequality, and benefits
democracy.

Delightful

Functional,

convenient & reliable

Decentralised, private, open,
interoperable, accessible, secure &

sustainable

) Y

Human
Effort

Technology that respects
humean effort is functional,
convenient, and reliable.

It is thoughtful and
accommodating; not
arrogant or demanding. It
understands that you
might be distracted or
differently-abled. It
respects the limited time
you have on this planet

Human Experience

Human Effort

Human Rights

**

Human
Experience

Technology that respects
human experience is
beautiful, magical, and
delightful.

It just works. It's intuitive.
It's invisible. It recedes into
the background of your
life. It gives you joy. It
empowers you with
superpowers. [t puts a
smile on your face and
makes your life better.

https://ind.ie/ethical-design/




Copenhagen, 2017

To evervone
who shapes technology today

UPPSALA
UNIVERSITET ‘We live in a world where technology is consuming society, ethics, and our core existence.

It is time to take responsibility for the world we are creating. Time to put humans before business. Time to
replace the empty rhetoric of “building a better world” with a commitment to real action. It is time to
organize, and to hold each other accountable.

Tech is not above us. It should be governed by all of us, by our democratic institutions. It should play by
the rules of our societies. It should serve our needs, both individual and collective, as much as our wants.

Progress is more than innovation. We are builders at heart. Let us create a new Renaissance. We will
open and nourish honest public conversation about the power of technology. We are ready to serve our

societies. We will apply the means at our disposal to move our societies and their institutions forward.

Let us build from trust. Let us build for true transparency. We need digital citizens, not mere consumers.
‘We all depend on transparency to understand how technology shapes us, which data we share, and who has

access to it. Treating each other as commeodities from which to extract maximum economic value is bad, not
only for society as a complex, interconnected whole but for each and every one of us.

Design open to scrutiny. We must encourage a continuous, public, and critical reflection on our
definition of success as it defines how we build and design for others. We must seek to design with those for
whom we are designing. We will not tolerate design for addiction, deception, or control. We must design
tools that we would love our loved ones to use. We must question our intent and listen to our hearts.

Let us move from human-centered design to humanity-centered design.

‘We are a community that exerts great influence. We must protect and nurture the potential to do good with
it. We must do this with attention to inequality, with humility, and with love. In the end, our reward will be
to know that we have done evervthing in our power to leave our garden patch a little greener than we found
it.

‘We who have signed this letter will hold ourselves and each other accountable for putting these ideas into

https://copenhagenletter.org/

nractice That is nir pommitment




Dataloger i debatten

Digitalisering av rostning

http://www.sydsvenskan.se/opinion/aktuella-fragor/e-
rosta-ar-en-dalig-ide/

Kurser att lasa:

Information om kursen i IT och etik finns har:
http://www.uu.se/en/admissions/master/selma/Kurser/?kKod=1MD004

&typ=1
Malmo hogskola: Etik och IT
http://edu.mah.se/sv/Course/DA199B#Syllabus




