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B Kommentarer till 6vningar

H. Wigzell. Klarar man inte av att férklara det man haller pd med ska man ifrdgaséatta det man gor.

Detta appendix innehaller korta forslag till 16sningar, bara svar eller||bara
anvisningar till de flesta av 6vningsuppgifterna. Lita inte helt blint p& sviren;
de kan vara behéaftade med tveksamheter eller fel.

Gor seridsa forsok till att sjalv I6sa uppgifterna innan du tittar har.

OBS. DESSA FORSLAG AR TROLIGEN AV MEDIOKER KLASS!

Kapitel 1

1.1. Med den korrespondens som foreligger mellan klartexter och chiffer for ett Caesardito,
namligen

m abcdefghijklmnopgrstuvwxyz
c defghijklmnopqgrstuvwxyzabc

blir klartexten:so so seam stress

1.2. Se tex http://www.acm.org/classics/sept95, d v s Ken Thompsons klassiska artikel
"Reflections on trusting trust".

1.3. Att det handlar om ett flodeskrypto dar nyckeln ateranvands. Givetrpadhc; ar det
trivialt att harledakj = m; xor cj. (Obs attx xor a xor a= xxor 0 =x.)

1.4. Se t ex [Den90], [Sla96] eller [Sta99].

1.5. Ett ndédvéandigt villkor for en chifferfunktion ar att den ar injektiv (1 - 1). For att
undersoka detta for de tre funktionerna kan man tabejevérdena féx = 0, 1, ..., 28 for de
tre angivna funktionerna. Resultat:

x2 mod29 &r inte injektiv; tex ar #= 152 = 22 (mod 29)
x3 mod 29 ar injektiv.
x2 mod29 &r injektiv.

| kapitel 4 visas att x — x€ mod p p primtal, ar injektiv precis dgcde, p - 1) = 1.
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1.6. Medp = 5 ochq =7 erhallsp(n) =@(pg) = - 1) @ - 1) = 24.
Om den privata nyckeld = 11 erhalls den publika nyckesrsom I6sning till

e d modp() = 1.
Ekvationen 1@ mod24 = 1 har I6sningee = 11 eftersom 14mod 24 = 1.
(I kapitel 4 anges generella metoder for att 16sa forstagradskongruenser.)
Chiffrering avm = 2 enligtc = nf mod ngerc = 211 mod35 = 2048mod35 = 18.
Dechiffrering medm = cd mod ngerm = 1811 mod35 = 2.

(En effektiv metod for att berakre& mod npresenteras i kapitel 4.)

1.7. Det géller attj = mj xor kj.
Utga fran det givna chiffret
C1 ... Ci-1 Ci G+1 .-- @)}

Har strykscj och erhalls

€1 ...Cj-1 Cj+1 ... )
Dechiffrering ger

mq ...Mj.1 Mj+1 ... 3)
Aterchiffrering med ursprungligly ger

€1 ...Gi-1 Ci' Gi+1' ... 4
dar

Ci' = mj4+1 Xor ki
Ci+1" = Mj+2 XOr Kj+1

Péstéendet al§ ochm kan beréknas f&r> i omm ar kant foljer som sé:
Bilda vansterledet nedan och rakna ut.

Cj XOr ¢j' = mj Xor Kj xor mj4+1 Xor ki =mj Xor mj4+1.
Ur detta kan l6sas w11 = m; xor ¢j xor ¢j' = kédnda/observerade kvantiteter.
N&r denna klartext ar kand kan nyckeln berakkiag:= mj+1 Xor Cj+1.

Ett induktionsbevis ar nu enkelt att utfora.

1.8. Med given nyckelrestriktion finns det bard 261010 mojligheter.
Uttdmmande nyckelsokning tar dd s = 1@ sek= 3 timmar.
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Med 6= 10L7 nycklar blir resultatet ca faagar.

1.9. Antag att CBC producergi, ...,yn och att CFB produceray, ...,2Zn-1.

Det ar "latt" att inse attj+1 = ex(z). Tagi =n - 1 sa foljer pastaendet.

1.10. Det &r sant, ty om= 0 (mod4) ellerr = 2 (mod4), sa &r inte ett primtal.

1.11.1ogy 8130 =130 *logy 8 = 130 *logy 23 = 130 * 3 = 390.
De vanliga logaritmlagarna ar:

a.log ¥ =y log x

b.log x y=log x+log V.

c.log x/y =log x-log V.
d.log1l/x=-log x (ett specialfall av c.)

1.12. Omx ar udda kan det skrivas= 2u + 1. D& blirk? = (u + 1P = 4u? + du+ 1 =
uu+1)+1=z+1.

Menu(u + 1) ar jamnt for allau eftersom enderaelleru + 1 ar jamnt.

Allts& arzjamnt delbart med 2 * 4 = 8 oo = 1 (mod 8).

1.13. KvantiteterH blir
H=3*1/4log4 + 1/8log 8 + 2 * 1/16 bg 16 = 2/4 + 3/8 + 4/16 = 2 3/8.

Entropiolikheter tex & H < log n behandlas i kapitel 3.

1.14. Féljande "definitioner" av attacker ar aktuella:

- Endast-nyckel: Motstandaren kanner bara till den 6ppna nyckeln och kan allts& endast
verifiera signaturer.

- Kand-signatur: Motstandaren kanner till den 6ppna nyckeln och har observerat ett antal
autentiska par <meddelande, signatur>

- Vald-klartext: Motstdndaren kanner till den 6ppna nyckeln och tillats att be om ett antal par
<meddelande, signatur>, dar motstandaren kan vélja meddelanden.

Motstandaren kan forcera genom
- Existensiellt bedrageri: Motstandaren lyckas att skapa en signatur pa ett meddelande.
- Selektivt bedrageri: Motstandaren lyckas skapa en korrekt signatur pa ett valt meddelande.

- Universellt bedrageri: Motstdndaren lyckas att skapa korrekta signaturer pa godtyckliga
meddelanden utan att for den skull ha lyckats bestdmma den privata nyckeln.
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- 'Total break': Motstandaren har lyckats harleda den privata nyckeln.

1.15. Ett block for ECB och OFB, tva block for CBC och CFB.

Kapitel 2
2.1. Givetcg = 1001 erhalls med CBC, dagr given permutation att
c1 = e(mq xor ¢cg) =e(0001xor 1001) =¢(1000) = 0100.
c2 = e(mp xor ¢1) =e(1110xor 0100) =¢(1010) = 0101.
Aterchiffreringen sker med
mq = e1(cq) xor cg = 1000xor 1001 = 0001. (stammer)
my = e1(cp) xor ¢1 = 1010xor 0100 = 1110. (stdmmer)

Notera attel definieras av <1, 2, 3, 4> <2, 3, 4, 1>

2.2. | ett Vigenérechiffer med nyckellangd 5 kommer var 5:te symbol att chiffreras med
samma nyckel, tex symbolerna nummer 1 och 6.

| chiffretjozmny &r den numeriska skillnaden mellanochy lika med 15.
DA galler samma skillnad for den riktiga klartexten.

DALLAS ger S - D = 15.
AUSTIN ger N - A = 13.

Klartexten &ar alltsq DALLAS.

2.3. Vigenere, igen.

Chiffer yfn  gfm ikk ixa t
Nyckel art art art art t You got it right !
Klartext you got itr igh t

2.4. | ett Hillchiffer gallerm = H-1 ¢ (har underforsttinod 26). Har ar hogerledet givet.
Alltsé blir

15 20

11 7 -G
17 9

9 ~H
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2.5. Chiffret &r av typen =am+ b (mod26) och notera:

cm c m
--------- numeriskt ——————--
F E 5 4
W H 22 8

Detta ger upphov till ekvationssystemetad26)

5
22

da+b
Ta+b.

Subtrahera den forsta ekvationen fran den andra. Det ger foljande.
3a=17 (mod 26).

LGs denna ekvation (p& nagot satt). Losningem=a23 (= X)

Konstanterb erhélls med hjalp av forsta ekvationen.
b=5-4=5-92=-87=17 (mod26).

Det affina chiffret ar alltsa

c=23m+ 17 (nod26).

2.6. Har galler

100 011
101 101

m
c
och alltsé

k = 001 110.

EkvationenY = H X (mod?2) blir alltsa

110 t3 to t1 111
111 = 1 0 O * 0 11
0 1 1 0 1 O 0 01

Rakna ut forsta raden i hdgerledet och identifiera den med forsta raden i véansterledet:

tg3=1 U t3=1
tg+tr=1 g tob=0
tg+to+t1=0 0O t1=1

Avtappningsvektorn ar alltsh = <1, 0, 1>. Kontrollera garna att denna ger angivet chiffer.

2.7. Inget svar har.
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2.8. Tva chiffer dver Zar givna.
S1: y=HX S y=x+k
SIS gerSi(x+k)=H(Xx+k)=Hx+Hk=H x+Kk'.

$S gerSy(H X) =H x + k.

2.9. | varje varv finns tvaor-operationer; en da funktionérildas och en i samband med
hoéger/vansterutbytet.

- Om klartexten och nyckeln byter polaritet s& komfregt bli opaverkad; det galler ju att
a xor b = not a xor not b.

- | utbytesfasen komplementeras bara en operaod-operationen. D& komplementeras
resultatet; det galler ju attot (a xor b) = not a xor b.

Slutsatsen foljer av att detta upprepas 16 ganger och att DES i dvrigt bara innehaller
permutationer och substitutioner.

De badaxor-ekvationerna visas enkast via sanningstabeller. (Operatianéar precedens
over xor.)

2.10. Foljande chiffer ar givna.
M: y =a x mod26, dargcda, 26) = 1, sakK | =¢(26) = 12.
S y=X+b mod26, darb =0, ..., 25, sdK | = 26.
ProduktenM Sblir y = M(x + b) mod26 =ax + ab mod26.

Alla abi [0, 25] och darmed alla.ar anvandbara.
Daremot masta Zog' O |K| =12 * 26 = 312.

ProduktenS Mblir y = S@x mod26) =ax + b mod 26.

Alla bi [0, 25] &r anvéndbara. Daremot maste Zoe 0 |K | = 12 * 26 = 312.

2.11. Kvadratutrakning ger (kom ihdg ait-(0)2 = a2 - 2ab+ b? 1)
i (pj - 1/26¢ = Zj pj2- 25 pj /26 +3j (1/26 = Zj pj2 - 1/13 + 1/26.
Alltsé:

i pi2 = % (pj - 1/26f + 1/262 {en kvadrat &r icke-negativg 1/26.

2.12. Registrets initialtillstand ges uppenbarligen av 00001 eftersom detta tappas av utan
modifikation. Kvar ar att bestamma avtappningssekvensen g, = st1>.
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2.13. Ja, ty om den hograste cellen inte paverkar aterkopplingen, s& kan man ta bort den och
darmed forkorta registret. Hit- 1 bits LFSR kan inte ge en period langre d&n®- 1, som
ar mindre an 2- 1.

2.14. Roligt att du kan lasa, skriva och tala som alla andra bland oss har i Uppsala.

2.15. Har galler aty(5, 17) = (15, 16)ex(8, 3) = (2, 5), ..., ocky(0, 24) = (10, 20).
Ur de tva forsta paren foljer atly & X K)

15 16 5 17

* K

2 5 8 3
X inverteras och darefter bild&s=X"1Y, som ger

7 19

8 3

Detta resultat kan verifieras mot det tredje y>-paret.

2.16. Medy = 2x mod26 erhaller vi (6versatt till bokstaver)

X
y

cd
fhj

efghijklmnopgrstuvwxyz
|

ab
bd nprtvxz bdf hjlnpr tvxz

Alternativt: Eftersom gcd(2, 26) = 2 har ekvatioryen 2x mod26 tva losningar m ax

2.17. Inget svar hér.

2.18. Omb # ¢ menb(2b + 1) =c(2c + 1) (mod2W) sd ar - ¢)(2b + 2c + 1) = 0 mod 2W).
Men b - ¢ ar nollskiljt och ® + 2c + 1 &r udda. Produkten kan da inte varan0d2W).

Kapitel 3
3.1. Dela upp entropin i tva delsummor.
H1= So<i<o551 / (2 * 256)log 2 * 256 = 4.5.
Ho = Zjso551 / (2 * (B2 - 29)) log 2 * (232 - 29) = 1/2log (233 - 210) =
1/2 log B3 = 16.5. (20 ar "Igjligt lite", < 1 promille, relativt 83))

Entropin H = H1 + Ho blir darfér 21, cirka.
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3.2.H(X)= 1/4log 4 + 1/4log 4 + 1/4log 4 +
1/8log 8 +
1/16 log 16 + 1/16log 16 = 2 3/8.
Huffmankodning ger

- 00

- 01
10

- 110
- 1110
- 1111

"D QOO T
1

Medelkodordslangden blir 2 3/8, dvs lika med entropin. (Varfor?)

3.3. Forn = 2 blir entropifunktioneH(X) = - p1 log p1 - p2 log pp.

Nu ar forstagpy + p2 = 1 s& om vi skrivepy = p sa blirpz = 1 -p. Funktionen blir darfor
H(X) = -plogp - (1 -p)log (1 -p) = h(p).

Derivera for att finna extrempunkt.
-dhvdp=1*logp+p*1/p+ (-1)log(1-p)+(1-p)/(1-p) (-1) =

=logp+1l-log(l-p)-1=logp-log(1-p).

Derivatan = 0 onp = 1 -p, dvsp = 1/2, s& = 1/2 &r en extrempunkt.

d?h/dp?=-[1p+1/(1-p)]<0for0<p<1.

Vidare &arh(0 =h(1) = 0 ochh > 0 for dvrigt. Alltsd maximum.

3.4. Losningen finns i texten.

3.5.H(X,Y) - H(X) - H(Y) =
=-Zy yP(x,y) log p(x, y) + Zx p(x) log p(x) + Zy p(y) log p(y) =

= {satt inp(x) = Zy p(X, y) ochp(y) = Zx p(x, y) efter summatecknet i de tva sista termerna
och bryt ut} =

=Zx,yP(x Y) [log p(x) +log p(y) - log p(x, ¥) | = Zx,y P(X, ¥) log [ p(x) p(y) / p(x, ¥) ] <
{anvand nu it-olikheten k Zx y[ p(X) p(y) / p(x, y) - 1 ]log e=

log e[ Zx,y P(X) p(Y) - Zx,yP(X,y) ] =log e[Zx p(x) Zy p(y) - 1] = 0.

3.6. Redan visat i texten.
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3.7. AllaM ochK &r lika sannolika och 8 K < 9 enligt férutsattningar. Det géller att:

H(M) =log 10° = 19.2

H(C) = H(M), ty alla chiffer bli lika sannolika.

H(K) =log 10= 3.3.

H(M | C) =log 10, eftersom det finns 10 mdjliga nycklar.
H(K | C) =log 10.

3.8. 1(X,Y) = {givet} = Zx, yp(x, y) log (p(x | y) / p(x)) = {logaritmlag} =
= Zx, yP(x, ¥) log p(x |Y) - Zx, yP(x, ¥) log p(x) = {definition av ekvivokation} =
=-H(XY) - Zx, yp(x, y) log p(x) = { p(X) = Zy p(x, y) & definition av entropi} =
= H(X) - H(X | V).

3.9. Fragan innebér att féljande summa skall beraknas.
Si1i/2=1/2+2/4 +3/8+4/16 +5/32 + ... . (1)

Den paminner lite om en geometrisk serie s& borja med att studera
f(x) =% 1/x . ©)

Om |x| < 1 konvergerar denna och kan berédknas med en sluten formel.
f)=1/-1).

Derivering ger att
f(x)=-1/- 1)% 3)

Denna derivata kan emellertid ocksa erhallas fran (2):

f(xX)=-1/x2-2/x3-3/x*- ... ={somviskriver}=-1k[1/x+2/x2+..]=
=-9(x) /x (4)

med
g(x) = Ik +2/x2+3/x3+ ... (5)

Ekvationerna (3) och (4) ger

g(x) =x/ (x - 1. (6)
Men medx = 2 i (5) erhalls serien (1).
Vardet g(2) ar nu enkelt att berékna via (6).

Slutsats. Entropin = 2.
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3.10. Givna data ger direkt att
H(M) = 1/2log 2 + 1/3log 3 + 1/6log 6 = 1.459
For att berakn&l(C) behdvsp(c)- chifferdistributionen; se tex 3.5.4.ii.

p(1) =p(ka) p(a) + p(ks) p(c) = 2/9.
P(2) =p(ky) p(b) + p(k2) p(a) = 5/18.
P(3) =p(k1) p(c) + p(k2) p(b) + p(k3) p(a) = 1/3.
p(4) =p(k2) p(c) + p(k3) p(b) = 1/6.
Detta ger
H(C) = 1.955.
Att berédknaH(K) ar enkelt eftersom nyckeldistributionen ar kand.
H(K) = 1.585.
For att berakn#d(K | C) anvéands l[ampligen satsen i avsnitt 3.5.2.iii
H(K | C) = H(K) + H(M) - H(C) = 1.089.
For att berakn&(M | C) finns tva alternativ:

- Anvand definitionen direkt foreganget av bestamning(av| c), JOBBIGT !
Detta ger dock resultatet(M | C) = 1.089.

- Ovanstédende resultat likne(K | C). Ar de lika ?

Anvand nu det kdnda samban#kk, Y) = H(Y) + H(X | Y) och beviset av
satsen 3.5.2.iii och rékna lite.

H(M | C) = H(M, C) - H(C) = H(K, M, C) - H(K | M, C) - H(C) =

= H(K) + H(M) - H(K |M, C) - H(C) =

= H(K | C) - H(K | M, C).
Notera:H(M | C) =H(K |C) - H(K |[M,C) - H(K|C)=HM|C) (*)

| detta exempel ar emellertit{K | M, C) = 0 eftersom om béade klartext och
chiffer &ar givna sé ar nyckeln entydigt bestamd.

Anmarkning. Ovanstaende entropirakning (*) ger aven svaret pa fragan 3.17.

3.11. Om en tarning slas en gang ar sannolikheten att en sexa inte upptrader 5/6.
Om en tarning slds 10 ganger ar sannolikheten att en sexa inte upptrader ndgon dé&ng (5/6)

Alltsd &r sannolikheten att en sexa upptrader minst en gang 119(5/6)

3.12. Anvand approximationéyy, = H(K) / D.

Affint chiffer. OmK 0 Z," x Zp, s& blirH(K) = log ng(n).
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Permutation. Det finnd! sddana varfoH(K) =log d = d log d (Stirlings formel.)

3.13. En bridgehand om 13 kort kan valjas ukpa52 ! / 13! (52 - 13) ! olika sétt ur en
kortlek om 52 kort. Den maximala ovissheten alatfx= 52 h(1/4). (Stirlings formel,

igen.), ty
log ((n, k)) = n [k/nlog Wk + (n - k)/n log r(n - k)] = n h(k/n).

3.14. a. R=log L, darL = 4 i detta fall. AlltséR = 2.

Med givna sannolikheter erh&#{M) = 1 3/4; detta ar O-te ordningens
approximation for hastighetenVidare &D =R -r = 1/4.

b. Med digram som grundsymboler fas log 16 = 4.
Angivna sannolikheter ge(X, Y) = 7.5, varfor = 3.75 och allts® = 1/4.

3.15. Rakna analogt med motsvarande bevis for skiftchiffer.

3.16. a. Chiffermatrisen blir

>
N

O O R
Wk NN
NN Wlw

b. I chiffret férekommer chiffersymbolerna 0, 2 och 3. Det gor att vakiegller ko har
kunnat anvandas.

3.17. Se losningen pa uppgift 3.10.

3.18. Tanken &r att utnyttja approximationéfK | C)n = H(K) - DN.

Om man ritarf som en funktion aW med givna data erhdlls en rat linje med riktnings-
koefficient = - (64 -49) /5= -(49-34)/5=-3.

Ur detta inses afd = 3. Vidare aH(K) = H(C | K)N=0 = 64.

Entydighetslangden &r den punkthé@xeln som skars av den rata linjen, dvs
Ny =H(K)/D =21 1/3.
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3.19. Med hjalp av bade klartext och chiffer ar nyckeln entydigt besta(id.M, C) =0.

3.20. Hoppa géarna dver denna 6vning.

3.21.H = Zn[0,56] Pn l0g 1/pn, dérpn = ((56,n)) / 296, sdH = 3.95.

((.)) ar binomialkoefficienten.

3.22. Javisst!

3.23.

Ré&kna medNy, = H(K) / D och svara (ofullstédndigt) med foljande tabell.

Chiffer H(K)
Caesar log 26= 4.7
Allméan substitution log n' =n log n
Vigenere log 26°€riod= 4.7 *period
Affina log 26 * (26) =log 312
LFSR log 2Period = period
Rotor log 26! = 4.7 *t
DES log 26 = 56
Skipjack log 280 = 80
Pohlig-Hellman log @(@(p)) =log @(p - 1)
IDEA log 2128 = 128
OoTP 00
PKS 0

Kapitel 4

4.1. Anvand sambande(n) = M; pi&1 (pj - 1). Taletp; - 1 &r jamnt (onp; > 2).

4.2. Bestam ¥000mod 10. Eftersomgcd(7, 10) = 1 kan Eulers sa#M = 1 (mod n)
anvandas med =7 ochm=10.¢(10) =2 *5)=(2-1) *(5-1) = 4.

Detta ger #=1 (mod10) och #900= (74)250= 1 (mod 10).Entalssiffran &r alltsa 1.

4.3. Taletn kan skrivas
n=dq 10:1 +dy 1072 + ... +d¢.q 10 +0dk.

Bilda n mod9 och observera att 10d9 = 1 och atti mod9 =dj eller 0. D3 erhalls
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n mod9 = (dq + ... +dt) mod9.

Anmarkning. Resultatet kan anvandas for att enkelt avgtra om ett tal ar delbart med 9.
Det finns en liknande relation fér modulen 11. Hur ser den ut ?

4.4, a. X mod17 = 1 ar given. Ekvationen har en entydig 16sning efteigookb, 17 ) = 1.
Euklides algoritm ger

g vy

0 17 0 - Alltsdx = 7.

15 13 Kontrollera garna att 5 *mod17 = 1.
2 2 32

3171

4 0

Eftersom 17 &r ett primtal kan man ocksa rakna=usl’-2mod17.

b. 1% mod26 =5 &r given. Ekvationen har en entydig |6sning eftegpofi9, 26) = 1.
Vi borjar med att 16sa 39mod26 = 1 med Euklides algoritm och finner 11.
Ldsningenx ar darforx = 5y mod26 = 3.

c. 15 mod25 = 10. Har gallegcd(15, 25) = 5 och 5 | 10. Alltsa finns fem losningar.
L6s forst ekvationen 158 mod25/5 = 1, dvs $ mod5 = 1. Losningen & = 2.
Déarefter tar vi fram I6sningen till 3 mod5 = 2;z = 4.

Sa losningarna till 1% mod25 = 10 ar d& = 4, 9, 14, 19, 24.

4.5. Nej, ty onf(x) =y s& arx = f-1(y). Menf(y) = f(f(x)) = x s& allts& 1(y) = f(y).

-1 kan inte vara svar och latt p& samma gang.

4.6. 17 ar ett primtal och 17 = 2*2*2 + 1. Ett tal Z17- {0} &r ett primitivt element
precis d&al®2mod17# 1 och det finng(17-1) = 8 primitiva element.

Man kan anvanda relatione mod17# 1 och kontrollera alla= 1, ..., 16 for att finna att
a=3,5,6,7,10, 11, 12, 14 &r primitiva element.

Alternativt kan man bestamma de kvadratiska residuerna mod 17, dvs
{a2 mod17 :a=1, ..., 16} ={1, 2, 4, 8, 9, 13, 15, 16}.

Det ar precis dessa som INTE &r primitiva rotter (4.3.4.ix).

4.7. Se 4.6.
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48. X=3(mod7) = X =5 (mod7)
3x=0 (mod5) = Xx=0=5 (modb)

Enligt CRT ar d& =5 (mod35), dvsx = 5, 40, 75, ... .

4.9. Omx ar udda gallex = 2k + 1, dark ar nagot heltal.
DA blir x2 = 4?2 + 4 + 1.
Talet 4K + 4k = 4k (k +1 ) &r delbart med 8 eftersom ender& allerk + 1 &r jamnt.

Allsd x =1 (mod8).

4.10. Forutsattningen 2a(" - 1)/2= 3 (mod 1) ochn > 10.
D& gallera" - 1=32=9 (mod 1.

Eftersomn > 10 s& ar d&™1 #1 (mod ). Taleta ar alltsd sammansatt.

4.11. Testkor ditt program. Om det blir nagot annat &n 0 eller 1 ar programmet felaktigt.

412. p-1)!=-1 (modp - p &r ett primtal.

Antagp &r ett primtal. Fop = 2 inses direkt atp(- 1) '=-1 (mod p.

Med p > 2 givet och det faktum a#tx =1 (mod p alltid har l6sning s& kan vi gruppera
produktenP =2 * 3 * .. * (p-2) parvis (det blirig - 3) / 2 stycken par) s att vi inser att
denna produki® = 1 (mod p.

For att hantera "randvardena” 1 gchl behdvs foljande lemma.

Lemma. Omp ar ett primtal s& & sin egen multiplikativa invers modufpom och endast
oma=1(mod p ellera=-1 (mod p.

Bevis. Oma =1 (mod p ellera=- 1 (mod p s& inses direkt a# = 1 (mod .

Oma?=1 (mod p, s& gallep | @2 - 1). Eftersoma? - 1 = @ + 1)@ - 1) s& galler afp | a+1
ellerp|a-1. Alltsd a=1 (mod p ellera=- 1 (mod . v

Nu &r det bara att multipliceRamed ¢ - 1) for att finna attf- 1) '=- 1 (mod p.

Antag att - 1) '=- 1 (mod n och atth & sammansatt=a b, dar 1 <a, b <n.
Men dda<ninses ata | (n - 1)!

Eftersom i- 1) '=- 1 (mod 1) sa foljer atn | (- 1) ! + 1).

Det betyder ata | ((n- 1) ! + 1).

Men det galler ju ocksa at| (n - 1)!

Allltsd mastea = 1. Motsagelse.

Slutligen: Detta ar dock en mycket berdkningskravande primtalstest!
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4.13.x2 = 4 (mod 77). Los paretx? = 4 (mod7) och x2 =4 (mod11).

Eftersom for bade 7 och 11 vi har att 1= 3 (mod4) blir ekvationerna latta att losa
x=4(7+1)/4= 42 = 16= 2 (mod 7) och x=5 (mod 7)

respektive
x = 4(11+1)/4= 43 = 64= 9 (mod 11) ochx = 2 (mod 11).

Med CRT kan man kombinera dessa l6sningar till I6sningar modulo 77:

Par 1: x=2 (mod7) gerx=2*11*2+9*7*8=91nhod77).
X=9 (mod11)

Par 2: x=2 (mad 7) gerx = 2; ses direkt.
X =2 (mod11)

Par 3: x=5 (mod7) gerx=75 (=77 - 2).
X=9 (mod11)

Par 4: x=5 (mod7) gerx=5*11*2+2*7*8=68 (=77 -9).
X =2 (mod11)

4.14. Ar det inte tillrackligt med ledning i uppgiften ?

4.15. a.a = 4.

b. Om de forsta nio siffrorna &r korrekta sa ska checksummaixXvara
Annars ar det inte heller ett korrd BN

C. - 119 (mod1l) = 1X10- 10x1 g (Mod1l) =x1p.

4.16. Ett 50 bitars tal ar av storleR®= 1015, | intervallet [13-4, 1019] finns det cirka
1015 tal. Av dessa &r enligt primtalssatsen

1015/1n 1015 - 1014/1n 1014 = 1015/ 50 - 134/ 50= 2 103 primtal.
Andelen primtal bland de udda talen (du testar forstas inte jamna tal) blir
2*1013/0.5*10= 4/ 100.

Du behover alltsa testa ungefar 25 udda tal innan du finner ett primtal av denna storlek.

4.17. Notera forst agcda, b) = d precis d&a ar en multipel ocld ochb &r en multipel ad
ochgcda/d, b/d) = 1. Sannolikheten att ett sSlumpmassigt valatat en multipel ad &r
precis 1d. Det beyder att sannolikheten for gdt{a, b) = d arP/d2, dar P = sannolikhten att
gcda, b) = 1. Vidare galler att 1 £g>1 prob(gcd@a, b) =d) = Sgs1 P/d2 =P Zgs1 12 =P

* (12/6). Alltsd arP = 6/ = 0.6.
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Kapitel 5
5.1. Inled med

ky = 2 mod n= mq Xor c1
ko = 3 mod n=my xor ¢y

D& erhalls:

k3 = 249 mod n= 29 2d mod n=kjq k; mod n
ks = 69 mod n= 2d 39 mod n= k1 ko mod n

vilket skulle visas.

Vidare: kym kan bestammas om primtalsfaktoriseringennaw p1 ... py ar kand ochk; ar
kadnda forj = 1, 2, ...r.

5.2. Detta &r (nastan) en direkt tillampning pa 5.1.2.vii.

a. Detta ar inget RSA-system eftersgot(e, @(n) ) > 1, tyq(n) = 24.
b. Detta ar inget RSA-system eftersgode, ¢(n) ) > 1.
c.[1+gcde-1,p-1)]*[1+gcde-1,g-1)] =15.
d.[1+gcde-1,p-1)]*[1+gcde-1,g-1)] =21

5.3. Joda, teorin fungerar (prova), men forslaget ar onodigt omstandligt och inte sakrare
(berakningsmassigt) an en vanlig RSA.

5.4. | ElIGamals chiffer bestams kryptogrammet som pargtys>, dar

y1 = aX mod p= 8 mod23 = 8.
yo = xBKmod p=5 * 6 mod23 = 22.

5.5. a. Antalet fixpunkter ar [1 gcd(2, p - 1)] * [1 + gcd(2, q - 1)], dvs 9 fixpunkter
eftersomp - 1 ochg - 1 &ar jamna tal.

b. I detta fall kargcde - 1, 2") ochgecde - 1, 21') anta tre varden 1, 2 oghrespektivey'.

| det sista fallet uppstar minst@®2@ 1) odéljpbara meddelanden. Sannolikheten for detta ar
dock bara= 1/p.

Slutsatsp - 1 ochg - 1 bér innehalla stora primfaktorer ogbd(p - 1,q- 1) bor vara liten.

5.6. a. For att dechiffrera méaste vi l6&at+ bx =y (mod 1.
OBSERVERA att funktionen INTE &r injektiv !
Genom att substituer=x + b/ 2 erh&lisz2 = ¢ (mod 1), darc =y + b2 / 4.

Detta &r ekvivalent med att 16sa pare& ¢ (mod P & z2=c (mod q.
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Eftersomp = q = 3 (mod4) arz = + c(P*1)/4 (mod p respektivez = + c(@+1)/4 (mod q.
Dessa kan kombineras med CRT till fyra kvadratrétter moalulo
Formellt kan skrivas att

dk(y) = sqrfy + b2/ 4] -b/ 2 mod 1.

b. Nu galler aty = x2 + 9x (mod 77) ochx = dk(y) = sqr[y + 1] - 43 nod 77).
Medy = 22 behdvs kvadratrotterna till 23 modulo bade 7 och 11.

+ 237+1)/4= + 4 (mod7)
+ 23(11+1)/4= + 1 (mod 11)

Detta gerx = 44, 24, 66 och 2, som alla chiffreras till 22.

5.7. Hararx2=y2=a(mod p 9, dvs k+Yy) * (x-y) =k pg=k n

Men x#y ochx # n -y séger atgcdx +y, n) = pellerq.

5.8. a. Klartext- och chifferméangden blir sa liten att det ar trivialt att generera tabellen
<m, m® mod r» = <m, ¢>

forallamO {a, b, ...,z} = {0, 1, ..., 25}. Darefter ar det bara att "lasa av"rdesom
motsvarar de givne.

b. | detta exempel erhélls via — m2>mod18721 form = 0, 1, ..., 25 féljande tabell.

Klartexten ar alltsd VANILLA.

a=0 0 n=13 4845
b=1 1 o=14 1375
c=2 6400 p=15 13444
d=3 18718 g=16 4540
e=4 17173 r=17 13663
f=5 1759 s=18 1437
g=6 18242 t=19 2940
h=7 12359 u=20 14858
i=8 14930 v=21 365
ji=9 9 w =22 10789
k=10 6279 X =23 8945
=11 2608 y=24 11373
m=12 4644 z=25 5116

5.9. ex(xy) mod n=(x y)€ mod n=x€ye mod n=
= x€ mod n ¥ mod n= ex(x) ex(y) mod n
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5.10. Notera agicda, 561) = 1 medfor ageda, 3) =gcd(a, 11) =geda, 17) = 1.
Fermats lilla sats sager oss darfor att, for allaZsg1":

ad60= (32)280= 1280= 1 (mod3).

a>60=(310)56 = 156 = 1 (mod 11).

a®60= (a16)35=135=1 mod 17).

Enligt CRT galler d& a@°60=1 (mod3 * 11 * 17), vsb.

5.11. Givet &p = 20 ocha = 7. (D& blira'l = 3))
a.s =<1, 3, 5, 1> som &r superdkande transformerats=ilhs = <7, 1, 15, 10>.
b. Klartextenm =<1, 1,0,1>gerc=tm=7+1+0+ 10=18=<1,0,0, 1, 0>.

c. Dechiffreringen kan skrivaanapg3 * 18 mod20,s) = 13 =<1, 1, 0, 1>.

5.12. | detta fall har i@k = A(p, a, oK, ad).

Nu arp=73 ocha =5 ochak = 18, sa enligt forutsattningarna géaller att
A(73, 5, 18, 49) = 8. Klartextenerhalls som Iésningen tilk adk = 7mod73,dvs

8x=7mod73, dvsx = 10.

5.13. Ké&nda relationer ar Manga tror att
RSAP< FACTP RSAP= FACTP
QRP< FACTP QRP=FACTP
SQRP=FACTP

DHP < DLP (i specialfalls)

Mellan RSAP och QRP vet man inget. SSP ar helt oberoende av de dvriga.
For en "praktiker" &rdag FACTP och DLP lika komplexa.

Kapitel 6
6.1. Please, uppfatta finessen i foljande utrékningar. Den har med exponenterna att géra.
al5p13= a238 (mod17) = aB8 al5pl3= apB8 a?p8 (mod17) = B°= a3 (mod17).

Eftersom 5! = 13 (mod 16) s& arg°)13= (a3)13 (mod17). Alltsd 8 = a39 = a’(mod 17),
dvslogg B= 7. (Jamfor 7.1.iv.)

6.2.logo 6 (Mod13) ska beréknas. Definiera tabellen enligt Shanks algoritm.

Vi finner attm = ceiling (sqrt (13-1)) = 4. Vi behéveo L. Ekvationen  mod13 = 1 ger
ossx = a~1 = 7. Vi ska nu iterera medj O [0, 3] enligt foljande tabell.
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] a™ mod p= i Bla b mod p=
24 mod13 6*7' mod13

0 1 0 6

1 3 1 3

2 12 2 8

3 1 3

DA "funktionsvardena" ar lika) erhalls de ochj som behovs for att berakna
a=loggB=mj+i(modp=4*1+1Mmodl3) =5.

En snabbkontroll visar att detta ar korrekt® =25 = 32= 6= (mod13).

6.3. Forutséttningarna ger att

BY°1 = a*1 (mod p
BYY92 = a*2 (mod p

Allts ar a*1%2 = $91-%2 (mod p.
Men y= aX (mod p) och allts&
aX1%2 = ak(91-32) (mod p).
D4 galler atixq - xo =k (81 - &) (mod p - 1)), ]
eftersoma &r ett primitivt element.

Nu var emellertidgcd(d1 - d2, p - 1) = 1 och da ar (*) entydigt losbar m & pch nark ar
kand kana berdknas ud-ekvationen.

6.4. Signaturen ar parey;<0>, dar

y= (a¥ mod p) mod g 528 (mod103)mod 19 = 11.
5= (x+ay) k 1mod g= (12 + 19 * 11) * 12n0d19 = 11.

Notera attkk’l mod g= 1, dvs &1 mod19 = 1 gekl = 12.

6.5. Se avsnitt 6.4.2 i texten.

6.6. Inget svar annu.

6.7. Utga fran3 = a?, dvsa =logg B ocha ar ett primitivt element.

Eulers kriterium sager gfP-1)/2=1 (mod p)precis d&3 ar en kvadratisk residu.
Om a &r ett primitivt element och ar jamnt sa gallesr? 0 QR(p).
Alltsa kan vi berakn#1(8) genom att testa huruvig-1)/2= 1 (mod p).
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6.8. ??7?

6.9. a.yX= aZX= 0@ = B(mod p

b. Den publika nyckelB och det valda meddelandedir kédnda. For att bilda signaturgiér
det bara att sattg= %1 (mod p, darxlx =1 mod(p - 1)).

Kapitel 7

7.1. Fullstandighet: Antag A &r arlig. Oir= 0 s& az = v2 mod nJ QR(n) ochj = 0. Omi
=1 s& az =xv¥ mod n sdz 0 QNR() ochj = 1. B méste alltsd acceptera.

Sundhet:Antag attx inte tillhor QNR). Omi = 1 sd az = xv2 mod n vilket &r en
kvadrat. D& & = 0 och B accepterar inte. Alltgdr[B accepterark 1/2.

Icke ZK: B vill veta oma, sag, tillhér QR(). B kan skickez =a till A i steg 2 for att finna
sanningen ona.

7.2. En kollision @1, a2> # <bl, b2> erhalls med godtyckligil och
a2 = RSA@L) xor RSA(b1) xor b2, ty ... .

7.3. Se "Korta svar till typ-tentan” (uppgift 4); appendix B.

7.4. a. Multiplikativa gruppen  &r isomorf med g x Z4" s& den maximala ordningen
nagot element i & kan ha atcm(p - 1,9 - 1) = 2p1 q1.
b. Svar. Vi hoppar éver denna évning.

7.5. Kirke har 50% chans att évertyga Odysseus att hon kan dppna den hemliga dérren om
hon inte kan det. Upprepa proceduren sa manga ganger som behovs for att Gvertyga O. Det ar
alltsa sunt och fullstandigt. ZK-egenskapen ar uppfylld ty K ger inte O nagon information
om l3set till den hemliga doérren.

7.6. Aterutsandaren uppratthaller en privat fil som korrelerar en [slump]pseudonym for
avsandaren med dess verkliga identitet.

7.7. Givet etix &r det bara att tax=n - x for att erhalla sammia

Kapitel 8

8.1. | protokollet kan en foércér C &ndra meddelandet till B @) B, eg(m)>.

B ser ingenting misstankt och skickar darfor tillbalg €, ec(m)> till C!

Genom att i stallet anvanda chiffreg(m, A) respektiveea(m, B) blir C "stoppad".
Redundans ar ibland bra att ha!
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8.2. Polynomeh(x) = (22 + 1(x + 13)mod 17 ger
a. Den gemensamma nyckéii®) = 13.
b. Féljande skuggor erhalls.

h(1) =2+ 10 + 13 =8.
h(3) =18 + 30 + 13 = 61 = 10.
h(5) =50 + 50 + 13 = 113 = 11.
c. Med ansatseax? + bx + ¢ erh&lls ekvationssystemet (alla ekvationer modulo 17).

atb+c=8 Q)
9a+3b+c=10 2
25a+ 5 +c=11 (3)

8.3. -Gemensam modulysoch generatog.
- Anvandare A, B, C, ... har privata "nycklar'/exponerigs, c, ... .
- Gemensamma nyckeln bkt= a@P¢. mod p

N anvandare maste skicka sin nyckelNilt 1 anvandare; alltsd totdlt* (N - 1) for att alla
ska erhdll«.

8.4. Redan visat i texten.

8.5. Bloms metod ger med givna férutsattningar foljande.

Forutséttningar ar att= 23,b=4,c= 13 ochp = 79.

a.ga(X) =ap tbax=(@+brp) +(b+crax=(23+4*1) + (4 +13* Y=27 + 1%
ogp(X) = ... analogt ... = (23 + 4 * 2) + (4 + 13 *x4F 31 + 4%

b'KA,D:a+b(rA+rD)+CrArD:23+4*(1+4)+]_3*1*4:16_

8.6. Losningen finns i ledningen (nastan).

8.7.tdeltagare kan bestamnka= > kj, men farre kan det inte. Notera attinte behdver
vara ett primtal och att det inte heller behéver géallanattt + 1, men attv =t.

8.8. Om tillrackligt manga (hur manga ?) avslojar sin privata nyckel sé& ksraknas.

8.9. a.K = aPX* &Y mod p= (aY)@ zgX mod p= (@X)PzaY.

b. K = aXty.

8.10. Detta bor val vara trivialt i detta lage (@)or m=k.
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Kapitel 9

9.1. "Unix-'salt' anvands darfor att det avsevart forsvarar att gissa lésenord och forsoka finna
matchning med krypterade varianter avseende hela lIésenordsfilen. Det férsvarar inte att via
‘brute force' gissa sig till eenskildanvandares lésenord, eftersom inga 'salts' ar skyddade.

9.2. Redan visat i texten.

9.3. Uppenbart, eller hur ?

9.4. FFS-signatur finns redan i texten. Fér GQ erhalls signaturen

y=kPmod n Verifiering
5 = kun(% ¥) mod n y= V(% V)80 mod n

9.5. Se ledningar direkt i texten.

9.6. Inget svar.

9.7. En imitatér som sef =k +arj,i = 1, 2 kan l6sa u = (y1 - y2) (r1 - rp)"L.

9.8. En kvadratrot &r i detta fall latt att berékna om faktoriseringen ar k&nd, men, givet
ochn blir faktoriseringen enkel i 50% av fallen (se tex avsnitt 4.4.1).

9.9. a. Verifieringen bliy = a1YlaoY2/" (mod p. b. Ganska enkelt.

Kapitel 10
10.1. | det andra fallet (hogerskift) uppstar tva delfall

a. vi rér oss inom befintlig remsa.
b. remsan maste utokas at hoger.

Kommandona blir i respektive fall.

a. commandC qx(s, s")
if own OA[s,s] and g,x OA[s, s] then
delete q,x from A[s, s]
enter Y into AJs, s]
enter p into A[s, s
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b. commandC gx (s, s
if end, g, X OA[s, s] then
delete g, X from AJs, s]
create subject s'
ente rp,B  into A[s', s]
enter Y into A[s,s]
delete end from A[s, s]
enter end into A[s', s
enter own into A[s, s

10.2 Se svar till uppgift 7 p& "typtentan” i Appendix A.

10.3. Inget svar har.

10.4 Inget svar annu.

10.5. CL effektivare, ACL lattare for administration.

10.6. a. Tag ett block och kontrollera ataal(b) = b.
b. Ja!

Kapitel 11
11.1. FOr att beréknid(X | Y) behovs sannolikheternay) ochp(x | y) for allax ochy.
Med x [0 [1, 2m] likformigt fordelat och giverif -sats inses att

ply =0) =k /2m py=1)=1-k/2m -- efter det att satsen ar utford.

De betingade sannolikheterna blir (efter det att satsen ar genomford)

p(x|y=0)=1/k for 1< x<k
p(x|y=0)=0 for dvrigt
px|y=1)=1/(2n-Kk) fork<x<2m
p(x]y=1)=0 for dvrigt

Enligt definitionen av ekvivokation erhalls da
HX V)= k/2mzpg g 1/klogk+ {fory = 0}
(2m-K) / 2M Z[e1, am) 1/ (2M-K) log (2m-K) = {fory = 1}
= k/2m log k+ (2m - K / 2m log (2m - k).

Informationséverforingeh= H(X) - H(X | Y) maximeras darfor ftk = m.

11.2. Av symmetriskal inses a#(X | Z') = H(Y | Z) sa berakna den forsta som ar

- 210,11 P(2) Z[0, 1] P(X | 2) log p(x | 2).
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Tabellen ger

féljande varden

Hz=0) = 3/4p(z=1) = 1/4

p(x=0|z=0)=2/3
px=0|z=1)=0
p(x=1|z=0)=1/3
px=1|z=1)=1

H(X|Z) =3/4*2/3 *log 3/2 + 3/4 * 1/3 *log 3 = 3/4 *log 3 - 1/2= 0.7.

11.3.
W
while e do S
a >

Det blir alltsé de tre utskrivna villkoren att kontrollera.

11.4. Med foljande utgangspunkter:

Delméngdslatticés med

Total ordningT med

low = tomma méangden
high = hela mangden
partiell ordning = delmangd
lub = union

glb = snitt

kan bildas ett lattice pdx T via

<s, t> < <s', t'> -
lub (<s, t>, <s', t'>) -
glb(<s, t>, <s', t™>) =
low = <@, 0>
high = <S, N>

low=0

hig = "négot stort tal'N
partiell ordning = vanlig
lub = maximum

glb = minimum

t<t' & sdelmangd aws'
<d(s, s'), maxt, t')>
<n(s, s, min(t, t')>

Det &r latt att se att resultatet ar ett lattice; verifiera sjav att alla villkor ar uppfyllda.

11.5. Har efterfragals= H(X) - H(X | Y) for if

p(x=0) =0.5p(x=1) = 0.25 9p(x = 2).

De givha sannolikheterna ger direkt entropin:

H(X) = 1/2log 2 + 2 * 1/4log 4= 1 1/2.

x>0

then y:=1; --y=0initialt d&

For att bestammel (X | Y') = Zy p(y) Zx p(x | y) log p(x | y) beréknas sannolikheterna:
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py=0)=05 p(y=1)=05 Xy
p(x=0]y=0)=1 00
px=0ly=1)=0 11
px=1]y=0)=0 21

px=1|y=1)=0.5
p(x=2]y=0)=0
px=2]y=1)=0.5

Dettager H(X|Y)= 0.5*[1log1 + 0log 0 + Olog O] +
0.5*[0Olog 0+ 1/2log 2 + 1/2log 2] = 1/2

Alitsa | = 1/2

11.6. Encase (switch)-  sats:
case a of v1:S 1;...Vv n: Sn; endcase ;
kan "6versattas" till eif- sats:

if a=v 1then $S1
else if a=v 2then S»

elseif a=v p then Sp;

Enligt certifiering avif -sats, upprepad ganger, erhalls féljande uttryck.
(@0) Oigpa, n) Vi < Oiop, n) X,
dar X; = {objekt som tilldelas varden§;, ..., Sh}.

Vidare kravs att all& ar flodessékra i sig. (Beteckninger ¢c(x) har anvants.)

11.7. a. Satseh a=b then c:=a; kraver ata 0 b<coch atta<c.
Enligt forutsattningarna ar detta ar inte uppflil c. Satsen ar alltsa inte tillaten.
b. Satsetvegin b:=a;d:=b,c:=d; end; ar inte tillaten pga att int@< c.

c. Satsem:=a+b+c+d; kraver att "alla” 4 c. S& ar inte fallet. Inte tillaten.

11.8. a. Fragan ar densamma som 11.2.
b. Féljande villkor &r nddvandiga for fldodessékerhet.

xOy<z och 1<z (Detta ar trivialt uppfyllt eftersort =low.)

11.9. Ledning. Notera attxP - 1 mod p(enligt Fermat) ar 1 fox = 1, 2, ...p - 1 och lika
med O forx = p.
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Kapitel 12

12.1. Nagra karakteristika ar foljande:

Kryptering pa transportniva Kryptering pa datalankniva

Vanligen programvara Vanligen maskinvara

Ingen klartext i noderna Klartext i noderna

EN kryptonyckel Varje nod-par har egen nyckel

Start- och slutadresserna i klartext i natet Dessa kan krypteras i natet
Applikationen chiffrerar Chiffrering gors i underliggande skikt

Fyll (garna) sjalv i flera.

12.2. Det &r svart att konvertera till ett B3-system eftersom det behdvs en verifierbar karna.
Ett B3-system maste i praktiken byggas som ett sddant fran grunden.

12.3.

Vi har attD(p || q) = - Zx p(X) log [a(X) / p(X)] = {enligt it-olikheten}>

- log e2x p(x) [a(X) / p(x) - 1] = -log e[2x q(X) - Zx p(x)] = - log e[1 - 1] = 0.

12.4. Det géller ath = 121" + 5 * 291 - 6.

Forsta termen ger rest 1 vid division med 24. Andra termen ger rest 5 vid division med 24.
Tredje termen ger rest - 6 vid division med 24. All&s&:.0 (mod 24).

12.5. Ekvationen i texten ar ekvivalent megf =f Cy.
Denna kan ocksa skrivé f(a) = f Cy (a) ellerf(a) + k =f(a + k).

Om a = 0 erhallf(k) = f(0) +k vilket sager atf = Ci(0) ar en losning.

12.6. Inget svar annu.

12.7. Inget svar annu. Satsen behdvs for att kunna dechiffrera.

12.8. Sense moral: Signera inte "vad som helst"!
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Vad innebar foljande sekvens (D. Knuths sétt att byta innehallet i tv& variabler "utan att
anvanda nagon temporar variabel”)?:

axor b
axorb
a

a:
b:
a:=axorb

Andra satsen ger, efter att den forsta utforts, ja attb . Tredje satsen ger sedantatt a.

Sa langt ar allt val, men den gode Knuth luras nar han pastar att temporar inte behovs!
Man ser den inte i denna "hognivabeskrivning". ALU-n har ett resultatregister!

Har kommer sista 6vningen:
Chain Reaction -- Timing: 12

From any quarter tag or quarter line formation in which each very centers
can Pass Thru with an outside dancer.

[At Advanced, this call is restricted to starting from right- or left-hand
quarter tag formations only.]:

The very centers PassThru with the dancers they are facing, while the ends
of the center line/wave Promenade 1/4 around the outside of the set.

The original very centers and the dancers they are next to, Hinge.

The centers star (or Diamond Circulate) one spot, while the outsides
Trade.

Those who meet now Cast Off 3/4, while the others move up (as in Hourglass
Circulate) to become the ends of parallel waves.




