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11 Informationsfléden

M. von Platen. Féresatsen ar den lates njutningsmedel.

11.1 Allméant
Den direkta (och 'discretionary') atkomstkontrollen loser inte alla fragestallningar.
Exempel.Om subjektA har lasrattighet till filerF och B saknar sadan hindrar inget Att
kopierarF'sinnehalltill ett objektF' som ar lasbart aB. For att forhindra detta kringgdende
av rattigheter behovs flodeskontroll.
Till varje subjekt s och till varje objektassocieras en etikett ('label’, 'clas§s) respektive
c(0). Etiketterna kan ordnas linjart); tex 6ppen, konfidentiell, hemlig, topphemlig, eller
mer generellt via en partiell ordning)( En sadan ar en relation som &r

- reflexiv: c(a) O c(a), for allaa,

- antisymmetriskc(a) [ c(b) och c(b) O c(a) medfére(a) = c(b), och

- transitiv:c(a) O c(b) ochc(b) O ¢(c) medfdre(a) O c(c).
En obligatorisk (‘mandatory’) och med avseende pa konfidentialitet flodessaker atkomst-
kontroll inférs genom att kontrollera att information inte kan floda "nedat" utan bara
"uppat". En sakerhetskarna (‘'security kernel') specificeras i grunden precis som den allmanna
modellen for atkomstkontroll men kompletteras med flera sakerhetsklasser.
11.2 Relationer

Har kommer en kort repetition av (eller majligen introduktion till) de vanligaste begreppen
om relationer, m m.

i. Definitioner Givet tva (andliga) mangdet och Y kan man bilda den skRartesiska
produkten

XxY=p{(xy),x0OX,yOY}

d v s mangden av par dar forsta komponenten tikhdech den andra komponenten tilliar
| madnga sammanhang ¥rochY samma méangd. Det ger en relation d¥er

En (binar)relation RoverX ochY (eller franX till Y) &r en delméangd aX x Y; X x Y OO
R.

For att uttrycka att parex,(y) O R skriver man ofta
XRy

eller ibland (sallany = Rx). MangderX kallas relationens definitionsomrade (‘'domain') och
Y dess vardeforrad (‘range’).

En funktion ar en relation sadan attR yochx R zimplicerary = zz "Entydigt
funktionsvéarde". Har &r det normala skrivsaytetR(x).

Relationer brukar ibland betecknas med specialsymboler sos) tex-, -, etc.
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ii. Representationeifre vanliga satt att illustrera/representera en relatioX pé

- Linjar form: Har raknas helt enkelt de par upp som ingar i relationen. Ett alternativ ar att
gora en entydig karakteristik tex via mangdoperationer och logiska konnektiv.

- Grafform: Har placeras elementery, ... 0 X ut pa ett plan och en bage ritas frétill y
precis dax R y

- Matrisform: Har infors ett matriselememij for varje par Xj, X; ) dar x; X 0 X och
matrisen definieras aMjj = 1 =true om (;, Xj) U R ochM;; = 0 =falseannars.

iii. Typer av relationer Har kommer definitioner pa nagra vanliga typer av relationer.

Namn Definition (for alla x, y, z géller)
Reflexiv X R x

Irreflexiv not X R x

Symmetrisk xRyl yRX

Antisymmetrisk xRy, yRxXJ x=y.
Asymmetrisk xRyl noty R x.

Transitiv xRy, yRZ] xR z.

Tabell 11.1. Typer av relationer

Det finns manga samband mellan dessa typer av relationer och karakteristika for motsvarande
matris/graf.

Négra exempel ar foljande.

- For en reflexiv/irreflexiv relation galler att dess matris har 1-or/0-or pa diagonalen.

- En symmetrisk relation har en symmetrisk matvis= MT, darMT &r den tillM
transponerade matrisen; rader byts mot kolumner och vice versa.

- En reflexiv relation har en slinga i varje nod i graf- formen.
- En irreflexiv relation saknar slingor.

- | en symmetrisk relations graf ar alla bagar dubbelriktade.
- Notera att en asymmetrisk relation alltid ar irreflexiv.

Né&gra vanliga relationsnamn framgar av féljande sammanfattning.

Namn Karakteristika

Strikt partiell ordning Asymmetrisk, irreflexiv, transitiv
Partiell ordning Reflexiv, antisymmetrisk, transitiv
Ekvivalensrelation Reflexiv, symmetrisk, transitiv
Kompatibilitetsrelation Reflexiv, symmetrisk

Total ordning (kedja) Alla element ar linjart ordnade

Tabell 11.2. Fler typer av relationer

En total ordning &r ett specialfall av en partiell ordning. | manga tillampningar vill man inte
ordna alla symboler i "nummerordning”, eftersom flera av de objekt som symbolerna
representerar ar oberoende; tex ‘concurrent' eller lika sékerhetskansliga.
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Tva relationerP ochR arkonsistentaom P 0 R = P + R kan utvidgas till en total ordning.

Detta ar mojligt precis da dess transitiva hdlje (se nedan) ar irreflexivt, dvs da dess graf ar
utan slingor.

Exempel: Enrelation E, en exekveringsordning, ar korrekt om och endast om den é&r
konsistent med programordningdh E ar i sin tur en acyklisk orientering av den sk
konfliktrelationen C, som definieras av "interfererande minnesreferenser" och som ar
symmetrisk och irreflexiv (men inte nédvandigtvis transitiv). Om man vill ta hansyn till
atomara operationer kan man representera dessa mha en ekvivalensrelation.

Exempel: Féljande figur 11.1 visar ett annat exempel pa en relation.

En relation hb (‘happended before') defineras dver en méngd av héndelser
eller processer p1, p2, p3 och p4 via féljande upprékning:

hb = < (p1, p2), (p2, p4), p3, p4)>

Motsvarande graf-form blir Motsvarande matrisform blir

pl p2

p4

p3

Relationen &r irreflexiv, aymmetrisk och transitiv, dvs en strikt partiell ordning.

Figur 11.1. En relation

En ekvivalensrelation inducerar en uppdelning av elementen i sk ekvivalensklasser bestdende
av klasser av element som &r ekvivalenta. Utga fran ett elenoet |t K besta av alla

element som amRX) ekvivalenta mea. Féreningsmangden av alla ekvivalensklassét ar

Exempel:

Ett exempel pa en relation som genererar ekvivalensklasser ar ekvivalensrelatoben
(mod n). For texn = 3 ochb = 1 &r tex

[2lmod3= {2,5,8, ...} ={&+2]k=0,1,2, .. }
Ett annat exempel ar en 'hash’-funktlorEkvivalenta symboler eller adresser 'hash'as till
samma lankade oOverskottslista (sanmmazirde) respektive avbildas associativt till samma

‘cache’-rad.

iv. Operationer pa relationeiGivet en relationP fran X till Y och en relatiorR fran
Y till Z kan man bildsammanséttningen

PeR={(x,2:x0X,z02Z, (Oy) (x,y) OP, (y,2 OR)}.
En sammansattning &med sig sjalv upprepade ganger skrivs ocksa
PN=Pe« P« (ngangery P.
PO = | star for identitetsrelationen. Sammansattning pa matrisrepresentationen ges av

matrismultiplikation. Eftersom en relation ar en mangd kan vi Hifdanings och snitt-
mangaerna mellan tva relationer. FéreningsmangdeR achR skrivs oftasP + R.
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Dettransitiva hdljettill en relation dver en mangd medomponenteR &r
RF=R+RZ+R3+ ...+ R,

Detreflexiva transitiva holjeéir
R*=1+R".

RelationerR™ &r den minsta transitiva relation som inneh&Rer

Warshalls algoritm fér att bilda det reflexiva transitiva hdigettill givet r ar som féljer.

fori,ji=1 to n do rp(ij):=r(j);
for k=1 to n do
fori:=1 to n do
for j:=1 to n do
if not rp(i))
then rp (i,j) == rp (i,k) and rp (k,j);

Tabell 11.3. Warshalls algoritm

R* ochR" svarar mot en upprepad tillampning By en eller fler respektive 0 eller fler
upprepningar.

11.3 Modeller
11.3.1 Bell-LaPadula

Varje objekt och subjekt tilldelas férutom rattigheter i accessmatrisen en fix etikett (linjart
ordnade) och enligt den modell som féreslagits av Bell och LaPadula skall féljande axiom
galla. Vi antar atk &r en total ordning; etiketterreéx) kan tolkas som naturliga tal.

- En proces® kan inte lasa ett objectforsavitt intec(o) < c(p).
Detta kallas vanligersimple security (‘no read up').

- En process kan inte lasa ett objgldch skriva ett objeky om intec(x) < c(y).
Detta kallas vanligert-property ' eller ‘confinement property' (‘no write down’).

Detta ar hardare krav an nddvandigt. Processen later inte nodvandigtvis information floda fran
x till y. | praktiken racker det att krava atix) < c(y) i de fall day ar funktionellt beroende

av x. Modellen tillater inte heller dynamiska (databeroende, tidsberoende) eller partiellt
ordnade etiketter.

Observera ocksa att denna flodeskontroll avser konfidentialitetsaspekten. Integritet berors
inte: En process i klassen "6ppen" tillats skriva nonsens i ett objekt i klassen "topphemlig"!

Figur 11.2 illustrerar Bells och LaPadulas modell.
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Subjekt Objekt
'‘Clearance’ 'Classification

las OK 1

Figur 11.2 Flédeskontroll via BLP-modellen

11.3.2 Biba

En modell for integritet som kan sagas vara dual till BLP ar den sk Biba-modellen. Den
bygger pa integritetsklassigx) och bestar av foljande regler.

- En procesp kan modifiera ett objekt o endast ifall i(®)i(p).
Detta kallas vanligersimple integrity.

- Om en processkan lasa ett objekt, s& kans skriva ett objekty endast ifalli(y) < i(0).
Detta kallas vanligerr-integrity property".

Att samtidigt garantera bade konfidentialitet och integritet med enbart dessa metoder (BLP
och Biba) ger starka inskrankningar!

11.3.3 Denning

For att hantera dynamiska sakerhetsklasser (etiketter) och for att battre kunna validera
processer som hanterar information av olika klass har Dorothy Denning utvecklat en modell
i vilken processens interna tillstandsévergangar studeras.

Vi borjar med att studera floden ur kvalitativa aspekter.

i. Allmant. Modellen bygger pa lattices definierade av en partiell ordnify av
sakerhetsklasser med minimum (‘greatest lower bound', infimyroch maximum ('least
upper bound', supremuri,).

Ett lattice ar en partiellt ordnad mangd dar varje par har ett entydigt minimum och
maximum.

- Existensen a@] medfor att onc(x) O c(y) sa finns en entydig klas{x) = [J c(x) s& att
c(x) O c(y). Det betyder att alla floden fraq till y &r tilldtna omc(x) O c(y). Detta kan
tillampas pa explicita floden:

y = expressionXy, ..., Xp);

Kontrollera att] c(x) O ¢ (y).

En satgy :=x ger ett explicit flodex - y.

- Existensen a@] medfor att onc(x) O c(y;) sa finns en entydig klasgy) = O c(y;) sa att
c(x) O c(y). Det betyder att alla floden frantill y; &r tillatna omc(x) O c(y). Detta kan
tillampas pa implicita floden:
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if predicatgx) then yq :=..; ...; Yy :=...; end if ;

Kontrollera attc(predicate(x)) O c(y;).

| en satsf Xthen y:=1; ger en observation gvinformation omx; dvs det foreligger ett
implicit flode x - .

Som vid tex programverifiering kan vi sedan satta upp axiom for alla programspraks-
konstruktioner, som alla kan uttryckas med

- EN "tillrackligt bra" aritmetisk/logisk operation (tex nand); jfr ‘expression' ovan
- EN villkorlig hopp-instruktion; jfr if ovan,

och "tillrackligt med minne" att lagra resultaten i (Turing).

Konstruktioner som sekventiella sammanséattningar sakerstalls genom att utnyttja
transitivitetsegenskapen.

Certifieringen kan ske under ‘compile time' (statiskt) eller under exekveringen (dynamiskt).

ii. Exempel Satsen if x>ythen z:=w;i:=k+jend if ; kraver att
c(w )Oc(z)och c(k) O c(j) O c(i) -- tilldelningarna; expicita floden
c(x)Tc(y) O c (2)T c(i) -- if-satsen; implicita floden

Notera att kontrollen implementeras av en 'security kernel'. Tekniken ar alltsd avsedd for
applikationer och inte for att anvandasn operativsystemkarna.

Notera ocksa att det som kan uppfattas som (enkla) variabler tex i exemplet ocksa kan sta for
mer sammansatta objekt som tex filer och databaser.

iii. Certifieringsregler (kvalitativa regler) Féljande tabell & en sammanfattning
av regler for kontroll av auktoriserade floden med avseende pa nagra vanliga program-
konstruktioner.

iv. Flodessaker atkomstkontrollEn grov kontroll som ibland réacker &r att krava for
en procesp och dess in- och utdataf respektive ¥;} att

Oi c(x) < c(p) = Oj c(y)-

En begransning med denna metod &r att den inte "kan skilja p&" vad som ar kansliga klasser
och inte.

En finmaskigare kontroll erhdlls om man sérskiljer de enskilda objektens klasser.
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Sats Kontroll av
var = exp -- c(exp)< c(var)
begin
sl, ..., sn; --¢l,82, ...,sn
end

-- sl [ochs2]

if exp -- c(exp)< c(a), dar
then sl c(@)=c(sl) [U c(2)]
[else s2] och dar

c(si)=O{c(z)| z tilldelas varde si}

-- Satsen terminerar

-S

while exp do s

-- c(exp)< c(s), dar
c(s)=0{ c(a)| info flodar
till a i satsers}

Tabell 11.4. Certifieringsregler

v. Informationsfloden hos program (kvantitativa matt) Satser eller
instruktioner i program eller kommandosekvenser representerar ocksa kanaler, vilket gor att
kapacitetsresonemang kan anvandas om man vill kvantifiera flédet av information vid analys
av program map informationsfloden som for t ex BLP- och D. Dennings modell.

En satsa (tilldelning (‘copy file"),if -sats (betingad kompilering), osv) genererar en
tillstdndsoévergang U, s, dér tillstdnders ochs' betecknar véardetilldelningar av variabler

fore respektive eftem.

Ett programflode; -  yg kan karakteriseras av reduktionen av osakerheter, livs

I (a,%y,sS)=HX|y)-H (X]y) -~y =g
Ibland existerar intg fore a och da bliH(x | y) = H(X) i tillstandets.

KanalkapaciteterC fér satsen definieras som vanligt som supremum av den 6msesidiga
informationen

C= madxys, X)I (a,%xy,s, s,
darp(s x) ar sannolikhetsférdelningen féi tillstands.

En tilldelning y:= x medx O [0, 15] dar allax &r lika sannolika ger ett flode om 4 (bitar)
(forutsatt atix inte ar kant i tillstandg).

Ett uttryckoch en tilldelning i en sats:=y + z, dary ochz ar lika sannolika i tex [0,15],
reducerar oséakerheten avseende lyamdhz omx kan observeras efter satsen.

En satsx :=y [ z, daryochz &r lika sannolika i tex [0,15], reducerar daremot inte,
osakerheten omochzvid observation ax; 'One time pad' ger ju prefekt sekretess!
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En villkorssats
if x=8then y:=1lendif ; --y = O initialt

ochx [ [0, 15] dar allax ar lika sannolika har ett fléde som kan beréaknas:
H (X |y) = H(X) =4, trivialt.

H(X|Y)=-Zj=0,1P (V' =]) Zj=q, ., 15P X =i |y =]) log {p(x =i |y" =])}.

Men

p(y'=0) =p(y'=1) = 1/2
och

p(x=i]y=0)=1/8for&i <8 ochp(x=i|y=0)=0 for dvriga.
och

p(x=i|y=1)=1/8 for & i <15 ochp(x =i |y = 1) = O for dvriga.
Enkla utrakningar gef(x | y") = 3, s& informationsflodet ar 1 (bit).

En satsf f(x) then y:=1 end if; dary O [0,1] kan ge hdgst 1 bits flode eftersgrinte
kan ge mer an en bits information om

11.3.4 Clark-Wilson

Denna modell bygger pa regler for anvandande och underhdll av data/information for att
astadkomma integritet. Reglerna bygger i sin tur pa sk valformade transaktitiher (

Data D indelas i tva disjunkta klasser; skyddade (‘constrain€d)l och Ovriga
(‘'unconstrainedYDI. (I star for ‘'items'). Subjekt ar i denna modell enheter som kan initiera s
k transformationsprocedureri).

Modellen omfattar 9 regler.

i. Det maste finnas en $¥P (integrity validation procedure') for varggDI.

ii. En applikation av efiP pa enCDI méste bevara deni@Dls integritet.

iii. EnCDI kan bara &ndras av &if.

iv. Ett subjekts kan bara initiera vissaP (t) pa vissaCDI (c). Enheter av formensgt, ¢>
kallas ibland foICW-tripletter.

v. CWHtripletter maste implementera en "separation of duties"- policy.
vi. Vissa speciellZ P utférda p&CDl-er kan producera utdata.

vii. Varje TP maste generera tillracklig information genom tillagg p&én for att kunna
rekonstruera den process som initierade d@fh&N 'audit log' maste skapas.

viii. Systemet maste autenticera subjekt som vill inifid?a
ix. Systemet far tilldta endast speciella subjekt att andra de listor som beskriver behorigheter.

Steget till en konkret implementering blir i det har fallet lang. Modellen kan emellertid
kombineras med t ex Biba-modellen.
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11.4 Exempel:Unix V/MLS

AT&T har lanserat en versiodnix V/MLS('multi level security') som bygger pa BLP. Det
ar i grunden ettnix System \med tillagg av funktioner fér 'mandatory access control',
MAC.

Etiketter implementeras via Unix's 'group identifier' och de innehaller

- 'level', ett 16 bitars heltal som definierar en linjar ordnlgg (
- 'category', en 64 bitars 'boolean array' som definierar ett delmangds@)tice (

Cartesiska produkteh x C blir ocksa ett lattice och anvands for att etikettera subjekt och
objekt.

Vi kan definieral x C med foljande regler.

1. <a,¢c> 0<a’, ¢> om och endast om< a' ochc &r en delmangd av.
2. <a, c> 0<a, ¢>=<max(a a’), c0c"™>.
3.<q,c>0<a,c>=<min(a a’),cn c>.

4. low = <0, {}>.

5. high = <216, C>.

Systemet hanterar filer, i-nodes, kataloger, ipc-mekanismer och processer.

For de olika operationerna pa de olika objekten (objekttyp foljer av operationstyp) maste
dominansrelationer enligt féljande tabell vara uppfyllda for att en referens ska kunna ske.

Operation Relation
Read, Search, Execute s=20
Write (Overwrite, Append) S=0
Create, Link, Unlink s=o
Read-file/I-node status s=0
Change status S=0
ReadIPC s20
WritelPC S=0
Send a signal S=0

Lilla s star for klassen for inblandat subjekt azfir objektsklassen.
Systemadministratorerna definierar klasserna for objekten och subjekten.

Tabell 11.5. Unix V/MLS
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11.5 Hemliga kanaler

Helt omojligt blir det att i praktiken stangila odnskade kanaler i ett system. Delade
skivminnen, medier och utnyttjandegrad hos system skapar alltid ett minimum av
informationsflode som inte var avsett. Jamfor ocksa sk subliminala kanaler i chiffer.

Exempel pa "lustigheter": Kodning av ett meddelande med de minst signifikanta bitarna hos
en sekvens bilder (en bit per bild).

Ett mer realistiskt exempel pa en "synkroniseringskanal" (troligen 'covert’) illustreras av
féljande parallella system av processer.

parbegin

process1: i f x=0 then signal(s () else signal (s 1)
process2:  wait (s 0); Yy :=1; signal (s 1)

process3:  wait (s 1); Y =0; signal (s 0);

parend

Figur 11.3. En synkroniseringskanal
Omx = 0 s& exekverar process 2 fore processy8udia 0.
Omx # 0 s& kommer process 3 fore process 2yoalr 1.
Systemet ger alltsa ett flodke— y trots attx ochy inte &r gemensamma.

Eftersom dock satser eftemit-operationerna ar betingade signakoperationer, sa foreligger
ett implicit flode via semaforerna.

Ett rattframt satt att forhindra saddana floden ar att krave(sétmaphoreXx c(y), dary ar
sadana "betingade variabler".

Aven variabler av annan typ an semaforer kan orsaka floden om de &r globala.

En signalerande process kan i allménhet lacka information genom att orsaka en annan
process att vanta en tid som ar proportionell mot vardet av en variabel.

Nagon allman I6sning pa detta problem finns inte vad man vet.

11.6 Séakerhetskarnor

En sdkerhetskarna integrerar samtliga sakerhetsfunktioner till en isolerad plats i arkitekturen.
Ett exempel ar en s k 'reference monitor' for atkomstkontroll.

Karnan ligger principiellt i granslandet mellan operativsystemet och maskinvaran och ar
alltsa inte direkt atkomlig fér anvandaren.

Nagra grundférutsattningar ar att karnan inte kan forstéras och inte férbipasseras. Vidare bor
den efter konstruktionen valideras eller verifieras med avseende pa funktionalitet. Manga delar
implementeras garna i maskinvara. Den bdr vara av minimal komplexitet och feltolerant.

En TCB, 'trusted computing base', & mangden av maskin- och programvara ansvarig for
sakerheten.

En TCB ar funktionellt lik en sékerhetskarna men kan vara distribuerad i systemet. En TCB
kan dessutom byggas i flera skikt. TCB-minimering ger enklare validering.
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Honeywells Secure Communications Processor (SCOMP) konstrueras vasentligen som en
sakerhets-front-end till Multics. SCOMP bestar av en program- och en maskinvarudel vardera
arbetande mot en "databas"; de kallas "security attributes" respektive "descriptor base".

Ett anrop (kommando eller systemanrop) fran anvandaren tas om hand av programvarudelen,
som ger en fysisk accessforfragan riktad till maskinvarudelen. Denna svarar med att godta
eller vagra utféra anropet.

Programvarudelen innehaller funktioner for accesskontroll, filtjanster, konsistenskontroller
for filer och ‘auditing'.

Sakerhetskéarnor aterfinns ocksa for datornat. For TCP/IP finns tex en variant MLS/TCP for
'multi-level security'.

NSA har ocksa "sponsrat" ett projekt/datornat kallat SDNS, Secure Data Network System.

SDNS bygger pa OSI-modellen och innehaller kryptering pa lank-, nét- och transportskikten
(‘'end-to-end’) och protokoll for e-post och nyckelhantering pé skikt 7.

Ah, ett citat frAn F. T. Grampp & R. H. Morris [GM84]:

Itis easy to run a secure computer system.

You merely have to disconnect all dial-up
connections and permit only direct-wired terminals,
put the machine and its terminals in a shielded room,
and post a guard at the door.

Noter

Bell-LaPadulamodellen ar fran [BLP73], Bibamodellen fran [Bib77] och Dennings modell
fran [DDen76] och [Den82]. Amorosos bok innehéller ocksa mycken information [Am94].
Unix V/IMLS beskrivs i [FW88].

Ovningar

11.1. Betrakta satséh x> k then y:=1 endif ; medx0O [1, 2m] likformigt
fordelat ochy = 0 initialt. BestamH (X | Y') efter det att satsen utforts. Visa att méngden
information som Gverfors ar maximal B& m.

11.2. Betrakta satseh ( x=1) and (y=1) then z:=1 endif ; darxochy
bada ar 0 eller 1 lika sannolikt och d&r 0 initialt. BeraknaH(X | Z') ochH(Y | Z).

11.3. Visa med hjalp av ett syntaxtrad hur féljande sats certifieras med avseende pa
informationsfléden.

while a>0 do

a= a- x
b= a* vy,
end while ;

11.4. Visa att Cartesiska produkten av delmangslattice och ett totalt ordnat lattice ocksa ar
ett lattice.

Anm. Denna konstruktion anvands i Unix V/MLS.
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11.5. Betrakta satseii x>0 then y:=1 endif ; dary=0 initialt och
p(x=0) =0.5p(x=1) = 0.25 och p(= 2) = 0.25.

BestamH(X) - H(X | Y.

11.6. Konstruera en certifieringsregel for informationsfléden faraga /switch -sats.

11.7. 1 ett visst system har man fastlagt foljande policy for informationsfloden med avseende
pa objekts etiketter (‘classeg)< b, a<c, b<dochc<d. Ar foljande sats tillaten ?

a.if a=bthen c:= a;
b. begin b:= a di= b, c= d; end;

c.ci= a+ b+ c + ¢

11.8. Betrakta satseif ( x=1) and ( y=1) then z:=1, endif ; darx,yQd
[0, 1], bada lika sannolika och dar 0 initialt.

a. Berdkna ekvivokationd(x | z) efter det att satsen exekverats.
b. Vilka villkor maste 'labels' féx, y ochz uppfylla for att satsen ska vara godkand ?

11.9. Bestam informationsflodet — yfor satseny:= xP - 1mod p d&x ar likformigt
fordelad i [1,p] ochy = 0 initialt.



