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9 Identifieringsmetoder

S. Lindstrém. Det som inte tal att skamtas med, det fortjanar sallan tas pa allvar.

| detta kapitel behandlas metoder for att uppna anvandarautenticitet. Forst kommer nagra
enkla metoder, darefter beskrivs protokoll som ar avsedda for smarta kort.

9.1 Allméant
9.1.1 Nomenklatur
Identifiering kan ske via tre principiellt olika komponenter:
- Egenskap, t ex rost och utseende.
- Egendom, t ex id-kort och pass.
- Kunskap, t ex l6senord, nyckel, pin och diskret logaritm.
| datoriserade sammanhang utnyttjas ofta kunskap.
Men da I6senord eller pin sands i klartext Gver datornat uppstar oséakerhetsfaktorer. Om varje
"terminal" kan utféra berékningar och lagra nycklar pa ett sakert satt, s& kan kryptografiska
funktioner anvandas for att undvika att exponera privata kunskaper i onédan.

i. Termer. Om skillnad mellan signering och identifiering:

- Vid digital signering ar det endast den signerande parten som kan generera godkanda
transaktioner medan alla kan verifiera signaturen. Signaturen binds till ett dokument.

- Vid identifiering rader forutsattningen "6msesidig misstanksamhet" eftersom den som ska
verifiera identiteten t ex kan tankas "luras" genom att konstruera pahittade transaktioner eller
stjala id-information. Vidare ska en avlyssnare inte kunna imitera via aterspelning.

- Skilj ocksa pa forbindelse eller atagande (‘commitment’) och identifiering.
Ett anonymt brev har ingetdera.
Ett foretagsbrev identifieras m h a en logotype e dyl.
En check innebar ett dtagande dven om identifiering saknas.

A. Fiat och A. Shamir anvander féljande nomenklatur. Men observera att det forekommer
andra definitioner ocksa.

Alla metoder uppfyller: A kan bevisa for B att hon ar A

i. Autenticeringsmetoder uppfyller ocksd: men ingen annan kan bevisa att han ar A

ii. Identifieringsmetoder uppfyller ocksd: men B kan inte bevisa for ndgon annan att han ar A

iii. Digitala signaturer uppfyller ocksa: men B kan inte bevisa ens for sig sjalv att hap ar A
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Harav foljer att i. &r anvandbara endast d& A och B samarbetar mot externa faror. Oftast
skyddar de sig via en delad hemlig nyckel. Skillnaden mellan ii. och iii. ligger vasentligen i
att iii. erbjuder mojlighet for en tredje part att efterat bedoma processens akthet. Detta kan
vara eller inte vara ovasentligt om verifieringen sker i realtid.

De flesta metoder for identifiering bygger pa 'challenge-response'-protokoll.

Exempel
0. A besitter kunskap oik -- 'witness'
1. B véljer etix (‘challenge’) och skickar detta till A. -- 'challenge’
2. A beraknak = e(x) och skickauy till B. -- 'response’
3. B berdknar = e¢(x) och verifierar atz=y. -- verifiering

Detta protokoll kraver att A och B i férvag delar en privat nyckel.

Not Ar 1960 uppfattades uppstigande ménen som missiler d& den inte kunde
svara pa jaktflygets 'challenge'.

NAagra protokoll som beskrivs nedan (t ex Schnorr, Guillou-Quisquater, Feige-Fiat-Shamir)
bygger pa PKS kombinerat med certifikat varvid identifieringen kan sammanfattas:

1. A - B: certifikat, 6ppen nyckel (‘commitment, 'witness')
2. B - A: "utmaning".
3. A . B:"svar" baserat pa privat nyckel samt att B verifierar.

Certifikatet ar nédvandigt for att den som verifierar identiteten ska vara dvertygad om att
paret <namn, 6ppen nyckel> stammer Overens. Certifikat kan ocksa bildas med blind
signering for de fall en central 'trusted/certification authority', TA/CA, ar olamplig.

ii. Smarta kort Dessa ar kort i betalkortsformat bestyckade med processor och minnen;
RAM, ROM, och EEPROM. Manga innehéller dessutom ett filsystem. Strémférsorjning
sker externt via kontakter och speciella kortlasare.

Anvandningsomraden &r (grovt)

- Identifiering

- Atkomstkontroll.

- Signering.

- Informationslagring, t ex journaler, lexikon.
- Betalningsmedel.

- Symmetrisk kryptering for konfidentialitet.

Programvaran pa kortet brukar faktiskt kallas operativsystem.

Nagra exempel pa data: Har galler det Philips DX Smart Card: fem palkast, vcg i/o,
gnd, 8051 processor, 256 byte RAM; 'run time' minne, 2K EEPROM,; data, program, 6K
ROM; OS och RSA-enhet.

Ett annat exempel: SIM (‘subscriber identity module') anvands i mobiltelefoner (ME =
'moblie equipment'). Det tre vasentligaste funktionerna som dessa erbjuer ar

- Anonymitet for abonnent via tempodarara identiteter
- Meddelandekonfidentialitet via ett symmetriskt flddeschiffer (A5, A8)
- Anvandarautenticitet via ett 'challenge-response'-forfarande (A3)

Kortet som ar 25 x 15 mfninnehaller ett ROM om 20K, ett RAM om 0.5K och ett
EEPROM om 16K och klarar pa serieporten nominellt 9600 bits/sek. ROM innehaller
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algoritmerna A3 Och A8 medan daremot A5 ligger i ME. A8 &r nyckelgeneratorn for
flodeschiffret. Access till kortet innefattar pin, pin2 och puk (‘pin unblocking key").

Man uppskattar att det 1994 fanns ca 400 M kort. Prognosen lyder pa 4 G kort fram till &r
2000.

Smarta kort gor identifieringen sékrare. Notera dock att det ar kortet som identifierar sig for
tjanstestallet och att man som person maste identifiera sig for kortet separat.

Icke desto mindre kan identifikation goras betydligt sdkrare med kort an utan.

Anvandare | - (pin - kod) - Smart kort | « (protokoll) - Tjanst

| resten av detta avsnitt presenteras nagra metoder baserade pa losenord eller etablerade nycklar
foér symmetriska chiffer.

9.1.2 Loésenordshantering

Losenord lagras i en fil i operativsystem. Denna kan skyddas med vanlig atkomstkontroll.
Manga system (t ex Unix) vidtar ytterligare sakerhetsatgarder genom att (envags)kryptera
(EV) l6senordsfilen.

Anvéandare Krypterat I6senord
A EV (password A
B EV (password B

Nar en anvandare X gor 'log in' transformerar ‘'log in'-programmet omedelbart angivet
l6senord och jamfér detta med versionen i tabellen och accepterar X endast vid
Overensstammelse.

Eftersom I6senorden aldrig behdver atertransformeras till klartext beB#iate ha nagon
invers (darav namnet). Ofta anvéands ett blockchéferch varvid

EV(X) = €password XM),  --passwordXagras inte i systemet,

darm ar ett fixt meddelande tar = "PASSWORD".

Observera att ett en-vagschiffer INTE kan implementeras med ett flodeschiffiex dar
nyckeln ochm = "klartextstrangen”; det galler ju da atg = ¢ xor m.

Ofta kompletteras varje lésenord av operativsystemet med ett 'salt’. Detta ar en publik
slumpbitstréang vars syfte ar att forsvara en process att generera slumpmassiga gissningar av
I6senord i akt och mening att finna "matchning” 6ver hela I6senordsfilen. Det skyddar inte
mot gissning av en specifik individs I6senord.

Ingen teknik i varlden kan heller kompensera for mediokert etablerade 16senord eller pin-
koder.

9.1.3 Inloggning med signaturer och lésenord

Foéljande protokoll, tabell 9.1, kan anvéndas for inloggning 6ver avlyssnade forbindelser.
Transformationernd &r privata octe-transformationerna ar publika.

Har undviks alltsd att skicka I6senordet i klartext genom att anvanda PKS. En terminal i ett
sadant system maste alltsd ha viss berakningskapacitet, endera i en generell processor eller i
ett smart kort.
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Steg Meddelande Kommentar
1.A- S A As identitet till systemet S
2.S- A X=dgT) T =tid, d = Ss privata sign.
3.A-S Y =da(T) A tar framT medeg
Z=¢egqT,P) P = l6senordet
4. S -- Validerar nu autenticitet av A
viaT ochP

Tabell 9.1. Inlogging
Transformationernd kan ses som signaturer oeBom en verifiering.
9.2 Transaktionsautomater

Har skisseras huvuddragen av protokollet fér kommunikation mellan en betalautomat och
kortutfardarens dator. Kommunikationen gar vanligtvis 6ver hyrda eller helt privata linjer.

i. Forutsattningar. Bade transaktionsautomaten (terminalen) och datorn innehaller varsin
vélskyddad 'security module'. Till terminalen associeras en terminalrilyskgtidad i denna.

Varje transaktion kraver ett betalkort som innehallePAM (‘Primary Account Number').
Varje anvandare har en (hemIRBN-kod (‘Personal Identification Number").

| sakerhetsmodulen i bankdatorn finns tva skyddade tabeller:
- Sessionstabell.
- PIN-tabell.

Sessionstabellen innehaller poster av typg#); alltsd en krypterad version av férestdende
sessions krypteringsnyckel.

PIN-tabellen indexeras aPAN och innehaller poster av tygs(PIN), dvs krypterade
versioner a\PIN. NyckelnP &r enPIN master key'.

ii. Protokoll. Féljande dialog genomfors. En sakerhetsmodul ar en fysiskt skyddad enhet.

TERMINAL VARDDATOR
Kortet Sessionstabell
p §—
n ﬁ T >
oin eS(PIN) P PIN-tabell
eS(PAN) ¢ eP(PIN)

D Betecknar "sékerhetsmodul"

Figur 9.1. PIN- och PAN- hantering
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1. Kortet satts in i automaten och den fysiska férbindelsen etableras.

2. Bankdatorn éversandeg(S) till terminalen.

3. Terminalen laser korteBAN och fragar efter anvandareBN.

4. Terminalen skickar dver pare¢PIN), eg(PAN> till datorn.

5. Datorn kontrolleraPIN/PAN-6verenstammelse vRIN-tabellen

6. och svara®K eller REJECT ill terminalen.

7. Transaktionen inleds med att begard atgard 6versands till datorn i fgrmen
< Diverse klartextinformation,
eg(atgard, belopp, etc),
'message authentication code

8. varvid denna kan svara pa lampligt vis.

Tabell 9.2. Att ta ut pengar pa bankomat

iii. Anmarkningar. Oftast anvands idag DES som krypteringsalgoritm i t ex 'cipher
feedback mode'. RC4 ar ocksa vanlig.

Det finns lite olika standarder for kodning av plastkort men alla innet&dr(upp till 19
tecken), landskod, giltighetstid for kortet, kontobalans eller kreditgrans, checksumma och
oftast ocksa for- och efternamn.

Sakrare kort kan framstéllas om dessa ocksa innehaller en personlig RiGkedld av
utfardaren.

Chiffret epkyorpin (PAN) kan nu séndas till utfardaren for verifiering.

9.3 Anvandarautenticering enligt 1SO

i. 9594-9 Dessa s k X.509-protokoll (ITU-I, som fér ISO heter 9594-8) bygger pa PKS.
RSA (transformationernnaochd nedan) ar ett uppenbart val, men protokollet kan anvéandas
med andra signaturmetoder. ISO anvander bendmningen autenticering i st f identifiering.

De tre protokollstegen bygger pértifikat dler kreditiv (‘credentials'Cx som utfardas av en
‘certification authority' (CA) eller 'trusted authority' (TA).

Notera ocksa att metoden kombinerar signaturedatd-chiffrering for konfidentialitet (for
godtyckliga meddelanden eller speciellt nycklar).

CF

E I Certifikaten innehaller anvandarens namn, en giltighetstid,
R K publik nyckel och eventuellt en signatur

TA

I T C(A) = <id(A), t, key, sigca(id(A), key)>

Det enkelriktade protokollet (steg 1) avser att verifiera As identitet och astadkomma
meddelandeintegritet. Det forhindrar falsk aterspelning via engangs-slumptal.
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Not. Att bade slumptal och tidsstamplar finns med forklaras av att de forra ar olampliga vid
‘connection-less' kommunikation (slumptal kraver ju ‘challenge-respons’) medan de senare ar
olampliga vid ‘connection-oriented' kommunikation (synkronisering kan vara svart).

Det dubbelriktade (steg 1 och steg 2) garanterar att "respondern” inte ar en 'active wiretapper'.
Det tredje steget eliminerar behovet av tidstamplar.

Steg 1

1. A: Skapar ett slumptd#ty; ochm = <T5, Ry, |, data>,

dar Ty ar As tidstampellp &r Bs identitet. Kvantitetedata kan chiffreras med Bs publika
nyckeleg om konfidentialitet 6nskas.

2. A - B: <C(A), dpa (m)>
eller
<C(A), m, siga(m)>
om signatur med appendix anvénds.
3. B: Utfor foljande.
- Verifierar C(A) och erhalleea och kontrollerar att giltighetstiden ar OK.

- Anvanderep for att dekrypterala(m). Detta verifierar dels As signatur, dels integriteten hos
signerad informatiom.

- Kontrollerarlp ochTa.

- Eventuellt kan B ocksa kontrolleRy, for att Gvertyga sig om att ingen aterspelning skett.
Steg 2

4. B skapar ett slumpt&y ochm' = <Tp, Ry, |5 Ry, date>,

darTp ar Bs tidstampel,5 ar As identitet. Kvantitetedata kan chiffreras med As publika
nyckelda om konfidentialitet dnskas.

5.B - A: dg(m). Alternativt: <C(B), m', sigg(m’)> i appendixfallet
6. A: Utfor foljande

- Anvandereg for att dekrypteralg(m’). Detta verifierar dels Bs signatur, dels integriteten av
signerad informatiom'.

- Kontrollerarlg ochTp i m'.

- Eventuellt kan A ocksa kontrolle®, mot en befintlig databas for att Gvertyga sig om att
ingen aterspelning skett.
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Steg 3
Med Ty =Tp = 0 i steg 1 och steg 2 fortsatter det tredje protokollet med foljande steg.
7. A kontrollerar mottagen version &4 mot den version som sandes.

8. A - B:da(Rp, Ip). Alternativt: <Ry, Ip, siga(Rp, Ip)> | appendixfallet

9. B utfor féljande

- Anvanderep for att dekrypteraa(Ryp). Detta verifierar dels As signatur, d&lg
- Kontrollerar mottagen version &y med den version B sande till A.
- Not. Kvantitetenp behdvs for att forhindra en 'man-in-the-middle replay-attack'.

ii. 9798-8 Dessa tre protokoll ar renodlat fidlentifiering.
1. Envagsidentifiering med tidsstampg! (

A - B: C(A), ta, B, siga(ta, B)

2. Envagsidentifiering med slumpta).(

A - B:C(A), ra, B,siga(ra, rg, B)

3. Omsesidig (tvavags) identifiering med slumptl (

Borjar som 2. men innehaller aven

B - A: C(B), A, sigg(ra, rg, A)

9.4 Schnorrs identifikationsmetod

Denna metod bygger som flera andra (9.5, 9.6) pa foljande idéer.

A vdljer ett slumpmassigt element fran en forutbestamd mangd som privat ‘commitment’;
han gor privata slantsinglingar. Fran erhallet varde skapas sedan ett publikt vittne.

Man kan beskriva detta som en definition av en mangd fragor som A forbinder sig kunna

svara pa. Genom konstruktionen av protokollet sa &ar det A och bara A som med kunskap om
sin [langlivade] privata nyckel kan svara pa alla fragor/utmaningar och utan att ge ut nagon

information om sin privata nyckel.

B's utmaning valjer ut en av dessa frgor. A svarar och B kontrollerar om svaret ar korrekt.
Om sa behovs upprepas protokollet for att ytterligare minska sannolikheten for
bedrageri/imitation.

Dessa protokoll kombinerar i sjalva verket ‘challenge-response’-tekniken med vad som skulle
kunna kallas 'cut-and-choose' (jamfor hur tva barn delar pa en tarta; en skar upp bitarna, det
andra valjer bit forst).

Centralt ar att A bara svarar pa en fraga/utmaning for givet vittne och att ett vittne inte
ateranvands. | manga verkliga protokoll skulle i s& fall [den langlivade] privata nyckeln
komprometteras.

Scnorrs metod forutsatter en ‘trusted authority’ TA som bl a skapar certifikat for anvandare.
Anvéandarna representeras av smarta kort.

Schnorrs metod &r betydligt snabbare an RSA vid likvardig sakerhetsniva.
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Metodens sakerhet bygger pa svarigheten att berdkna den diskreta logaritmen.
TA definierar systemets grundparametrar.
i. Grundparametrar Dessa ar som foljer

1. pett stort primtalp = 2512 for att gora problemet
med den diskreta logaritmen b’stért.

2. g en stor primtalsdivisog = 2140, till p- 1 (t exp = 2q + 1).

3. a0 Zp* ar av ordningy (enq:te rot till 1).
Utga frén ett primitivt elementg och beraknar = ag(P-1)/A,

4. t &r en sékerhetsniva, tex 40, sddan atf > 2.
5. TA faststéller en signaturmetod med en pulbadikyp och en privasigra,

6. Slutligen behoévs en saker 'hash'-funktidom preparandsteg fére signering.
(Den utelamnas dock i nedanstaende beskrivningar.)

Talenp, g ocha och funktionernarerrp ochh &r publika.

ii. Certifikat. Utgdende fran dessa parametrar framstalls certifig®) mm till en
anvandare A pa foljande vis.

Detta anvander sedermera A nér A vill bevisa sin identitet for B, C, ... .
1. TA faststéller As identitet manuellt (id-kort edyl) och formar strand@).
2. Avidljer enprivat och slumpmassig exponemtO< a<q-1.
3. Ao TA: v=aamod p (Den publika nyckeln)

4. TA = A: C(A) = <id(A), v, sigra(id(A), v)> -- certifikatet

iii. Identifieringen visas i tabell 9.3.

Syftet medt ar att definiera en sakerhetsnivd som forhindrar for en inkraktare fran att gissa
sig till Bs 'challenger; se steg 4.

Om namligen denne kunde gissa sig itigad kunde hon vélja ett godtyckligtoch med
féljandey

y= aW' (modp

via steg 1 i identifieringsprotokollet lura B genom att efter mottagandet (ateg 4.)
returnera detty till B.
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Steg Meddelande Kommentarer

1. A y=aX mod p kO [0, g- 1], valjs slumpmassigt
och som en-gangs-'commitment’

2.A - B |<C(A),y Certifikat och vittne

3.B verTa(id(A), v, VerifieraC(A). Paret
sigraid(A), v)) = true (id(A), v) 'hash'-as i praktiken

4.B- A |r Ett 'challenge' s&dant at&lr < 2t
5A- B |y=k+armodq Svaret fran A
6.B y= a¥v' (mod p Verifieringstest

Tabell 9.3. Identifiering enligt Schnorr

Notera att sannolikheten fér att en imitatér ska gissa &itt 21, men att B méste vélja ett
nytt r vid varje identifiering.

Observera att B verifierar signaturen for A som ar utstalld av TA.
Vérdeta har i princip samma funktion som BN, dock atta inte exponeras. Vad As smarta

kort gor &r att det utan att ge aitinda visar via vardet att det vet vardea (‘proof of
knowledge).

Det vore naturligtvis mojligt att som publik nyckel valja a*@. Hur skulle detta paverka
resten av protokollet?

Notera att svargt maste innehalla privat informatiok, @) utan att denna avslojas, gttka
kunna beraknas sa effektivt som mojligt och att svaret maste mojliggora verifiering med
endast publikt tillganglig information. Dessutoom maste naturligtvis utmaninipga.

Det &r i skenet av dessa villkor som den enkla konstruktiprdn+ ar ska ses.

iv. Bevis av fullstandighe{'completeness’) ar enkelt och som foljer.
oWV = gk +aryr = gk+arg-ar= gk = y (alla ledmod p
N&, kan nu nagon anda imitera A?

1. Hon kan forsdka med ett forfalskat certifiksi(A) = <id(A), V', s"). Men om signeringen
ar saker s kommer inte B att verifista

2. Hon kan gora ett forsok med det korrekta certifik@(@) <id(A), v, s> eftersom det ju
sands i klartext. Men det gar 4nda inte eftersom hon masteavitaatt i steg 5. i
protokollet kunna svara med rétt meny beror ava och att berakna fran v innebar att
berékna den diskreta logaritmen.



232
Identifieringsmetoder

v. Bevis av sundhef'soundness’). Den egenskap som illustreras av foljande sats brukar
kallas sundhet.

vi. Sats Om det existerar vardefor vilket sannolikheten for imitation via givet protokoll
are> 1/2-1 s kama bestammas inom polynomiell tid.

Detta innebar att om inte kan bestimmas inom polynoniell tid s ar sannolikheten for
imitation mindre &re.

Beuvis.

For delens av de 2mojligar-vardena kan forfalskaren berdknayesiom accepteras av B i
steg 6.

Eftersom 2> 2 s8 kan tva pary, yp, ochry, rp berdknas s&dana att

y1#y2 (mod q
och

y=aY1vil = a¥2vi2 (mod p.
Eftersomv = a8 s galler da att

y1-y2=a(ry-ro) (modq. )
Men nu &r 0 <fp-rq | <2 ochg> 2t ett primtal.
Alltsd arged(r1 - r2,q) = 1 ocha kan I6sas ur (*).
vii. Kommentarer
1. Notera att sundhet och fullstandighet dock inte innebar "sékerhet". Aven om A avslojade
sitt a skulle protokollet fortfarande vara sunt och fullstandigt; dock "fullstandigt osakert".
Sakerhet ar ett mangfacetterat begrepp.
2. Protokollet & som sagt utvecklat for att kunna anvandas av smarta kort med begransad
berakningskraft och begransad lagringsforméga. Vidare bor det datautbyte som sa sker vara av
begransad omfattning.

Ett numeriskt rAkneexempel:

Omid(A) och v omfattar 512 bitar och signaturen 320 bitar (som vid tex DSA)
sa blir totala omfattningen av &{A) 1344 bitar att lagra pa kortet.

Steg 1 och steg 5 omfattar enkla berakningar moaiuléntalet bitar som overfors ar 1936
fordelade pa féljande steg:

steg 2: 1344 + 512 = 1856, steg 4: 40, steg 5: 140.

viii. Digitala signaturer. Som de flesta andra indentifieringsmetoder kan Schnorrs
metod transformeras till ett system for digital signering.

Idén &r att ersatta verifieraren B med en publik 'hash'-funktion. S& vid signering 'hash'-as ett
meddelanden som erintegreraddel av algoritmen.

Foljande tabell visar hur idén utvecklas i detta fall.
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Parametrar Alfabet

*

p ett 512 bits primtal saddant att| p = Zp
problemet diskreta logaritmen i
Zp ar svart K ={<p.qa ap>
B=a"@(mod p }

A=Zp qu

g ett 160 bits primtal som delar

p-1 Publik nyckel:p, g, B ocha

a 0Zp" vara eng:te rot till 1 Privat nyckela, k [ Zq

I

modulop KO K

h en hashfunktion med

vérdeforrad &

Signering Verifiering

sigk (X, K) = <y, 6> x,y0 zp" o602
y= aK mod p verk(x, ¥, 0) =true
o=k+ahx y) mod q -

y= a%ph(X.Y) (mod p

Tabell 9.4. Schnorrs signaturmetod

| sjalva verket ar detta en generell princip att omvandla ett system for identifiering till ett
signatursystem:

Lat en publik 'hash'-funktion ersatta verifieraren.
Notera dock att 'hash'-vadet bér omfatta fler bitar (sag 160) an vad en 'challenge' behéver
omfatta (sdg 40 bitar). Detta eftersom vi vill undvika att en inkraktare finner kollisioner for
‘hash'-funktionen.

For identifiering anvands ju ett ‘challenge’ bara for att forhindra en bedragare att i forvag finna
ett bra svar.

9.5 Guillous och Quisquaters metod

Denna metod bygger p& RSA och bestar av nedanstdende steg. Metodens sékerhet bygger pa
svarigheten att berakna brie rot modulo ett tah vars faktorisering ar okand.

i. Grundparametrar De ar har precis som i RSA:=p goch en publik primtals- och
publik RSA- exponenb som ocksa fungerar som sakerhetsparameter. Vidare behovs ett
signatursystem och en 'hash'-funktion.
ii. Certifikat. CertifikatetC(A) mm till en anvandare A framstalls p& foljande vis.

1. TA faststéller As identitet manuellt (id-kort edyl) och formar strang@.

2. A valjer enprivat och slumpmassigt talat0<u<n-1.

3. A~ TA: v=(ulP mod n (Den publika nyckeln)

4. TA - A: C(A) = <d(A), v, sigTa(id(A), v)> -- certifikatet
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iii. ldentifieringen (av A infor B) bestar av foljande steg; tabell 9.5.

Steg Meddelande Kommentarer

1. A y=kP mod n k O [0, n - 1], valjs slumpmassigt
och som engangs-'commitment’

2.A B |[<C(A), y Certifikat och vittne

3.B verra(id(A), v, Verifiera C(A)

sigra(id(A), v) =true

4B A |r Ett slumptal sddant attdr <b-1
5A- B y= ku" mod n Svaret fran A
6. B y=vyP (mod n Verifieringstest

Tabell 9.5. Identifiering enligt Guillou-Quisquater

iv. Bevis av fullstandighe{'completeness’) ar (som vanligt) enkelt och som féljer.
ViyP = (ub)r(kub = ubrkbubr=kb=y  : alla led nod n

v. Sats (Sundhet). Om det existerar vargir vilket sannolikheten for imitation via givet
protokoll &re > 1/b sa karu bestammas inom polynomiell tid.

Bevis.

For nagoty kan imitatéren beraknay, yp, r1 ochro medr1 # ro sadana att
y =V1y1P = v2y5b (mod 1.

Antag, wlog (‘without loss of generality'), agt> ro.

D4 galler
V172 = (yy1h)P (mod .

Eftersom 0 <rq - r» <b ochb &r prima sa existerdr= (r1 - r2)'1 och kan beréknas med
Euklides algoritm i polynomiell tid.

Vidare art (r1 - ro) =s b+ 1 for nagos, varfor
Vst = (yy; 1Pt (mod n
och

v = (y2y1 H)Pt (v1)sP mod 1.
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Genom att upphdja bada sidor med modg(n) erhalls
ul = (yayr Ht (vhs (mod n

och alltsa
u = (y1y2 h)t v8 (mod 0.

vi. Identitetsbaserad identifieringDet intressanta med denna metod ar att den kan
anvandas utan certifik&(A).

| stallet for att berdkna ett certifikat tar TA fram foljande kvantitet,aldr TA's privata
RSA-exponent,

u= (h (id(A)" )2 mod n

som returneras till A. Identifiering tillgar nu som féljer; observerate®y = hr .

Steg Meddelande Kommentarer
1. A y=kP mod n kO[O0, n - 1], valjs slumpmaéssigt
2.A - B |[<id(A), y» Identitet och vittne
3.B v = h(id(A)) Berakna ett 'hash'-varde
(# 0 annars kan C valja= 0 och
imitera A)
4B A |r Ett slumptal sadant attdr<b-1
5.A- B |y=ku modn Svaret fan A
6. B y=VyP (mod n Verifieringstest

Tabell 9.6. Alternativ identifiering enligt Guillou-Quisquater

Som synes beréknas vardair Asid och en publik. Men A (eller en imitator) maste veta
vardetu for att identifieringen ska lyckas.

Dettau kan emellertid endast beraknas av TA (under férutsattningen att RSA ar sakert).
Bevisen for sundhet och fullstandighet ar analoga med tidigare bevis.
vii. Digital signatur. En sadan &ar ocksa i detta fall mojlig att generera.

viii. Kommentar. Detta system kan (enkelt) generaliseras till tillampningar med multipla
signaturer.

Varje undertecknare A, B, ... tillverkar egpg g, ... och egnga, YB, ... och protokollet
anvander
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Y=YAYB ... mod 1,
Y= ya yB... (mod ) och
id =id(A) id(B) ... (mod n).

9.6 Feiges, Fiats och Shamirs protokoll

Har antas ocksa att nagot palitligt centrum TA star for kortutfardandet, men att ingen 6vrig
interaktion med detta sedermera kréavs.

Metoden bygger pa svarigheten att berakna kvadratrotter modulo ett sammansatt tal vars
faktorer ar publikt ok&nda.

Metoden bygger pa en teknik foreslagen av Goldwasser, Micali och Rackoff, i samband med
‘zero knowledge proofs'; se avsnitt 7.6.

Manga andra anvandare A', A", ... ska latt kunna anslutas till systemet.

(En tankevackande anekdot, hdmtad ur verkliga livet, som avser 'zero-knowledge-proofs', dar man
alltsa vill bevisa att man besitter en viss kunskap utan att fér den skull yppa den, kan héarledas fran
Tartaglia (1499 - 1557).

Historien &r den att han hade upptackt en metod att 16sa tredjegradsekvationer. Han ville emellertid
inte avsloja metoden for nagon. Ett 'challange' bestod i att ge honom en (slumpmassig)
tredjegradsekvation. De rotter han svarade med kunde ju enkelt kontrolleras av alla.

Genom att upprepa med manga ekvationer, tvingades till slut alla att tro p& att Tartaglia verkligen
hade en metod. Cardano (1501 - 1576) lyckades till slut dvertala Tartaglia att avsl6ja metoden.

Cardano publicerde den 1545, varvid han hederligt nog angav Tartaglia som upphovsman. Med
den ironi som ar sa vanlig i vetenskapen kallas metoden idag for Cardanos formler.

De har ocksa lite grand att géra med elliptiska kurvor som anvants som bas for PKS.)

i. GrundsystemetTA véljer nu tvd hemliga primtap och g och ger utn =p g som
publikt och gemensamt for alla kort. Vidare antas TA ha tillgang till en (*hash'-) furfktion
som avbildar strangar pa intervallet {), n > 212

ii. Id-strangen I. Nar en anvandare A ansdker om ett kort sammanstalls uppgifter som
namn, adress, behdorighet, kortets giltighetstid, id nummer, mm kodade som erl strang
id(A).

iii. Kortinnehallet. Kortet laddas med och paren s, i>,i =1, ..k

Dessa tas fram med féljande procedur.

a. uj =f(l, j) beréknas for ett antal sm& 1, 2, 3, ... .

b. k(ca 20) stycken olikafor vilka u; ar en kvadratisk residu modutovaljs ut.
Dessa antas vara (permutera indg¢x) 1, 2, ...k

c. Talens tas fram som minsta roten |ujr1 (mod n.
Talenu; ges ut publikt, medan talepar privata for A[s kort].

iv. Verifiering. Processen skots av en enhet som innehddehn. Idén ar att A bevisar
kunskap ong-vardena fér B utan att for den skull avsldja dem.

Foljande tabell 8.7 visar stegen. Stegen utf@a&nger med= 1, ....t.

Bs roll &r tdmligen passiv men vital: Det &r slumpmassighersom forhindrar A att
fuska vid identifieringen.
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Steg Meddelande Kommentar
1.A - B yi =vi2mod n vj slumpade i &
| | =id(A)
2.B- A B =bj1, ..., bik slumpbitvektor
3.A- B z = ViM{pij=13 § (Mod 1 Doldas
4. B kontrollerar yi = 2Mpjj=1} Uj (mod ) | uj =1(1, j)
(k&nda av B)

Tabell 9.7. Identifiering enligt Feige-Fiat-Shamir

v. Bevis av '‘completenessOm A och B foljer protokollet sa ar kontrollen ok, ty
Zi2|_l{bij=1} uj = Vizn{bijzl} Sizuj' =vi2=y; (mod 1.

vi. 'Soundness' Det géller att sannolikheten foér att B ska utféra identifieringen fel ar
hogst 2Kt

Det handlar ju om att A férsoker sig p& bedrageri genom att\gislar g, dvsk stycken 2-
valsmojligheter it varv.

Om A inte vetsj kan hon valjer; sa att hon lurar B om B skickay; = O eller s kan hon
vélja ettrj s& att hon kan lura B om B saneégr 1. A kan inte gora badadera.

Hon lamnas med chansen 1/2 per komponent per varv. Principen kallas ibland for ett ‘cut-
and-choose'-protokoll.

vii. Exempel Latl = (101 111 101 000 111 00) och= 35 = 5 * 7 och laf vara
definierad via féljande tabell, som ocksa innehaller 6vriga aktuella varden.

Markeringen * anger orfivardet ar kvadratisk residu modulo 35 eller ej (j/n).

B

UT

j 1 12 |3 |4 |56 |7 ]18]9] 10 11y 174 13 14
u |2 [3 |5 |6 (2 |11 4] 29| 18 5| 14 1] 19 1P

= [

* n |n |[n|n |n/|j i J n |n |j i n [n |n
ul 16 [9 |29 16 [1
S 4 3 8 4 1

Pa kortet skrivs da foljande information: | - 4,6 - 3,7 - 88 - 4,11 - 1,12.

Ett exempel pé ett varv av sekvensen 1, ..., 4 &r:

- A véljervy = 6 och skickar darfdy; = 1 till B.
- B skickar B = 10111 till A.
- A returnerarzy = ... = 33 (nod35) till B.

- B kontrollerar aty; = 1 =212 Mg uj (mod 35).
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viii. Digital signatur. Protokollet kan modifieras for att dstadkomma en digital
signatur. Man ersatter aterigen den roll som B spelar med funktionen

Féljande visar kort hur det gar till.

Parametrar Alfabet

t, k ar tal for sakerhetsniva P =27,
= txk t
n=p g darp ochq primtal A =ZnxZnx (22)7" % (Zn)

h en 'hash'-funktion med varde- K = (Zn)kx (Zp)K

forrad z, _
Privat nyckel:sy, ...,sk

| en identitetsstrang Zp, Publik nyckel:ug, ..., uk

first, en funktion som tar de § = minsta kvadratroten tilij~1
forstaz bitarna modulon

Signering Verifiering
Sigk(x,v) =<l,x,B,z>=s verk(x, s) =true
xOdP -

yi=vi2mod ni =1, ...t | bjj = firstexk (h(x, wi, ..., wy)
bij = firsted (X, Y1, .- V) Wi = 22 Mpjj = 1 4j (Mod 1

zj = vi Mpjj = 15 ui=h(l,j)j=1,..k

Tabell 9.8. Feige-Fiat-Shamir-signering
Noter

Fiats och Shamirs nomenklatur ar fran [FS86]. Schnorrs metod finns beskriven i [Sch91].
Guillous och Quisquaters metod ar fran [GQ88]och FFS metoden finns i [FFS88].

Ovningar

9.1. Manga system (inklusive Unix) krypterar losenord med en envagsfufikisbnlagrar
f(passwordl i stéllet forpassword l6senordsfilen. Vid 'log in' berakn&sv inmatat I6senord

och resultatet jamférs med den lagrade versionen. Mer specifikt konkateneras I6senordet med
ett anvandarspecifikt 12 bitars sk 'sXi&a att det i sjalva verket §password|X) som &r

lagrat. Vad tillfor dettaX i fraga om "sékerhet". Beskriv noga !

9.2. Visa att Guillou-Quisquater-protokollet uppfyller "sundhet" i féljande bemarkelse:

Om en imitatdr kénner ett vargdor vilket hon har sannolikhet> 1b att imitera den réatta
anvandaren, sa ar det mojligt att inom polynomiell tid berékna det privata aérdet

9.3. | Feiges, Fiats och Shamirs metod bor gallgadly;, n) > 1. Varfér?
Ledning. Betrakta vad som hander gy 0.
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9.4. Konstruera ett signatursystem utgdende fran dels fran Guillous och Quisquaters
identifieringsmetod och dels fran Feige-Fiat-Shamirs identifieringsmetod.

9.5. Vilka ar nackdelarna med féljande "uppenbara” identifieringsmetod baserad pa RSA ?

A identifierar sig for B

A - Biea ep ar As 6ppna nyckel
B - A:ep(r) r ett slumpvarde
A - Bir efter att ha anvant sin privata nycki|

9.6. Visa hur identifiering enligt bade Feige-Fiat-Shamir och Guillou-Quisquater kan
betraktas som specialfall av Ong-Schnorr-identifiering enligt nedan.

Visa ocksa hur metoden kan omvandlas till en signaturmetod.

Ong-Schnorr-identifiering

Parametrar: n=p g, darp ochq ar stora primtal.
n ar publikt,p och q ges inte ut.
A har privat nyckek = <sy, ..., >, dédrs; 0 Zp'
Publik nyckel &v = <vq, ..., v>, daryjl =M m= 2.

Protokoll: A - B:x=rmM darr 0Zp" ochm= 2.,
B Ale=<e .. &> e [0, 2)K, ett 'challenge’
A - By=rnjs9
B verifierar att x =yM; v;€

9.7. Visa hur det ar mojligt att "gbéra en maskerad" vid Schnorr- och vid GQ- identifiering
om samm (eller ) anvands mer &n en gang av A.
9.8. Betrakta foljande tédnkbara identifieringsmetod.

A har tva privata primtab ochg som uppfyllerp = 3 (mod4) ochqg = 3 (mod4) och satter
n=pag

Véardetn ochid(A) signeras av en TA i As certifikat.
For identifiering av A skickar B en slumpmassig kvadratisk residu matuiédetx.

A beraknar och returnerar till B en av de fyra kvadratrottgrila x. B verifierar att A vet
faktoriseringen awi genom att kontroller ag? = x (mod 1).

Vilken forutsattning bygger metoden pa och vilken svaghet ar den behaftad med?
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9.9. | Okamotos identifieringsmetod som liknar Schnorrs metod anvands tvAdah oo
av ordningg och tva slumptakq ochko.

1. A beraknar och skickar= a1 a» k2 mod p
2. B utmanar med
3. A svarar med
y1=k1 +agirmodq
och
y2 = ko + a2 r mod q
a. Hur verifierar B detta?

b. Visa sundheten.



