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5 Chiffer med O6ppen nyckel

B. Franklin. Om alla uttryckte sig rakt pa sak skulle det aldrig bli ndgon konversation.

| detta kapitel beskrivs nagra system med 6ppen nyckel. Har antas att chiffren anvands for
konfidentialitet. Digitala signaturer for integritet och dataursprungsautenticitet behandlas i
nasta kapitel.

En del metoder forutsatter att klartexten blockindelas. Ett vanligt satt att forfara ar da att
anvanda ECB, dar blocken chiffreras oberoende av varandra. Ett alternativ vore att kedja
chifferblock; CBC. Detta for att foérhindra att block obemarkt omordnas. | praktiken anvands
dock PKS oftast for att kryptera korta meddelanden t ex nycklar, tidsangivelser, slumptal
eller identitetsinformation.

Bade OFB- och CFB-modus &r dock oanvandbara som PKS eftersom chiffrering och
dechiffrering dar sker med samma nyckel.

5.1 RSA
5.1.1 Systemet

RSA-algoritmen bygger pa atar "latt" att berdkna men atti praktiken later sig beréknas
endast via tillgang till extra information (kallas ibland fall-lucke-parameter); d v s den
privata nyckeln.

Metoden bestar av ett blockchiffer som bygger pa exponentiering (mogubxzh
svarigheterna att faktorisera (stora) primtal. Ett PKS kan aldrig ge perfekt sekretess
(entydighetslangden ar 0 (exakt!)), sa stravan ar efter berakningsmassig sekretess.

Konstruktéren utgar fran tva stora, t ex 200-siffriga, primtathq och bildar produkten =

p * g. Faktorerna n halls hemliga medan kan ges ut publikt. Att atervinmaochq kraver

att det ar mojligt att primtalsfaktorisera stora och vélvalda tal. Ingen har annu konstruerat en
tillrackligt snabb metod for detta &ndamal.

Snabbare datorer duger inte heller eftersom svarigheten att faktorisera véxer exponentiellt
medan svarigheten att exponentiera och testa for primtal vaxer polynomiellt med antalet bitar
i argumenten.

i. Specifikation RSA specificeras enligt nedanstaende tabell.
Anvandaren definierar ett RSA-system enligt féljande.

1. Generera tva stora primfabcha.

2. Berdknan=p qoche(n) =(p-1) - 1).

3. Valj ette 0 [1, g(n) - 1] sadant atycd (e, p(n)) = 1.
4. Beraknal = e’1 modq(n) med Euklides algoritm.
5. Publicera den dppna nyckeln,€>.

Alla kan nu anvanda chiffreringen med den dppna nyosetmen bara systemkonstruktéren
kan dechiffrera med den privata nyckdln

Paret %, > bor konstrueras sa a innebar en modulo-reduktion, annars kan man "latt"
berdknae:te roten. Den vanliga tekniken bestar i att "salta" korta meddelanden med
redundans.
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Parametrar Alfabet
Taletn =p g darpochqar M =C=2,
primtal sddant att faktorisering K ={<p,q,n e d>:
avn ar berakningsmassigt e d= 1 (mod(p(n))}
ogenomforbart
Publik nyckel:n, e
Privat nyckeld, p, q
Chiffrering Dechiffrering
y=ex(X) =x€ mod n x = dk(y) =yd mod n
xOM xOM
yocC yocC
KOK KOK

Tabell 5.1. RSA

ii. Not. RSA-algoritmen &r betydligt mer (cirka 1000 ganger) berakningskravande &n
klassiska en-nyckelsystem som DES. Detta gor att PKS i praktiken endast anvands vid
tillampningar som behdvs sallan:

- nyckelhantering: kommunikation av krypteringsnycklar (fér konventionella chiffer
- autenticering: l6senord kan krypteras, identifikationsprotokoll kan anvéndas.
- for digitala signaturer.

Konventionella kryptosystem anvéands daremot for:

- integritet (meddelandeautenticitet): sk kryptografiska checksummor.
- konfidentialitet fér information som utbyts mellan 'peer entities'.

Observera allmant att kryptering kan anvandas bade for data som lagras i t ex filsystem och
data som sands 6ver kommunikationskanaler som kan avlyssnas.

Déaremot ar det tyvarr oftast omdjligt att bearbeta data i krypterad form for att forst efter en
slutdekryptering ta fram resultatet; tex galler allmént att

d(e(x) ¢ ey) Zxe Yy,
dare star for en aritmetisk/logisk operator.
iii. Huvudsats (for RSA)
Omn =p g gcde, @n)) = 1 oche d modp(n) = 1 sa galler for paret
y = e(X) = x€ mod noch d(y) =yd mod n
att d(e(x)) =x€d mod n=x, for allax O Zp.
Bevis.
Kongruensere d modp(n) =1 innebar ate d=k(p - 1) (- 1) + 1 fér ndgon konstakt

Fermats sats sager afid= (x(P-1)k(@ -L)x = 1k(A -L)x = x (mod p) omx modp # 0.
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Omx =0 (mod p sa galler uppenbarligen ocke® = x (mod p.
Fermats sats sager afd= (x(a-1))(P-Lx = 1k(P-1)x = x (mod g omx mod o O.
Omx =0 (mod q s& galler uppenbarligen ocks® = x (mod q.

Enligt CRT galler d& att®d=x (mod pq for allax 0 Zp, d v s atidl(e(X)) = x.

5.1.2 Kommentarer

i. Lite speciellare M&nga framstéllningar visar satsen bara for specialfallétz,”.
Det kan man gora med Eulers sats och utan att referera till CRT:

Ome d modp(n) = 1, s& finns det ekts&dant ate d=ke(n) +1. Omx O Z," s& galler
di ex(x) = x€d = xko(n) +1 = (x®N)k x = 1 x (mod 1.

Detta ar i skenet av ii. pragmatikerns vag.

ii. Om gcd (X, n) Sannolikheten for att ett meddelandinte &r prima relativh &r
p(ged(x,n)>1)=1/p+1/q-1/pq

vilket ar mindre an 189 om p ochq &r 100-siffriga primtal:

| intervallet [1,n] finns detg(n) tal som &r coprima och alltsén - @(n) som inte &r det.

Sannolikheten ovan blir alltsa
(n-@n)/n=[pqg-(-1) @]/pqg=1p+1h- 1bg= 1+ 1k

Vidare galler att om en kryptoanalytiker upptacker gtti(x, n) > 1, sd kam enkelt
faktoriseras, varfor parametrarna anda inte duger:

Eftersomx < n s& argedx, n) = p ellerq.

iii. Euklides algoritm kan anvandas for att I6sa en ekvation av typ
e d= 1 mod(p(n))

dagcdeq(n) = 1.

Eftersomg(n) ar jamnt sa foljer at ochd maste vara udda.

iv. Faktorisering Om @(n) avslojas sa later sig och q harledas och darmed ockda
varvid chiffret &r forcerat.

Ty omn och@(n) &r publika ar det latt att faktorisema= p g Systemet
n=pq
om=0P1@-1)

ger efter elimination ag andragradsekvationen
p2-(-¢n) +1p+n=0,

som har tva lésningar som ar faktorepachqi n.

Det ar alltsd inte lattare att bestamega) an att faktorisera.
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Om & andra sidan en motspelare pa nagot satt kan besthsdnid@ter siqn faktoriseras som
foljer.

Med ed- 1 =kg() = 2t kan man visa a#X=1 (mod 1) , darx = 2't, for n&goti 0 [1, 9]
for minst héalften av alla 0 Z," och attgcd(n, a¥) &r en icke-trivial faktor aw.

Det betyder att i genomsnitt tva sadarizehdver provas for att faktorisana

v. Om exponentenDe flesta presentationer anvander relatioeats 1 (mod@(n)) som
grund for RSA.

| sjalva verket fungerar éven villkoret
ed=1 (mody(n), (9
dary(n) =lem(p-1,9-1)=p-1)@-1)/gcdp-1,q-1).
Detta leder dock sallan till en mindre exponent och effektivare berékning efigesfpml,
g - 1) ar liten omp ochq valjs slumpmassigt varvidy och@ blir av samma

storleksordning.

Exempel.Latp = 13 ochq= 17. Da an = 221,@(n) = 192 ochy(n) = 48. Om vi véljer =
37 s& erhalls meel d modp(n) = 1 attd = 109, medan utnyttjande av (*) gir 13.

Giltigheten kan demonstreras som foljer.
Om p &r ett primtal s& galler enligt Fermat for atlal Zp attxP1 =1 (mod p.
Enligt CRT kan allac 0 Z, representeras entydigt som
X mod no <x mod px mod @
ochx® =1 (mod 1) precis d&% =1 (mod ) ochx® =1 (mod q.
Av Fermats sats foljer att
a=lcm(p-1,q-1).

vi. Gemensam modulugEtt protokollfel) Av Bezouts identitet féljer att omoch ar
relativt prima sa finns talochs sa att

re +sC = 1.

Detta kan anvandas for att pavisa en svaghet med RSA: Problemet med gemensamt
modulovardeg ochl &r de publika nycklarna for tva chiffreringar.

Om c¢1 =mE mod nochcy = mé mod n s& kan en forcor som uppsnappaochcy bilda
c1'coS= e+ =m(mod 1,
omgcdse, {) =1 ochre + &L = 1, och darigenom bestammmeutan att forcera RSA i sig.

Observera att ett av talerellers ar negativt och att en exponentiering med ett negativt tal
innebar att inversen maste beréaknas. 1IGn0 s& betydem = (m I™)-1.

Sense moral: Anvand olikai olika chiffersystem.
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vii. Berakningstid En liten lustig tillfallighet ar att det ar lika "svart" att berakna den
diskreta logaritmen som att faktorisera primtal; namligen (bara LITE mindre &n)

Ordo(esqrt(ln (n) In (In (n))) < Ordo ),
vilket betyder att svarigheten férdubblas varje gang man utbkeed en bit.
viii. Fixpunkter. RSA har en egenhet att ibland inte ddtjad v s att
c=meé mod n=m.

ix. Sats Om RSA med parametrar=p goche véljes sa finns det styckenm som
chiffreras tillm, m = e(m) Ett sddantn kallas en fixpunkt foe(). Det géller att

a=[1+gcde-1,p-1)]*[1+gcde-1,q9-1)].
Bevis.

Ett meddelanden ar odoljbart precis dén€ = m(mod ). Denna kongruens &r ekvivalent
(enligt CRT) med paret

m€=m(mod p @
m®=m(mod g 2

Ekvationen (1) kan skrivas som
me1l=1 (mod p (3) eller
m&1=0 (mod p

och analogt for (2).

Ekvationen (3) hagcde- 1,p - 1) I6sningar och darmed féljer satsen. Det visas som foljer.

Lat o vara ett primitivt element i;Z. Det betyder att varje kan skrivagn = Y for nagot
entydigt givetu.

Ekvation (3) ger da
au(®1) = 1 (mod p.

Men efterson ar ett primitivt element géller for sddana atX = 1 (mod p) att
X=p-1mod(p- 1)).

Har ar alltsa
(e-1)umod p-1)=p-1. -- jfrax mod r=b.

Denna ekvation had =gcd(a,n) dvsd=gcd(e- 1,p - 1) I6sningar dal | b, vilket &r
uppenbart i detta fall.

Exponentere bor allts véljas sa agcd (e - 1,p - 1) ar liten.

X. ltererad attack Ett annat tankbart satt att forcera RSA vore att giget m® mod n
prova att generera

Gi=¢ji.1®mod n

till dessc; = .
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| detta lage galler atti.q1 = m. Sannolikheten fér att detta ska lyckas ar extremt liten om
primtalen f) véljs sap - 1 har en stor primfaktg' ochp' - 1 ocksa har en stor primfaktor
0",

Detta betyder att antalet iterationer som behOws @) (€). Alltsa bor denna ordning vara
stor.

Med bra parametrar ar denna typ av attack verkningslds och man kan visa att om attacken
lyckas sa ar det latt att faktorisera

Xi. Sma exponenterOm tre anvandare har samma och en liten publik expaer
men olika modulus, ny respektiveng och nagon vill sénda samma meddelaxdé alla
tre sa overfors alltsa

yi = x3mod n.

En forcor kan genom att observesgi{harledax utan att faktoriseraj. Antag attged(n;, ny)
=1, annars kan "gemensam modulus" tillampas.

Etty O Z, s&dant aty = x3 mod(ninonz) kan bestammas mha CRT.
Eftersomx < min(n;j) s& a3 < ninpng, vilket betyder att

x3=y.
Att ta tredje roten ur ett heltal &r enkelt!

Ett satt att komma tillratta med detta &r att genom att tillfoga en slumpsekvens ("att salta")
till varje klartext som chiffreras tillse att sammaldrig uppkommer i praktiken.

Att vélja en liten privat exponewtar inte heller lyckat: Ongcd(p - 1,q - 1) ar liten, vilket
ar det vanliga fallet, sa kan smi&arden harledas latt fran den publika nyckeln.

xii. RSA med CRT Vid berékning avm = cd mod nkan CRT anvéndas for att f& en
effektivare berakning &n vad en naiv tillampningfastexp (c, d, njer.

| fallet med tva primtap ochg, p < g, galler att ekvationssystemets
x=a(modp
x=bh (mod q

I6sning enligt CRT kan skrivas
x=((a- (b modp) uy modp) g +b omaz=h
x=(@+p-(bmodpuymodpqg+b oma<bhb

daru g=1 (mod p.

Det &r trivialt attx = b (mod q. Féljande utréakningar visar akt £ a)
x=(a-b)uq+b=(a-b)+b=a. allaled (nod p

Entydighten ar visad i kapitel 4.

Overfort pd RSA géller det alltsd att bestameram = klartexten d&

a=cd mod p
b=cd mod q
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Med beteckningarna
d=k(p-1)+r=j(@Q-1)+s
dvs attd =r (mod(p - 1)) ochd =s (mod(q - 1)),
sa kana ochb forenklas med hjalp av Fermats sats pa féljande séatt
a= (P mod pkc" mod p= (c mod P mod p
b = (c&1 mod gicS mod g= (c mod S mod g
Dechiffreringen kan nu beraknas pa foljande satt:
1. Berékna
a= (c mod pd modp-1) mod p
b = (c mod ¢d Meda-1) mod q
2. L6s ekvationem g=1 (mod p.
3. Erhall klartexten enligt nagon av formlerna
m=((@-(bmodp)umodpqg+b omaz=h
m=((@a+p-(bmodp)umodpg+b omac<hb.
Detta ar (nara nog) den optimala beréakningen.
Not. Ovanstaende har beskrivits utgdende fran dekrypteringsfunktionen eftevéodet "blir
vad det blir" (stort och besvarligt) medesvardet ofta véljs sa att manga bitar &ar 0,dex
100 ... 001. Dessutom kravs ju tillgang filbchqg. Antlaet 1-bitar kallas Hammingvikten.
En exponent med 1&g Hammingvikt ger en snabb exponentiering.
xiii. Meddelandekodning En klartext kan kodas (trivialt) genom att ASCII-vardena for
symbolerna konkateneras. Ett alternativ framgar av foljande exempel. AnMg Ztig =
{a, ..,z }={0, ..., 25}.

Utga fran det givna modulovardetoch betrakta ett klartextblock av langddart ar det
storsta vardet sadant att

25 * 26 + 25 * 26°1 + ... + 25 * 26 + 2% n.
Underforstatt ar har 25 det storsta vardet av "baskoden” fér nagon bokstav namligen

Exempel. Medch = 18932 inses att= 2 varfor exempelvis féljande koder erhalls.

aaa o 0= 0
cat - 2*262+0*26+ 19 = 1371
77z - 25 * 262 + 25 * 26 + 25 = 17575

Processen maste forstas inverteras vid dekryptering. Detta kan goras entydigt.

Analogt kan forfaras for att utvidggx ochdk fran Z, till Z«. En godtyckligt 1ang klartext
(ett heltal)N skrivs i basem som

N =cg+cin+con? + ... +cxnk + ...,

varvid e utvidgas via féljande och analogt fii. (Bevisa garna detaljerna.)
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ek 1N - ex(N) = ex(co) +ex(c)n + ...ex (cnK + ...

Xiv. Ytterligare en attackOme = 3 och tvd meddelandem och m + 1 krypteras s&
erhalls chiffren (RSA ar alltsa inte 'non-mallable’; se avsnitt 5.5.3.)

C1:m3
co=(M+1PB=m3+3mn2+3m+1.
Da galler att

m=[co+2c1-1]/[co-c1+2]!

Denna attack kan generaliserasrtilbcham+ b, déara ochb &r k&nda och till exponenter
storre an 3. Attacken kraver Oréé) operationer.

xv. Fixt e Det &r vanligt att i RSA-system anvanda en fix expoeetexe = 216 + 1 =
65537; ett tal med bara tva 1-bitar i binarrepresentationen. Detta gor att chiffreringen kan
berdknas mycket snabbt.

xvi. Primtalen p och ¢ Talen maste valjas sa att faktorisering ar svar. En restriktion ar
att de bér vara om minst 1024 bitar vardera. Vidare bor skillnpderinte vara alltfor liten,

ty i s& fall arp = g vilket betyder atp = vn ochn kan faktoriseras genom att provdividera
med tal nara/n. Manga rekommenderar dessutom att gdimchg) vélja starka primtal:

- p - 1 har en stor primtalsfaktor
- p + 1 har en stor primtalsfaktor.
-r - 1 har en stor primtalsfaktor.
xvii. 'Forward search attack' Om definitionsomradet ar litet eller forutsagbart ar det

enkelt att forcera ett chiffex genom att for alla klartexten beraknam€ mod ntill dess
resultatet blic. En vag att férhindra detta bestar i att "saita"

5.2 ElGamals metod

5.2.1 Grundversionen over %)

Medan RSA bygger pa svarigheten att faktorisera stora tal s& bygger féreliggande metod pa
svarigheten att forcera genom att berakna den diskreta logaritmen. Detta problem kan som
tidigare sagts framstallas som:

L&t p vara ett primtalgr ett primitivt element i g och 1atB 0 Z,".
Sok det entydiga talet [ [0, p - 2] sadant ath@ = 8 (mod p.
Beteckningera = logy B anvands for Iésningen.

Omp ar stort (fler an 150 siffror) ogh- 1 har stora primfaktorer s& ar problemet ansett vara
svart. Den minnesgode erinrar sig dock att inversen exponentiering &r enkel.

i. Definition. EIGamals PKS fordubblar chiffrets langd via en extra paranketem valjs
av avsandaren pa nytt for varje chiffer och halls privat.

Klartextenx s att saga maskeras genom multiplikation iBfetbr att geyo. Mottagaren
som vet sin privata nyckel/exponenkan beréiknzﬂk franyy och dividera bort denna faktor
frany, for att erhalla klartexter.
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Parametrar Alfabet
Primtaletp som géiog- M = zp*
problemet svart. C=2y x2p
N K={<p, a, a, B>:
Ett primitivt element éfaa (mgd 0}
adzy -
Publik nyckel:p, a, B
Extra parametek U Zp-1
Privat nyckel:a
Chiffrering Dechiffrering
& (% K) = <y1, 2> dk (Y1, Y2) = y2(y1® L mod p
y1 =ak mod p y1,y2> 0 Zp" x 2"
yo =xBK mod p
Tabell 5.2. EIGamals PKS
ii. Bevis.

yo(y1) @ = xBK(aK)@ = x(ad)k (ak)-2 = xagk-ak = x (mod p.
Observera beteckningssatte® = (a-1)2 = (@)1,
iii. Anmarkningar.

1. Metoden ar "skojig" i sig, men den kommer till sin ratta férdel vid framstallning av
digitala signaturer.

2. | stallet for att bilday> = xBK mod pmed en vanlig multiplikation, kan metoden
generaliseras genom att anvanda ett valfritt symmetriskt chifferex(x), K = fKmod p

3. Det ar vitalt att inte sammaanvands mer an en gang for chiffrering. Om sa skulle ske
erhalls chifferdelarna

y2' =x1Bkmod p
y2" =x2BKmod p
varvid y2' / yo" =x1 / X2 och en kand-klartext-attack ar enkel: Gmar kand sa karp

enkelt beraknas.

5.2.2 Med elliptiska kurvor

Det ar mgjligt att anvanda andra strukturer gn gom underlag for att bilda additativa
abelska grupper i vilka t ex den diskreta logaritmen &r svar.

Ett exempel pa detta utgors av de s k elliptiska kurvorna.

Fordelen blir att betydligt mindre vardprkan anvéandas.
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i. Definition. En elliptisk kurvay? = x3 + ax + b 6ver Z, bestdr av |8sningarna
<X y>U ZpxZp

till
y2=x3 +ax+b (mod p, @

darp ar ett primtalp > 3, ocha, b [ Zp, sadana att
A = 4a3 + 212 mod pz 0. )

Vidare ingar i den elliptiska kurvan ocksa oandlighetspunkten (nordgdlen)

Hokus Pokus (?): Nedan (vii.) kommer ett férsok till forklaring av tex (2) via resonemang
frén analytisk geometri a” la Descartes (Cartesius).

ii. Exempel LatE vara definierad av (har & = 8)
y2=x3+x+6 3)

over Z11. Punkterna p& kan bestimmas genom att Iatgenomlopa hela 44 och sedan
I6sa (3) for allax.

Med Eulers kriterium avgors vilka= x3 + x + 6 som ar kvadratiska residuer.

Eftersom talet 11 uppfyller 1£ 3 (mod 4) sa kan kvadratrotterna till de kvadratiska
residuerna bestimmas explicit som

+ 7211+ 1)/ 4mod11 =+ 2 mod 11.

Detta kan sammanfattas i féljande figur/tabell.

y
0
9
8
7
6 Dessutom ingaN; alltsa totalt 13 punkter:
5 | E | = 13. Observera symmetrin.
4
3
2
1
01 2 3 456 7 829 X
685 38484 97 4|z=x34+x+6(mod1l)
nnij jnjinij jnjlooray-?
45 2 23 2|y
7 6 9 9 8 9

Allmént kan visas att en elliptisk kurva har unggfgounkter.
Mer explicit galler (teorem av Hasse):
p+1-2/p<|E|sp+1+2p.

iii. Gruppstruktur. Fér att forma en grupp med hjalp & behéver vi definiera en
operation (addition).
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Foljande visar hur. All aritmetik utfors iZ

LAtP = <x1,y1>, Q = <X, y2> O E.

-Omxg =x1 ochyy =-y;sdaP +Q =N.

- Annars aP + Q = <xg3, y3>,

déir

X3:)\2-X1—X2

och

Kvantiteten\ ar

y3 = A(X1 - X3) - y1.

A=(y2-y1) /! (x2-x1)

A= (312+a) /2y

- Till sist definieras for alld®

P+N =N +P=P.

omPZ£Q

omP=Q

Utrustad med denna operation (+) kan vi visé&ditir en abelsk grupp med enhetselement
N. Bevisen &r lite omstandliga men "raka". Att bevisa associativitet &r dock svart.

Det ar enkelt att berdkna inverser: Inversen tilly=, som skrivs - <xy>, ar <x, -y>.

iv. Exempel Betrakta ater ekvationen (3E har 13 punkter. Eftersom varje grupp med
ordning lika med ett primtal &r cyklisk sdBisomorf med Z3.

Utga fran det primitiva elementat= <2, 7>. Berakna "potenserna” avDessa skrivs som
multiplar eftersonk ar additiv. For att berakna

200 =<2, 7>+ <2, 7>

bestams forsk:

A=(3*22+1)/(2*7)=mod1l = 8.

Alltsd ar 21 = <xg, y3>, dar

x3=8-2-2modll=5

och

y3=8(2-5) - 7mod1l = 2.

Déarmed galler att@ = <5, 2>.

Genom analoga utrakningar erhalls féljande:

a

2a

3a

4a

5a

60

7a

8a

9a

10a

1la

12a

<2,7>

<5,2>

<8,3>

<10,23

\4

<3,6

> <79

> <71

> 3,5

>

<10,

9> <8

L8> <§

4>

Elementetn =<2, 7>4r alltsa verkligen en generator for given elliptisk kurva.
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v. Huvudsats (Utan bevis)

OmE é&r en elliptisk kurva évergZp > 3 och primtal, sa finns det tal ochn sddana att
foljande galler:

njim

nlE-1)

E ar isomorf med 4 x Zp.
Harav kan nagra slutsatser dras.

1. Omm ochn &r kanda eller kan berédknas sa Baen cyklisk delgrupp som ar isomorf
med Zy. Denna kan anvandas t ex for ett EIGamal-chiffer.

2. 0mn = 1 sa 4E en cyKklisk grupp.
3. Om |E | ar ett primtal, eller en produkt av tva primtal, s& &n cyklisk grupp.
vi. EIGamal-chiffer. Utga fran kurvan (3) och chiffrera pa foljande satt.

- L§t a= <_2, 7> vara generatorn.

- Lat Bs privata "exponent" vae= 7.

- D& galler at{8 = 7a = <7, 2> &r den publika nyckeln.

Notera att detta ger upphov till ett problem som kan formuleras som att I6sa den diskreta
logaritmen 6ver en elliptisk kurva:

Givet 3, finn deta sddant at = aaq.
Chiffreringen blir
ek(X, K) = <y, yo> = Kk<2, 7>, X +k<7, 2>>,
dark, 0<k< 12, &r engangsparametern och meddelandek.
Dechiffreringen blir
dk(y1. ¥2) =y2 - 1.
Med k = 3 ochx = <10, 9> sa erhdlls chiffrgt= <<8, 3>, <10, 2>> eftersom
y1 = 3<2, 7> = <8, 3>
y2 = <10, 9> + 3<7, 2> = <10, 9> + <3, 5> = <10, 2>.
Klartexten atervinns enligt
x = <10, 2> - 7<8, 3> = <10, 2> - <3, 5> = <10, 9> + <3, 6> = <10, 9>.

Notera att chiffrering innebar en expansionsfaktor ungeféar lika med 4: Det finnspcirka
mojliga klartexter och varje chiffer bestar av fyra elemenyi Z

Det finns ett effektivare chiffer foreslaget av Menezes och Vanstone i vilket det inte kravs att
x ligger pa en elliptisk kurva. Detta ger en expansionsfaktor 2.

vii. Om definitionen. Definitionen avE och gruppoperationen ser ut att vara tagna ur
"tomma intet". S& ar det naturligtvis inte. Har foljer ett forsok till att ge en informell
bakgrund.

Det blir lite lattare att forstd om de reella taRbetraktas.
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Tredjegradsekvationer En allman tredjegradsekvation Ru@m genom variabelbyte (visa
det) skrivas pa formen

x3+ax+b=0.
Fyra fall kan foreligga: Ekvationen har
1. tre olika reella rétter.
2. en reell rot och tvd komplex-konjugerade rotter.
3. tva olika reella rétter, den ena ar en dubbelrot.
4. en reell trippelrot.
Fall 3 och 4 kallas singulara. En ekvation (kurva) ar singular precis da
A=4a3+ 212 = 0.

Villkoret (2) i definitionen ovan skall ses i skenet av detta forhallande.

Kurvor och punkter Antag kurval = {<x, y> 0 R x R: y2 = x3 + ax + b} ritad i ett plan.

Givet punkternaP = <x1, y1> ochQ = <xp, y2> medxj # x» paE. Linjen L mellanP och
Q kommerL att skdra kurvark i en tredje punkR'. Om denna punkt speglaxdaxeln
erhalls en annan punkt E@Bsom kallasR.
DefinieraP + Q=R.
Den réta linjend. ekvation skrivg/ = Ax + 1 och det géller
A=(y2-y1) /! (X2-Xx1) -- riktningskoefficienten.
och
M =Y1 - AX1 = Y2 - AXo. -- ordinatan vid abskissae= 0.
Skarningspunkter mellan ochE soks. Substituera alltsé= Ax + |1 i ekvationen
y2 =x3 +ax +b.
Detta ger efter hyfsning
x3-A22 + (@- 2\u)x+b-p2=0.

Denna ekvation har tre rotter, varav tva redan ar kanda; namgeordinaternaq ochxy i
P respektiveQ.

Addition Den tredje roten erhdlls d& som
X3 = A2 - X1 - Xo.

Detta arx-koordinaten iR. Omy-koordinaten iR' betecknas y3 sa kanys berédknas via
lutningenA hosL utgdende fr&n punkternaxsy1> och g3, - y3>:

A=(-y3-y1) /! (x3-x1)
eller
Y3 = A(X1 - X3) - Y1

Detta ger en geometrisk motivering till operationen +.



130
Chiffer med o6ppen nyckel

FalletP = Qmaste behandlas lite annorlunda. Definlesom tangenten tilE i punktenP .
Implicit derivering ger
2y dydx = 32 +a.
Med x = x1 ochy =y erhalls tangentens lutning
(3x2 +a) / 1.
Sedan fortséatter resonemanget i analogi med tidgare.

De ar latt att se fran denna geometriska tolkning att additionen ar kommutativ.

5.3 Lite om kodning
5.3.1 Allméant

Kryptering kodar meddelanden med bibehallande av ordlangd (om man undantar de homofona,
indeterministiska eller probabilistiska chiffersystem).

Idén med t ex Huffmankodning &r att via redundansreduktion kompaktera meddelanden sa att
oversandandet eller lagrandet bara behdver utnyttja "effektiva” bitar.

Vid felupptéckande eller felkorrigerande koder tillfors i stéllet redundans for att mojliggéra
upptackt eller korrigering av transmissionsfel; fler bitar kommer att ga at. Denna typ av
kodning kan anvandas for att férbattra 'integrity’.

Observera dock att kodning anv&pé detta sattbara kan anvandas for oavsiktliga
overforingsfel. Metoderna ar helt forsvarslésa mot avsiktliga manipulationer.

Dock: Med en liten 'twist' kan vissa koder anvandas for att bilda PKS.

Koderna implementeras i maskinvara for integritet av primarminne och skivminne inkl CD
och i programvaraiio-system.

Matematiska grunden fér dessa koder &r Galoiskroppgyra (@) och vektorrummen @"
= GF@", n-tipler av element i G, medq = 2 som ett viktigt specialfall.

i. Definitioner.

1. En kodC = (cq, ...,Cyy) &r ett delrum av Gigj", déar kodordermj tillhor delrummet.

2. Hammingavstandetd(c,,c,), mellan tvd kodord antalet platser déar kodorden ar olika.
3. Minimiavstandet” &r det minsta Hammingavst&ndet mellan tva olika kodord.

4. Hammingvikterwt(c) &r lika med antalet element som &ar£ 0.

5.W" (c) = (minimivikten) = minimum aw 6ver allac # 0.

For en binar (q = 2) (n,k) - kod ar varje kodord en sekvens av n stycken
binara symboler och det finn& 2&dana kodord. Det innebar att en Kod
beskrivs av s = n* bitar. Allts& finns det totalt2olika koder.
Exempelvis finns det for (n,k) = (40,20) cirkal®®00 000yinara linjara
blockkoder. De flesta &r forstas helt vardelosa.
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Koder kan specificeras av en generatorm&@risv dimensiork * n och informationsordeit
som ar en radvektor av dimension &k genom

c =iG,
som d& blir en 1 h vektor. Deg¥ olika kodorden kallas d& en,§) - kod.

ii. Exempel Informationsordei = (0 1 1) och generatormatrisen

G =

FPOR

0
1
1

S
—Oo
oo a

ger kodordet = (0 1 1 1 0). Kodorden utgérs av linjarkombinationer av raGer i

iii. Definition. Om C ar en given kod med dimensidn kallas det ortogonala
komplemente€! fér den duala koden och har dimensthm(CY) =n - k.

Det ortogonala komplementét’ utgérs av mangden av vektorer som &r ortogonala mot alla
vektorer iC. Tva vektorela ochb ar ortogonala d& skalarproduktea |[$> = Z; ajb; = 0.

iv. Observera

1.  att omH utgdrs av basvektorerGt s& galler att ¢ HT = 0.

2. matriserH har dimensionr(- k) * nochHT &r dess transponat.
3. H kallas 'parity check matrix'.

4, ocksd at6G HT =0 ( en matris av dimensida* (n - k).

5. att allaG via kolumnpermutationer eller elementéra radoperationer kan skrivas som
G = (1 | P), darl ar en enhetsmatris av dimensioh k och dim(P) =k * (n -Kk).

6.  att motsvarande = (- PT [I)

Kodframstéallning enligt 4. kallasystematiskDa blir c = (i | x), darx kan kallas
paritetsymboler eller checksumma.

v. Sats Varje kod &r ekvivalent med (kodorden ar desamma med undantag av att de kan vara
permuterade) en systematisk kod.

vi. Sats Minimiavstandet for en linjam( k) - block-kod uppfyllerd” <1 +n- k.

vii. Sats. Omd" >t + 1, s& kan fel upptackas. Omd" > 2t + 1, s& kar fel korrigeras.
Omd" =t +r + 1, sa kari fel upptackas och fel korrigeras.

viii. Definition. Om det galler attl* = 1 +n -k, sd kallas koden maximumavst&ndskod.
ix. Definition. En (n, k) block-kod sdges ha (kod)hastigheter k / n.

Hamming- och Reed-Miiller- koder &r nagra av de koder som kan framstallas och avkodas
effektivt algoritmiskt.
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5.3.2 Hammingkoder

For varjemfinns en (! - 1, 2"- 1 -m) - Hammingkod. Val av stonm ger kodhastigheter
som ar nastan lika med 1. Ett exempel far visa hur koderna byggs upp.

i. Definition. En Hammingkod ar em(Kk) linjar blockkod medq, g = 3, paritetsbitar
sadan ath=20 - 1 ochk=n-q.

ii. Exempel. En (7, 4) - Hamming kodnf = 3).

Kodorden kan bildas systematiskt s att= (i1, i2i31i4|p1 p2 p3) = (i | p), dari ar
informationsordet ocp &r paritetsbitar.

I Hammingfallet definierap genom

pr=i1+iz+i3
p2 =ip+iz+ig
p3=i1+ip+ig,

vilket ocksa later sig enkelt framstallas av matrisformeri G, dar

®

I
g3
orOo
—~OOQo
OO REF
X
PR
oo o

Kallan sander detta kodordsom kan férvanskas under dverféringen till
v={(>1"12"i3"i4 |p1' p2' p3) =c+e  ---e ar en felvektor
Avkodaren pa mottagarsidan kan nu bilda det sa kallade syndsen{gt s; s3) definierat av

§1=p1 +ig' +ig +ig’

Sp=p2 i +ig +ig

s3=p3' +i1' +ig +ig,
som kan skrivas p& den allmanna forrsenv HT, dar H &r "parity check matrix".
Obsevera at inte beror pa utan bara pa felménstret.

Vidare finns atta olika syndrom; ett av dem svarar mot "inget 6verféringsfel", de 6vriga mot
vart och ett av de ténkbara enbitsfelen.

Koden kan allts& korrigera enbitsfell; = 3 och 2+ 1 = 3 fort = 1.

5.3.3 Reed - Millerkoder

i. Allmant. Koden anvandes i farkosten Mariner 9 nar den 1972 skickade fotografier fran
Mars. ldag finns det dock béttre koder. For gimachr medr < n finns en R-M kod med
blocklangd 2 av ordningr .

Koden konstrueras pa féljande vis. Konstruktionen ger en kod som inte &r systematisk.

Generatormatrisen framstélls s@n= (Gg G; ... G,)T.
- MatrisenGg ar en 1 * Mvektor (11 ... 1).

- G1 &r enm* 2™ matris i vilken varjem tipel terfinns som kolumner
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1111
0011 (Sorterade i storleksordning; 1, ...., 7.)
0101

- Gg konstrueras fraB, genom att lata radern@ig utgoras av alla "produkter” avader i
G;.

"Produkter" definieras har som komponentvis multiplikatiars (a1 ... apn) ochb = (b1 ...
bp) gerall b = (@1 * by ...an* bp). Eftersom det fingn! / (s! (m - s)!) satt att valja des
raderna i en produkt bliGs dimension

dim(Gg) =m! / (sl (m-¢9)!l) * 2M.
ii. Exempel darm =4,n=16,r = 3.
Go= 1111 1111 11111111 =g)(

Gy= 0000 0000 11111111 ag)(
0000 1111 0000 1111 =)
0011 0011 00110011 =ag)
0101 0101 0101 0101 =ag)

Eftersom denna har 4 rader sa Gar 4!/ (2! (4 - 2)!) = 6 rader ocB3 har fyra rader.

Gp= a0a=0000 0000 0000 1111
a10az3=0000 0000 0011 0011
a10a4=0000 0000 0101 0101
ap0az=0000 0011 0000 0011
ap0as=0000 0101 0000 0101
a30ag=0001 0001 0001 0001

Gg= a0ay0az3=0000 0000 0000 0011
ap0ap0as=0000 0000 0000 0101
ap0az30as=0000 0000 0001 0001
ap0az0a4=0000 0001 0000 0001

Detta ger alltsd en (16, 15) -kod och det gar att bevis atom.

5.3.4 Cykliska koder och Galoiskroppar

i. Allmant. Cykliska koder kan beskrivas utgdende frAn koder dvem)Gg€nom att
betrakta utvidgade kroppar Gj.

Exempelvis kan den linjara kod (en (7, 4)-Hammingkod), med 3, som framstélls av
féljande 'parity check matrix'

MO0 10110
H=@F 0 1110Q
1 01110

med element i GF(2) beskrivas enklare med elementd®&( GF(B) = GF(8) och med
H=[a%al ... o],

daral betecknar kolumnerhi och anges med primitiva element i GF(8).
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Denna kropp ar konstruerad utgaende fr&n det primitiva polyno@et z3 + z+ 1; d v s ar
kvotringen (som kan goras till en kropp) éver polynom mo@(#h dvs dar

a0 =1, Ett primitivt polynonp(2) éver GF() ar ett irreducibelt
al=z polynom sadant att i den utvidgade koppen konstruerad
a2 =22 modulop(z) elementet &r en generator.

ad=z+1,

a4 =2 +z Observera att multiplikation och

a®=722+z7+1, moduloreduktion sker me¢z)

ab=2+1,

al =1.

Det finns fyra polynom av grad 3:
8+ 1,
B+2+z+1,
z23+z+1och
B+72+1.

De tva forsta ar reducibla (visa detta!) och man kan visa att de kroppar som genereras av de
tva senare ar isomorfa. Det finns minst ett irreducibelt polynom fér varje gradtal.

Relationenc HT =0 motsvaras allts& a¥; ¢ al =0 GF(8), varfér en polynom-
representation som(x) = % ¢; X' foreslar sig sjélv.

Elemente = a &r ett kodord precis dé(a) = 0.

ii. Definition. En kod kallas cyklisk ont,,_1 g ... .o &r en kod d&q cq ...Cp.1 &r en
kod.

Varje linjar kod 6ver GR{) av langdn ar ett delrum av GEJ" och en cyklisk kod &r ett
specialfall harav. Varje vektor i GH{" kan representeras av ett polynorav grack n - 1,
dar vektorkomponenterna ar lika med polynomkoefficienterna.

Polynomen utgor en (kvot)ring (betecknas ibland " - 1) ) med produktep(x) * p(y)
= p(x) p(y) mod(x" - 1). Ett cykliskt skift ges av multiplikation medmodulo " - 1).

iii. Sats | ringen GF)[x] / (x" - 1) ar en delmang@ en cyklisk kod precis d& ar en
delgrupp till GF)[X] / (X" - 1) under addition.

Omc(x) O C ocha(x) O GF@)[X] / (x" - 1) sa gallera(x) ¢(x) mod(x" - 1) O C.

Idén &r nu att véalja ett kodord Q) med minsta gradtal @, kallasn - k, och multiplicera

detta med en skalar sa att det blir moniskt: Eftersom koden &r linjar blir detta ocksa ett
entydigt kodord. Detta kallas generatorpolynogig} for C.

iv. Sats En cyklisk kod bestar av alla produkter @) och polynom med gradtalk - 1.

v. Sats Det finns en cyklisk kod med blocklangdmed generatorpolynogy(x) precis da

9(x) | &" - 1).
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Ur detta foljer att for varje cyklisk kod med generatorpolyrgdry galler att
x- 1 =g(x) h(x),

for nagoth(x). Detta polynom kallas "parity check polynomial". Varje kodc@d uppfyller
dah(x) c(x) mod(x" - 1) = 0.

vi. Sammanfattning Infér beteckningarna

c(X) oversant kodord

v(X) mottaget ord

e(x) felpolynomet =v(x) - c(x)
i(X) informationsordet

Kodningen kan goras (tex) pa foljande satt.
1. Icke-systematiskt satt(x) =i(x) g(x); polynometi(x) "syns inte i"c(x).
2. For att erhalla en systematisk kod skiftar vi(i) i hogstagradskoefficienterna, dvs
c(X) = xKi(x) +t(x).
For att detta ska ge en kod kravscét) mod dx) =0, d v s att
t(x) = - xKi(x) mod dx).

Observera att 1. och 2. ger samma mangd av kodord men associationen ochlaiblir
olika.

Syndrompolynomet definieras som
S(X) =v(x) mod dx) =e(x) mod dx),
som allts& bara beror géoch inte p& elleri.

Som stod for minnet finns féljande tabell.

Polynomnamn Beteckning | Gradtal Samband/definition
Informations- i(X) k-1 Givet

Mottaget V(X) n-1 vV=cC +eg, givet
Generator- a(x) n-k Givet

'Parity check' h(x) k hg=xn-1

Fel- e(x) n-1 e=v-c

Kodords- c(X) n-1 ¢ = x"Ki - x"Ki mod g
Syndrom s(x) n-k s=emod g=vmod g

Tabell 5.3. Polynom mm

For avkodning och felkorrigering kan mottagaren, gie), bestammas(x). Paret s,e>
kan fértabelleras och ur denna tabell k&) bestdmmas. Snabbare algoritmer finns dock.

De anvandbara koderna (linjara blockkoder eller cykliska koderna) maste vara effektivt
avkodbara!

vii. Kommentarer Olika satt att valja generatorpolynom ger olika klasser av koder. De
mera omtalade ar Bose- Chandhuri- Hocquenghem (BCH) - koder och specialfallet Reed-
Solomon - koder. De senare anvands for tex CD-skivor. Goppa-koder tillhér samma klass.
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| ITUs (f d CCITTs) rekommendationer fér skikt 2 i "OSlI-stacken" anvands cyklisk kod
(kallas dar CRC, 'cyclic redundancy check’) baserad pa generatorpolynomet

x16 + x12 4+ x5 + 1,

Kretsar for felkoder fanns redan i de sk HDLC-'chip' som en tid (b6rjan av 70-talet) var
vanliga for datakommunikationstillampningar. Numera ingar sadana i alla 'network
interfaces'.

Vidare ar alla primarminnen idag forsedda med felkorrigerande eller atminstone felupptiackande
koder.

5.4 McEliece-PKS

Detta PKS bygger pa att dekryptering ar ett enkelt specialfall av ett NP-fullstandigt problem;
i det har fallet avkodning av en linjar blockkod. Specialfallet har ér de s k Goppa-koderna.

En Hamming-kod &r ett exempel pa en Goppa-kod. | detta PKS doljs alltsa, for alla utom den
rattmatige mottagaren, den “effektivt avkodbara"™ koden genom att generatormatrisen
multipliceras med tva privata matriseochP, varvid problemet att avkoda chiffret blir NP-
fullstéandigt.

Parametrarna for en Goppa-kodnar 2™, d = 2t + 1 ochk = n - m t Konkreta forslag am
=10 ocht = 50. Varje klartext blir da 524 bitar och varje chiffer (kod) 1024 bitar (fodubblat).
Den 6ppna nyckeln ar da en 524 * 1024-matris.

i. Metodenar som foljer.

Parametrar Alfabet
G en generatormatris for en Klartextalfabetd¥l= (Zz)k.
(n k d) (anOppa-kodc, ChifferalfabeteC = (Zo)".
darn=2Md=2t+1, NyckelrymdK = {<G, S, P, G'>}

k=n-mt

G' ar den publika nyckeln.
Sen inverterbak * k-matris Ul y
over 2 och De 6vriga ar privata.

P enn * n permutationsmatris

G'=SGP

Chiffrering Dechiffrering
y=ek(x,e)=x G +e Beraknay; =y Pl
e ar en slumpvektor i (Z" Avkoday for att erhalla
med viktt y1 =X1 +e1, medx1 OC

Beraknaxg O (Zo)K sa att
X0 G =x1

Beraknax = xg S'1

Tabell 5.4. McElieces PKS
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ii. ExempelLat G vara (en privat) generatormatris for en (7, 4) - kod. | sjalva verket ar
detta en Hammingkod.

@
I
JddeH

0
0
1
0

NeYoYe!
ROk

1
0
1
1

o5 S

0
1
0
0

Antag vidare att foljande matris8roch P valjs som privat nyckel.

1000000

41010 0001000
4001 0000001

s= Hi1in P= 1000000(
%000010%

000100

Den publika generatormatris&i =S G Pblir da

)
1
=ikl

RORPF
pRho-

0
1
1
1

Rroo©
OO
oo od

1
0
0
0
Klartextenx = (1 1 0 1) chiffreras genom att anvanda en slumpvektad vikt 1, sage
=(0 0 0 0 1 0 0)genom att rakna ut

y=xG'+ e
Alltsd: y=(0 1 1 0 1 1 0).
Mottagaren (agaren av den privata nycken) beraknar forsty P1=(1 0 0 0 1 1 1).
Detta avkodas tilky;=(1 0 0 0 1 1 0). (Obs @& #e.)
Vardetxg ar de fyra fosta komponenternagi, sé attxg=(1 0 0 0).
Slutligen beréknas klartexten= S1xg=(1 1 0 1).
5.5 Probabilistiska chiffer

Malet med probabilistisk kryptering ar att ingen information om klartexten ska kunna
beraknas (inom polynomiellt lang tid) givet kryptogram.

| ett PKS ar det trivialt att bestdmma klartexten ur ett kryptogram om klartexten bara ar en
bit.

En probabilistisk kryptering (PE) i stallet fér en deterministisk infors for att undvika att
information om klartexten éverfors till chiffret.

| ett PE-system svarar mot varje klartext en mangd chiffer, som alla dekrypteras till samma
klartext.

ci=ex(M),i=1,..n.
m=dk (¢, i =1, ...,n.
Med detta kan en forcor inte kryptera slumptexter for att erhalla ratt klartext.

Om forcoren besitter egj, rakar gissa det korrekma-vardet och beraknam(m) sa ar detta
med forsumbar sannolikhet i Gverensstammelseagped
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En nackdel ar forstds att detta implicerar att chiffren blir langre an klartexterna: Det &r
ofrdnkomligt.

En metod med rimlig effektivitet ar Blums och Goldwassers metod som bygger pa en
pseudo-slumptalsgenerator (PRBG, 'pseudo random bit generator’) efter Blum, Blum och
Shub; den s k BBS-generatorn.

5.5.1 BBS-generatorn

Metoden arbetar med kvadratiska residuer modulo en produkt av primtal.

Metoden har utmarkta statistiska egenskaper. Den genererar bitar (bade till hdger och vanster)
som éar fullstandigt oférutsagbara for dem som inte kdpnechq. Taletn kan ges ut

publikt och metodens sakerhet bygger pa atte kan faktoriseras.

Observera att det har galler kvadratiska residuer modulo ett sammansatt tal. | fallet med
primtal ar fragestallningen "Aa en kvadratisk residu modup®" enkel.

Generatorn ger bara EN slumptalsbit per varv trots att berakningar sker modulo

Effektiviteten kan forbéattras genom att i varje varv anvdaddog (n) bitar (beviset for detta
ar kr&ngligt) utan att sakerheten minskas, séem 060sa erhalls 9 bitar i varje varv.

En <k, m>- PRBG ar en avbildning : (Zz)k - (Z2)M, som kan berédknas inom
polynomiell tid. Arguementet kallas fro (‘'seed’) och vardet kallas en pseudoslumpbitstrang.

1. Latp ochq vara tva k/2)-bitars primtal sddana att
p=g=3(mod4) ochsatt=pq

2. Latsp O QR(n) vara ett givet startvarde.
3.  Definierasi+1 =52 mod n
4. PRBG definieras av funktiondr{sg) = <z1, ...,zy>, dar
Zi =si mod2
for1<i<m.

6. Dettaf ar en k, m)- PRBG.

Tabell 5.5. BBS PBRG

Exempel: Mech = 192 649 = 383 * 503 ocly = 10135% mod n= 20749 erhalls

S Z

0 20749
1 143135
2 177671
3 97048
4 89992

OQORPEr'

sa slumptalsféljden borjar med 1 1 0 0 och fortsatter darefter med11100001001 ...

Med hjalp av denna generator kan nu definieras foljande probabilistiska chiffer.
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5.5.2 Blums och Goldwassers PE

Grundidén ar som féljer. Initialvardsy genererar en sekvens slumpbitgy ..., zm. Ett
chiffer framstalls viay = x xor z. Elementm + 1, dvssm+1, bifogas chiffret.

Foljande tabell beskriver metoden.

Parametrar Alfabet
Taletn =p g, darp ochq NyckelrymdK = <n, p, ¢>.
ar primtal sddana att
p=qg=3 (mod 4). KOK
. : x O (Z2)M
Taletn ar publik, r 0 Z," (slump-parameter)

p ochq ar privata. M = (Zp)M

C=()MxZy"

Chiffrering Dechiffrering
Bestam Bestam
7, ...,zm.frén a=(P+21)/4"mod(p-1)
so =r enligt BBS a@=(g+1)/4M™mod(q-1)
Sm+1l = Sol(m) mod n b1 =sm+131 mod p
darl(m) = 2m+1 bo = sm+122 mod q

i = (i +z) mod2,i=1, ..M. | Bestam via CREj s&dant att
Definiera Sp =bg mod p

Y=Y -0 Ym Sm+1>- S0 =bzmod q
Bestamzy, ...,Zm fran g via BBS.
Bestam klartexten via

Xi=(j+z)mod2,i=1,..m

Tabell 5.6. Blum-Goldwasser PE
Mottagaren erhaller chiffret genom att bestamma bestasyfin@n sm+1! Hur ?
Foljande ger en bakgrund.
5.5.3 Kvadratiska residuer modulo ett sammansatt tal; igen
Omp ochg ar primtal ocm = p gsé galler for Jacobis symbol att
J(x,n) =+ 0omgecd(x,n) = 1.
J(x, n) =+ 1 omL(x, p) =L(x, q) = 1 eller omL(x, p) =L(x, q) = - 1.

J(x,n) =-1 om en ak(x, p) ellerL(x, q) & + 1 och den andra - 1.
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Alltsa arx 0 QR(n) precis dal(x, p) = J(x, g) = 1. Om faktoriseringen avar kand ar fragan
om kvadratiska residuer latt att besvara med givna primtal; annars inte.

Omp =q=3 (mod 4) sa finns for varje kvadratisk residen entydig kvadratrot som ocksa
ar en kvadratisk residu. En sadan kallagrmcipalrot till x.

S4, ater till fragan om att bestamspafran sy+1!

Varje si.1 ar en principalrot tillsochn =p gmedp=qg= 3 (mod 4). Det betyder att
kvadratrotterna till varje kvadratisk resigumodulop lika med + x(P+1)/4,

For Jacobis symbol gallel(x(P*1)/4 p) = J(x, p)(P*1)/4 = 1, varforx(P*1)/4 &r den
principala roten.

Argumentera pd samma vimutatis mutandisfor q.
Med 'Chinese remainder theorem' tas principalroter itilbdulon fram.
Lite generellare: x(P+1)/4m+1 5¢ den 8™ L:te principalroten tilik modulop.

Eftersom %" har ordningem - 1 s& kan exponentemp(¢ 1)/4"1 reduceras modulg( 1)
nar Pt1)/4Am+1 mod pberaknas.

Aterigen analogt foq.

| tabell 5.6 visas hur dessa principalrétter m h a CRT kan anvandas for att finf&dea 2
principalroten tillsy1 modulon.

Exempel. Antag giveh = 192649 (som i BBS-exemplet),= 20749 och klartexten
x=11010011010011101101.
Nyckelsekvensen blir som ovan
z=00011101010111010111,
varfor chiffret blir
y=00011101010111010111.
A beréknar ocksép1 = 3202 mod n= 94739, som tillsammans mgdands till B.
B vet faktoriseringem = 383 * 503 och beréknap ¢ 1)/4 = 96 ochd + 1)/4 = 126.
B beréknar vidare

a1 = ((p + 1)/4¥1 (mod 6 - 1)) = 266,
ao = ..analogt med med... = 486.

B beraknar dareftdr; = sp121 mod p= 9473%56mod383 = 67 oclby = ... = 126.
B tar sedan frarsg genom att mha CRT l6sa systemet

So =67 (mod 383)
50 =126 (mod 503)

for att finnar = 20749. Med dettakan B genereraoch till sist dechiffrera:xx =y xor z

Formellt kan foljande definition sattas upp: tabell 5.7. Den kraver att begreppet
atskilibarhet ar kant. Det ar det dessvarre inte i denna kurs.
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Ett probabilistiskt kryptosystem &r en sextupM,<C, K, E, D, R >,
E dar

T
(=Y

. Mar en klartextmangd
. Car en chiffermangd
' 3. Kar en nyckelmangd

N

. For varjek 0 K &rex O E en publik kryptering och
dx O D en privat dekryptering som uppfyller

T a.e: M xR - Cochdg: C - Muppfyller

| OxOMochr OR: di(ex(x, r)) =b

o) b. For varjee r sannolikhetsfordelningarna
p(c | K, x) ochp(c | K, x') icke e-atskiljbara,
N darx,xX OM x#x ochcOC.

Tabell 5.7. Probabilistiska chiffer

Noter. Skillnaden mellan ett probabilistiskt chiffer, t ex Blums och Goldwassers, och ett
indeterministiskt, som t ex ElGamals, ligger bland annat i kravet pd de betingade
sannolikheterng(c | K, x) som galler for de forra. Historiskt sett harstammar bada fran
mitten av 80- talet.

Ett chiffersystem kallagplaintext-awaréom det ar omgjligt att producera ett giltigt chiffer
utan att kanna klartexten. Sadana system kan implementeras genom att addera redundans till
klartexten. Vid dechiffrering avsléjas om redundansen &r korrekt.

Ett system kallasmbon-malleablé(malleable = smidbar, foglig) om det givet e(m) ar
omdjligt att producera ett giltigt chiffer svarande mot ett relatenat.

Ett chiffersystem kallassemantiskt sakerf'semantically secure') om, foér alla
sannolikhetsférdelningar 6ver meddelanderymden, egenskaper hos klartexten givet chiffer
ocksa kan beréknas i polynomiell tid utan chiffret.

Egenskapen 'sematically secure' kan ses som en approximation av Shannons 'perfect secrecy
tillamplig pa PKS, som ju aldrig kan uppfylla det senare.

5.6 Merkle-Hellman ranselchiffer (‘knapsack cipher’)

Oppna system kan framgangsrikt baseras pa problem som ar "svara" (NP-complete’). | denna
klass av problem aterfinns ocksa det s k 'knapsack problem' eller 'subset sum problem'.

Merkle och Hellman féreslog 1978 hur man genom att definiera ett enkelt delproblem till det
allmanna problemet kunde ge en kryptokonstruktér en ‘trap door' for att ta fram sin privata
nyckel.

Fastan denna metod alltsa bygger pa ett NP-fullstandigt problem tog det inte mer an ett par
ar innan Shamir m fl lyckades kryptoanalysera denna metod och flera varianter av denna.
Men: Medge att idéerna bakom metoden &r eleganta!

Grundfragestallningen ar som foljer.

| uppséttningen s, ...,Sy, T> &r komponenterna givha positiva heltal.
Existerar det en Boolesk vektokg ..., xy> sadan atg § xj =T ?
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Problemet kan alltsd inte i det allmanna fallet I6sas med en polynomiell algoritm. | féljande
specialfall ar detta dock mdjligt; namligen om

Mangden §1, ..., sn} utgor en superokande listg:> Zj[1, j-1] Si-

Foljande algoritm ar uppenbarligen polynomiell, Orgo(

snap( s, T)

for i=n to 1 do
if T=sj
then T=T-s ivxji=1
else xj =0

if T=0 then "<x 1,..,X n> ar lésningen”
else "lésning saknas"

Figur 5.1. L&sning av ett 'superincreasing knapsack’
Fors= <sq, ...,sp> definieras tentatives: {0, 1}" - {0, 1, ... ,Zjsj} via
es(X) = Zi § Xi.

Da erhalls visserligen en 1-1-avbildning. Denna ar emellertid oduglig for kryptering eftersom
en forcor kan anvéanda algoritmen ovan.

Tanken &r att omvandktill en icke-superdkande foljdmed en privat transformation:
ti=agmodp *

dar modulugp > s ochad[1,p - 1].

Listant = <ty, ...,tn> ges nu ut som publik nyckel medamchp halls privat.

Ett chiffer framstalls nu alltsd med (meddelandet uppfattas som binar xgktor
y =et(x) =Zj i x;,

Motsvarande dechiffrering blir
x = di(y) =snap(s, aly mod ) -—Har tolkas bitvektorry som ett heltal

Som sagt, elegant och bygger p& NP-fullstindighet, dock anda forcerat (pa en krypto-
konferens) m h a linjar heltals- programmering och diofantiska ekvationer:
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Av (*) framgar att att det finns heltél, ...,k, sddana att
tiu-kip=s, ()
dau = al mod p

Daaru/p-ki/ti=s/tp.

Eftersoms; ar superdkande, d vss< p2i-, kommer, for sma,
kvantiteterng; / tj att ligga mycket néra varandra.

Fran (**) foljer (till exempel) att fikq - siki | < p2i-".

Nagra fa (tre eller fyra) av dessa olikheter racker for att bestamma
{ki} och nér dessa ar k&nda &r det latt att forcera chiffret!

Noter
RSA-systemet beskrivs i [RSA78] och http://theory.lcs.mit.edu/~rivest/rsapaper.ps.

ElGamals chiffer ar fran [EIG85]. Elliptiska kurvor behandlades forst i detta sammanhang i
[Kob87]. Eb bra bok om kodningsteori ar [Bla83]. Blum-Goldwasser-chiffret &r fran [BG85]
och BBS-generatorn ar fran [BBS86].

Ovningar

5.1. Betrakta ett synkront flédeschiffer med nyckelsekvens definierkgd=a + 1)0I mod n
dard &r den privata nyckeln i ett RSA-system acér det publika modulovardet. Chiffrering
sker alltsd medj = m; xor kj.

Visa hur det i en kand klartext forcering ar mojligt att bestarkgnachks om de tva paren
<mq, ¢1> och <mp, co> &r kdanda. Om fler par ar kanda ar det da majligt att bestzhooh
darmed gora en fullstandig kryptoanalys?

5.2. Hur manga fixpunktec & m) har systemet = m€ mod ndan=pq=5*7=35da

5.3. RSA bygger som bekant pa atitmetik modubiirn ar en produkt av tva olika primtal.
Den berdmda kryptoteknikern George F. Enigma har féreslagit en analog metod som bygger
pa produkten av tre olika primtal. Vad finns att sdga om detta forslag ?

5.4. Latp = 23 ocha = 2 vara parametrar for en EIGamal-kryptering. Antag vidara atd
ar den privata nyckeln associerad med den puliikax® = 6. Kryptera meddelandgt= 5
medk = 3.

5.5. a. Hur manga fixpunkter har det RSA-system som definieras=gv* qoche=3?
Motivera noggrant.

b. Analysera fallet dd = 2p' + 1,q = 29’ +1, d8p' ochq' ocksa ar primtal.
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5.6. Rabins PKS ar som foljer.
Modulenn &r en produkt av tva primtalochq ochp = g =3 (mod 4).
Alfabeten &M =C=Z,0chK={<n,p,q,b>:0<bs<n- 1}.
Vardenn ochb ar publika medap ochq &r privata.
Chiffreringen definieras av
ek(X) =x (x +b) mod n
a. Vad blir dechiffreringen ?
b. Tillampa metoden med= 77,p = 7, = 11 ochb = 9 genom att dechiffrera vardet 22.

5.7. Antag ath =p g, 0 <a <n, x ochy &r kvadratrétter tila modulon saddana aty # x
ochy #n - x. Visa attgcdx +y, n) =p ellerq.

5.8. Antag att B har ett RSA system med "godkénda parametrgrty, e ochd. Antag att
A sander ett meddelande till B i vilket varje alfabetiskt tecken (representergtkrgpteras
separat.

a. Beskriv hur detta "protokoll” blir att att forceral
b. Anvand metoden for att forcera texten/chiffret
c = [365, 0, 4845, 14930, 2608, 2608, 0],
dan = 18721 ocle = 25.
5.9. Visa att RSA-kryptering uppfyller den multiplikativa egenskagdr) ex(y) = ek(x y)
(mod . Vad sager denna ekvation i det fall d@ RSA anvands for att framstalla digitala
signaturer?
5.10. Visa att 561 = 3 * 11 * 17 ar ett Carlmichaeltal, d v s att
OalZser": a°60= 1 (mod 561).
5.11. Lats = <1, 3, 5, 10>p = 20 och a = 7 vara givna for ett Merkle-Hellman-chiffer.
a. Vad blir den "svara" knap-sack vektorn
b. Vad blir chiffrety svarande mat =<1, 1,0, 1> ?
c. Visa hury dechiffreras tillx.

5.12. ElGamal<hiffer har implementerats iz med primitivt elementi = 5 och publik
nyckel3 = 49.

Vilken &r klartexterx som ger upphov till chiffret yg, yo> = <aX mod p xBKmod p> =
<18, 7>.

Ett "orakel"A som loser Diffie-Hellman-problemet, dvs berakiod? = A(p, a, af, aS),
med givna argument finns tillgangligt och har givit foljande resultat.

A(73,5,7,18) =9
A(73, 5, 7, 49) = 27
A(73, 5, 18, 49) = 8.
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5.13. De flesta metoder inom omradet PKS (chiffer, signaturer, nyckelhantering,
identifiering, &c.) bygger pa nagot eller nagra av foljande problem.

a. Forsok genomfora en analys som visar hur I6sningen pa dessa problem majligen
implicerar l6sningar pa andra av dessa problemen.

Problem Givet Sokt
FACTP Ett heltaln. Olika primtal p; och heltal
(Faktorisering e > 1 s& ath = Mp;el.
av heltal)
RSAP Ett heltaln =p qoche>0 | Ett heltalm sa att
(RSA- sa attgcd(e, ¢(n)) = 1 och c=mfmodn
problemet) ett heltalc.
SQRP Ett sammansatt heltaloch | Ett heltalx s& att
(Kvadratrots- en kvadratisk rest modn. x2 =a (mod .
problemet)
DLP Ett primtal p och ett|Ett heltalx, 0sx<p-2sa
(Diskreta primitivt elementa fér Zy* | attaX =B (mod .
logaritmen) och ettf 0 Zp".
DHP Ett primtal p och en [Heltaleta® mod p
(Diffie-Hellman- | generatow for Z," och tal
problemet) a@mod pochab mod p
SSP Positiva heltal i mangden $Svaret pa fragan:
(‘'Subset-sum'- | ={ay, ...,an} och talets. "Finns det en delméngd av §
problemet) med summag?"
QRP Ett udda sammansatt heltal | Svaret pa fragan:
(Kvadratiska och ett heltah med Jacobi-|"Ar a en kvadratisk residu
rester) symbolJ(a, n) = 1. modulon?"

Anm. Givet tva problem A och B sags A 'polytime reduce' till B,

A <p B,

om det finns en algoritm som Iéser A och som anvander en hypotetisk funktion som léser B
och exekverar i polynomiell tid om algoritmen fér B gor det.

Det betyder informellt att om A 'polytime reduce' till B sa att B minst lika svart som A.

Detta betyder, i sin tur, att om ett valstuderat problem A ar svart sa ger ett bevis fépatt A
B en stark indikation pa att ocksa B ar svart.

Om A<p B och B<p A sa sags A och B vara berakningsmassigt ekvivalens B.
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Problemet handlar alltsa om att fos6ka definiera reltiongprach =p 6ver mangden
{FACTP, RSAP, SQRP, DLP, DHP, SSP, QRP}.

Not. Relationerna ar inte fullstandigt kédnda!

b. P4 vilket eller vilka problem bygger RSA, ElGamal och Blum-Goldwasser.

5.14. Betrakta en elleiptoisk kurva definierad y@=x3 + x + 6 dver Z 1. Bestam alla
punkter p& denna kurva.
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