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Forord

Det ursprungligen angivna malet for projektet Systemarkitektur var "att formulera en
overgripande arkitektur for framtida datorstddda ledningssystem samt att inom denna
arkitektur utveckla och demonstrera metoder som mojliggér en dynamisk och
synkroniserad teknik- och kunskapsutveckling”.

Efter att ha studerat arkitekturfragor for ledningssystem under projektets tredriga
existens, uppfattar vi idag vart uppdrag nagot annorlunda, namligen som att identifiera
och oversiktligt beskriva grundforutsattningar betraffande framst teknik, men med
nodvandighet ocksa betraffande metodik, utbildning och organisation, som vi anser
maste uppfyllas for att Férsvarsmaktens ledningssystemutveckling skall bli
framgangsrik.

Projektets tidsperspektiv ar langsiktigt och avsikten ar att utreda forutsattningar for
successiv évergang till en integrerad, natverksbaserad teknisk ledningssystemstruktur
under de tva forsta decennierna av 2000-talet. De informationstekniska utvecklings-
tendenser som vi pekar pa i denna rapport ar dock i huvudsak sddana som redan nu
nagorlunda kan 6verblickas.

Vi tror inte att det ar nodvandigt eller ens 6nskvart, att i forvag i detalj fastsla en
specifik arkitektur for det framtida ledningssystemet och foreslar istallet att
Forsvarsmakten satsar pa att, med stod av sarskilt FMV och FOA, bygga upp den
organisationsstruktur och den kompetens som kravs for att upphandla, specificera och
genomfora detta kravande och langsiktiga projekt. Vi foreslar ocksa att konstruktion
och utveckling bedrivs i natverksform, dar en systemleverantor ansvarar for leveranser
gentemot bestallaren Férsvarsmakten, men dar olika kompetenscentra, och inte minst
tillganglig informationsteknisk kompetens, ges tillfalle att bidra till forsknings- och
utvecklingsarbetet i olika roller. Vi anser att forsknings- och utvecklingsarbetet bor
bedrivas i relativt korta etapper med demonstration av ett konkret resultat som
avslutning pa varje etapp. Vi anser inte att det ar majligt att i forvag planera hela
utvecklingsarbetet som ett enda projekt, utan féreslar att man istallet bedriver delvis
parallella studier och utvecklingsaktiviteter baserade pa i forvag éverenskomna
arkitektoniska standarder, pa ett sddant sétt att de olika aktiviteternas resultat
efterhand kan sattas samman till ett gemensamt "system av system”.

| denna avslutande rapport, liksom i forstudierapporten fran 1998 [1], anvands
begreppetvolutionar systemutvecklifgr att beteckna en metodik och teknik som

gor det maijligt att forst préva nya idéer i praktiken och darefter bygga ut och
modifiera ledningssystemets funktioner i takt med férandrade behov och tillgang till
nya tekniska losningar. Rapporten redovisar metodmassiga och systemtekniska
l6sningar som vi bedomer som sarskilt viktiga for att astadkomma denna flexibilitet.
Forutom att ge synpunkter pa sattet att strukturera sjalva systemen vill forfattarna
ocksa paverka debatten om valet av malséattningar och sattet att leda och organisera
utvecklingsarbete och darmed bidra till arbetet att skapa en effektiv struktur for
Forsvarsmaktens ledningssystemutveckling. For att askadligt kunna anknyta vara
resonemang till den problemanalys som gjordes i forstudien har vi "ateranvant” delar
av forstudierapporten, sarskilt i texten till kap. 1 och 2.



| rapporten héavdas att begrepp®idel |baserad ledning bor laggas till grund for en
nodvandig gradvis integrering av ledningssystem, sensorsystem och simulerings-
modeller for ledninglédningssimulatorer). Funktioner och delsystem fbeslutsstod

och informationsfusiorkommer att vara tva av de viktigaste komponenterna i det
framtida ledningssystemet; det svara arbetet att analysera och evolutionart utveckla
dessa komplexa funktioner behover paborjas nu och alla tillgangliga, relevanta
kompetenser fran anvandare till teoretiska dataloger behover involveras i detta
samarbete.

Aven om texten nedan huvudsakligen bestar av referat och analyser av forskning som
utforts av andra an forfattarna, ar de idéer vi presenterar inte enbart lasefrukter. En av
forfattarna till denna rapport, Tore Risch, ar professor i databasteknik vid Uppsala
universitet och en av upphovsménnen till dem st arteknik som vi tror kommer att
spela en viktig roll for evolutionar systemutveckling i framtiden. Mats Persson ar
forskare i datasakerhet for natverksbaserade system vid FOASs institution for system-
analys och IT-sdkerhet och Per-Olof Fjallstrom forskar om simuleringsmetodik for
ledningssystemtillampningar vid FOAs institution for modellering och simulering.
Projektledaren Per Svensson forskar om informationsfusion for taktisk underrattelse-
analys vid FOAs institution for data- och informationsfusion samt om integration av
spatiella data och bilddata i objektdatabaser vid KTHs institution for numerisk analys
och datalogi. Géran Neider &r forskare och systemutvecklare vid samma FOA-institu-
tion.

Den metodik och teknik som presenteras i rapporten har valts ut darfor att vi tror att
den erbjuder goda mojligheter att bygga sddana komplexa system av system som det
framtida ledningssystemet kommer att behova besta av. Tillflodet av nya idéer och ny
teknik pa IT-omradet ar enormt, och varken forfattare eller lasare skulle ha tdlamod att
ta till sig allt som eventuellt kan vara av varde. Vart urval ar darfor subjektivt och
partiellt, men om vi som IT-forskare ska kunna bidra till Férsvarsmaktens lednings-
systemutveckling ar det snarare genom att peka pa nya majligheter an genom att
bekrafta redan etablerade teknologiska trender. En del av de tekniska ldsningar som vi
beskriver, bland dem medlartekniken, finns &nnu inte som mogna produkter, och vi
kan inte lamna nagon garanti for att de inom kort kommer att erbjudas pa marknaden,
an mindre att de kommer att verleva i konkurrensen. Vi har &nda anstrangt oss att
vara konkreta och realistiska och beskriver darfor framst sadan teknik som existerar
antingen som etablerade produkter och standarder eller som val utprovade forsknings-
prototyper.

Avsnittet om metoder innehaller en text som beskriver Metria GISCentrums utveck-
lingsmetodikSymmetria. Skalet till att vi valt att presentera just denna metod framfor
alla andra ar delvis tillfalligt: GISCentrum, som sedan sin tillkomst varit Férsvars-
maktens expertkonsulter inom geoinformatikomradet, har pa min forfrdgan generost
stéallt en beskrivning av sin metod till forfogande. Bakgrunden &r att vi velat presentera
en metodik som bygger pénified Modeling Language, UML, en relativt ny
industristandard som sannolikt kommer att bli dominerande.

Per Svensson
projektledare



Sammanfattning for beslutsfattare

Rapporten har byggts upp kring ett antal teman som tillsammans bildar en vision av

hur det framtida ledningsstédsystemet bor vara uppbyggt, liksom av hur den
organisation kan vara beskaffad som ska leda denna utveckling. Vi presenterar vare
sig en komplett teknisk design eller konkreta organisationsférslag, utan analyserar
problem, stéller krav pa och ger forslag till principlésningar i bade den tekniska och
organisatoriska dimensionen.

Eftersom forfattarna ar tekniker och inte organisationsexperter ligger rapportens
tyngdpunkt i tekniken, och vara synpunkter pa utvecklingsorganisation kan férmod-
ligen uppfattas som amatérmassiga. Men som iakttagare och "avnamare” av den
hittills existerande organisationsstrukturen och dess konsekvenser, liksom av egen
verksamhet inom avancerad systemutveckling, har vi fatt konkreta erfarenheter av
organisationsforhallandenas avgorande inflytande pa utvecklingen av metoder och
teknik.

De teser som rapporten for fram ar:

1. begreppemodellbaserad ledning inklusive informationsfusion och beslutsstod
som en fundamental vision for en nddvandig gradvis integrering av lednings-
system, sensorsystem och simuleringsmodeller for ledhedig figssimul atorer)

2. delsystem fobeslutsstodch informationsfusiorkommer att vara tva av de
viktigaste komponenterna i framtida ledningssystemet; det svara arbetet att
analysera och evolutionart utveckla dessa komplexa funktioner behéver paborjas
nu och alla tillgangliga, relevanta kompetenser fran anvandare till teoretiska
dataloger behdver involveras i detta samarbete

3. fungerande metodik fa@volutionarsystemutvecklingch férvaltning behover
skapas, organiseras och tillampas

4. databaser kommer aven framgent att spela en central roll i ledningsstodsystem,
men framtidens databaser kommer att innehalla dynamiskt foranderliga sensor-
och bilddata, malsparsinformation, terréngdata och annan omgivningsinformation,
organisations-, materiel- och doktrindatabamssr skall i varje tidpunkt och &ven
historiskt representera och darefter arkivera den mangfasetteragesamma
lagesbilden;databaserna blir objektorienteradedynamiska, multimediala,
distribueradeoch heterogena

5. interoperabilitetmellan distribuerade, heterogena ledningssystem, databaser och
ledningssimulatorer behover efterhand astadkommas och manga informations-
modeller fér systemets olika databaser maste da kunna samexistera

6. ledningssystemet kommer att utvecklas monatverksbaserat systemed
semiautonoma mobila nodddr detta kravs tillampning och kanske utveckling av
distribuerade replikeringsalgoritmer for att systemets databaser skall kunna ge en
sa valsynkroniserad, distribuerad lagesbild som mojligt

7. medlartekniken tillhandahaller verktyg for att skapa gemensamma vyer av
heterogena databaser och astadkommadsiabberoende, sa att strukturen hos
databaser kan andras utan att hogre systemnivaer ("applikationer”) behover
andras; dessa verktyg kan goras robusta i forhallande till den snabba teknik-
utvecklingen



10.

11.

12.

medlarteknik framstar av detta och andra skal som ett mycket viktigt hjalpmedel
for att astadkomma evolutionar systemutveckling och modellbaserad ledning; vi
ser denna teknik som central och foreslar attudearderassystematiskit
ledningssystemdemonstratorer

stranga krav pénformationssakerhettélls pa ledningssystemen men man behover
finna vagar som gor det mojligt att se dessa krav ur ett risk-nyttoperspektiv;
dagens absoluta, lagstiftningsbundna sékerhetskrav tenderar att i onédan lasa
utvecklingen och férhindra adekvat anvandning av den nya tekniken

integrerad sédkerhetsdesign, sdkerhetsdokumentation och kvalitetskontroll krévs
for att astadkomma acceptabel informationssékerhet; adekvata sakerhets-
overvaganden skall ligga till grund for systemutvecklingen, inte laggas pa nar
systemen redan skapats

Forsvarsmakten bor minimera antalet olifkgecklingsmetoder ochutvecklings-

miljder som anvands for prototyputveckling och riktlinjer for val av sddana
metoder och miljéer bor utformas; trots detta maste osékra och osystematiska
prototyper och demonstratorer aven i fortsattningen fa forekomma i rimlig
utstrackning, sa att den evolutionara utvecklingen inte hindras av byrakratiska
direktiv

avanceradD-visualisering har lange tillampats for framst flygsimulatorer aven i
Sverige; sadan teknik fortjanar att fa en central plats i ledningssystemet men maste
da integreras med ledningssystemens distribuerade, dynamiska lagesdatabaser och
simuleringsmodeller till en enhetlig arkitektur for modellbaserat ledningsstod



1. Mdjligheter och problem kring framtidens ledningssystem

Krigshistorien har manga exempel pa tekniskt-taktiska "revolutioner” eller
paradigmskiften. Den nazityska arméns taktiskt djarva och skickliga utnyttjande av
det pa den tiden snabbt foéranderliga pansarvapnet ar ett askadligt om &n inte alldeles
aktuellt exempel. En insikt vi idag kan behdva erinra oss med anledning av detta ar att
investeringar i forsvarsformaga maste goras langsiktigt, framsynt och fordomsfritt, om
resultatet ska bli av mer bestaende varde an vilseledning av den egna opinionen och
konstgjord andning at férlegade organisationsstrukturer. Ett av fa tankbara alternativ
vore att dppet avsta fran att vidmakthalla ett militart forsvar, men da skulle vi & andra
sidan tvingas svika vara internationella ataganden och skyldigheter som sjélvstandig
stat, alldeles bortsett fran hur man bedomer riskerna for och konsekvenserna av att bli
militart angripen och kanske ockuperad.

Nasta tekniskt-taktiska paradigmskifte kan nu skonjas. Det militara systemet kommer
denna gang att vara annu mer beroende av den civila teknikens utveckling an den var
da pansarvapnet utvecklades. Processen har fatt namn redan i fArRégolution in
Military Affairs’, RMA [2]. En av forutsattningarna for RMA — de 6vriga ar

avancerade sensorer, precisionsvapen och modern logistik —, och den som tydligast
representerar det nya tankesattet, ar utvecklingen av ledningssystemet — och i forsta
hand den starkt férandringsdrivande tekniska delen av ledningssystemet. | likhet med
t ex den civila marknadens finans- och foretagssystem ar de militara ledningssystemen
i fard med att integreras till heltackanaiverk Denna utveckling sker i vaxelspel

med framvéaxten av ett nytt, globalt kommunikationsnatverk baserat pa Internet, World
Wide Web och mobila terminaler (mobiltelefonernas multimediala efterfoljare).

Sarskilt omvalvande kan man forvanta att den nya teknikens formégé till
konnektivitet, mobilitet ochomedelbar respons kommer att vara, i kombination med

de nya mdjligheterna att skagistribuerade intelligenta system. Ett natverk kommer

att bli tillgangligt dar tekniken inte langre lagger hinder i vagen for omedelbar kontakt
mellan manniskor likaval som datorer, en-till-en, en-till-manga eller manga-till-
manga, 6ver hela organisationen och aven utanfor den, oberoende av var i varlden
man befinner sig.

Detta betyder for de militara tillampningarnas del bl a att konferenser, forfragningar,
order och t o m organisationsforandringar kan initieras lattare an vi idag ringer ett
telefonsamtal, 1t vara att tillgangen till kommunikationsmedlen aven i framtiden kan
komma att behdva begransas med administrativa medel.

Det militara begreppéedningssystem har i Sverige varit, och ar fortfarande,
reserverat for hela den organisatoriska, personella och materiella struktur som
forsvarsmakten byggt upp for att pa grundval av ett mer eller mindre detaljerat och
precist, i forvag faststallt regelveriedningsdoktrinen [3], kunna leda forsvarets
forband i krig, kris och fred. Eftersom de operativa uppgifterna i fred atminstone
hittills inskrankt sig till att halla en viss beredskap, i vilket ingar att samla in och
analysera underrattelser, skydda var territoriella integritet (dvs i tid upptacka och
avvisa inkréktare) samt efter beslut av regering och riksdag i begransad omfattning
delta i internationella fredsbevarande eller fredsframtvingande operationer, har
ledningssystemets fredstida roller och uppgifter varit mycket olika de krigstida.
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Detta ar ett av de problem som maste hanteras i samband med forandring och
utveckling av ledningssystemet. Direktiv och attityder i detta avseende har varierat
under de gdngna 20 &fefran en stark betoning av krigsuppgiften — invasions-

forsvaret — under det kalla kriget &nda in pa 80-talet, via olika satsningar pa
datoriserat, administrativt verksamhetsstod framst for fredsverksamhetens behov, till
att ater betona och prioritera krigets krav. | dessa doktrinférandringar ingick att hela
organisationen skulle krigsanpassas, med ledningssystemet som en viktig del. Den
uppfattningen galler fortfarande, men kan sagas ha modifierats av de starkt 0kade krav
pa formaga till snabba fredstida internationella operationer i samverkan med andra
lander, inte minst NATO-landerna, som stélls idag.

For att inte hamna i en situation dar tekniken styr verksamhetsutvecklingen i stallet for
tvartom, har man inom forsvarsmakten, inte minst i styrdokum@sebrundsyn
Ledningfran 1994, betonat att utveckling av ledningssystemet inte ar en teknisk fraga,
utan istallet handlar om att skapa och vidmakthalla en komplex social struktur, som
har saval auktoritet som reell formaga att leda landets forsvarsmakt till framgang om
vi nagon gang i framtiden skulle bli militart angripna. Sett ur en teknikers synvinkel
ger dock detta synsatt inte mycket hjalp nar det galler att analysera behov av ny
metodik och utveckla nya funktioner hos de tekniska delarna av ledningssystemet. En
annan brist ar att vi saknar ett entydigt begrepp for dessa IT-system, som avgréansar
dem fran de "mjuka” delarna av det som officiellt &r ledningssystemet. | fortsattningen
kommer vi darfor att anvanda termlexdningsstodsystentden vanligt forekommande

men inte officiellt accepterade innebdrden IT-system till stéd for ledning av
operationer.

1.1 Det framtida ledningsstédsystemet

Det framtida ledningsstodsystemet ar ett kommunikations- och bearbetningssystem
som har till uppgift att knyta samman bade manskliga aktorer och “intelligenta”
datorsystem med sensorsystem och styrda eller autonoma plattformar.

Forband, sensorer, vapen och samband kommer att behéva kunna kraftsamla snabbt
for att mota olika hot, liksom for att genomféra dverraskande och improviserade
insatser. Detta stéller nya och stora krav pa organisation, utbildning och 6vning. Det
innebar ocksa att nya metoder kommer att behodva utvecklas och utnyttjas for att
planera och leda underhallsoperationer med kortare ledtider an som nu ar normailt. | ett
tjugoarsperspektiv kommer detta sannolikt att kunna goras pa ett sddant satt att
informationsoverforing, informationskorrelering, situationsanalys, taktiskt besluts-
fattande och vapeninsats kan ske med dramatiskt mindre fordréjning &n idag.

Det ar troligt att antalet hogre befalhavare och antalet beslutsnivder bada kommer att
kunna minskas darfor att ny informationsteknologi mojliggor att en enskild befal-
havare har bade 6verblick och detaljinformation om ett strre ansvarsomrade.
Organisationen kommer att kunna decentraliseras men tekniken mojliggor samtidigt
att hogre nivaer tar befalet i kritiska situationer som kraver maximal samordning.

1 Tv& decennier ter sig som ett rimligt tidsperspektiv, & ena sidan darfér att Férsvarsmakten i sin
perspektivplanering nu behdver fa tillgang till forutsattningar for ledningssystemutvecklingen fram till

ar 2020, a den andra darfor att Férsvarsmakten for 20 ar sedan borjade installera sitt forsta egentliga
ledningsstodsystem, LEO, som d& varit under utveckling under storre delen av 70-talet.
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Natverksuppbyggnaden ger mdjlighet till flexibel vertikal eller horisontell integrering
av stabsarbetet och mojliggor inforande av distribuerade staber, decentraliserad
lokalisering, skadetalig gruppering, adaptiv omgruppering och flexibel samman-
sattning av ledningsgrupper.

Anvandaren kommer att se ett starkt okat tjansteutbud, men behbéver inte veta var i
natet tjansten finns. Geografiskt avlagsen expertkunskap kommer att kunna utnyttjas
for att tolka svarbegriplig eller flertydig information. Information kommer snabbt att
kunna sammanstallas eller disaggregeras for att passa till den aktuella ledningssitua-
tionen. | manga fall kommer dock grundlaggande tjanster aven i fortsattningen att vara
knutna till den egna organisationsenheten, bl a darfér att sambandet under krig med
nodvandighet kommer att vara intermittent och formaga till autonomt upptradande
darfor forblir ett krav.

Ledningsstodsystemet blir ocksa en allt viktigare faktor for att uppna 6kad uthallighet,
mindre resursforbrukning och kortare reaktionstider. Anvandning av datafusionsteknik
tillsammans med formaga att simulera stridssituationer och utnyttjande av beslutsstod-
system och avancerade presentationsformen\tresell verklighet, VR) ger efterhand

allt snabbare och storre tillgang till adekvat beslutsunderlag. Den gemensamma lages-
bilden baserad p& modern informationsteknik ger mojlighet till distribuerade staber
med hdg uthallighet. Genom att utnyttja sadan teknik kan man ocksa 6ka majligheter-
na till realistisk traning i nya situationer.

Information kommer att kunna vara distribuerad i natverket, och lagras med anvand-
ning av teknik for distribuerade databaser som medger begrédnsad men korrekt data-
atkomst trots tillfalliga eller i varsta fall permanenta avbrott i sambandet. Databaserna
maste ocksa kunna hantera och presentera multimedia, geografisk information och en
mangd andra komplexa datatyper.

| vissa fall stéller tillampningen krav pa nara realtidséverforing, dvs overféring av
information med mycket kort och garanterad maximal fordrojning. S& kan t ex vara
fallet vid 6verféring av sensorinformation fran sensor till stridsledningscentral. | andra
tillampningar, t ex vid 6verforing av bildbaserad underrattelseinformation, kan real-
tidskraven vara lagre men behovet av att kunna 6verféra stora dataméangder
avgorande. Videokonferenser stéller hoga krav pa saval realtidsoverforing som
Overforingskapacitet.

1.2 Den militdra beslutsprocessen och den nya informationstekniken

Militara beslutsfattare pa taktisk niva skall ha formaga att fatta beslut snabbt, sa att
laget inte hinner férandras i avgérande grad innan en beslutad atgard far effekt [4].
Dessutom skall besluten vara effektiva i relation till det aktuella laget likaval som till
malen pa langre sikt. Beslutsfattaren maste darfor ocksa snabbt kunna skaffa sig den
information som kravs for att hantera situationen, och utnyttja den innan laget hinner
andra karaktar. Samtidigt maste formagan att kritiskt analysera saval aktuella planer
som redan fattade beslut bevaras och helst starkas.

Moderna ledningsstddsystem innehaller viktiga automatiska funktioner till stod inte
bara for hantering av information utan ocksa for filtrering, sammanstallning och
tolkning [5].
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“.. Som en féljd av detta kan en beslutsfattares datorstdd bli omfattande och det kan ha forméga
att leverera starkt specialiserade och komplexa kunskapsprodukter... Resonemangssttd ar ett omrade
som vaxer i betydelse i takt med att beslutsfattare ger sig i kast med alltmer komplicerade och
tidskritiska beslutssituationer och far tillgang till stora mangder information som kan ge stod i dessa
situationer.” [6]

Arbetsmangden och komplexiteten som ar férknippad med hantering av inmatad
information kan idag vara lika viktiga problem som brist pa information. Forskning
visar [5] att de tre belastningsfaktorerna komplexitet, osdkerhet och tidspress har
likartade effekter pa beslutsprocessen: vid mattligt 6kad belastning uppstar ofta en
forbattring av prestationsférmagan, mer information/6kad komplexitet ger mojlighet

till en mer realistisk omvarldsuppfattning, en viss grad av osékerhet i informationen
kan paminna om behovet av att disponera sina resurser for att kunna moéta okanda
risker och krav pa beslut inom en given tid kan driva fram ett mer systematiskt och
fokuserat arbetssatt. Men éver en viss niva av belastning intrader alltid en férsamring
av beslutens kvalitet, stdrre ju hdgre belastningen ar. Beslutsfattarens uppmarksamhet
riktas alltmer mot sjalva belastningen och dess negativa effekter pa honom sjalv,
andra individer och grupper, och frAgan om hur den ska kunna minskas tar 6ver
uppmarksamhet fran den egentliga beslutssituationen. Kvaliteten pa besluten sjunker,
och man far mindre sjalvreflektion, mindre planering, mer stereotypa beslut, samre
kontroll 6ver verkstallandet, storre risktagande, fler brott mot regler och storre tendens
att undvika eller fly fran problem i stéllet for att ta itu med dem.

Informationsméngden kommer i framtiden att fortsatta att 6ka, tidspressen kommer
att bli &n storre och osékerheten kommer att finnas kvar men anta andra former.
Istallet for brist pa kunskap om fiendens gruppering kommer osynliga hot fran
smygfarkoster och intelligenta vapen, hot fran taktiska missiler med extremt kort
anflygningstid osv.

Det man maste gora for att motverka dessa hot mot ledningsfunktionen &r att intensi-
fiera arbetet med att integrera systemen, att skapa system av system, att anlagga ett
mer integrerat synsétt av tgpnsor-to-shooter pa hur system ska byggas upp, samt att

for ledningssystemen konstruera representationer som visar operatorens eller besluts-
fattarens mojligheter, snarare an sedvanliga enkla lagesavbildningar. Sadana tradition-
ella representationer degenererar latt till ett myller av fientliga och egna malangivel-
ser, utlagda pa en karta vars underliggande informationsskikt snart skyms av den
snabbt 6kande rapportmangden. | dagens ledningsstodsystem pa hdg niva saknas
dessutom i regel automatisk malféljning och lagesuppdatering, vilket bland annat
innebar att informationens kvalitet merendels ar mer eller mindre okand.

1.3 Informationskvalitet

Eftersom det framtida ledningsstddsystemet kommer att behdéva hantera en stor mangd
information som &r resultat av berakningar baserade pa delvis osékra grunddata,
kommer det att bli allt viktigare att kvaliteten pa beslutsunderlaget kan utvarderas av
systemet och presenteras sa att det korrekt kan uppfattas av anvandaren [5].

Om uppgiften enbart ar att beskriva kvaliteten hos innehallet i en databas med
grunddata ar l6sningen forhallandevis enkel: man far krava att dataleverantren ger ett
kvalitetsmatt av specificerat slag tillsammans med sina data samt att han dokumen-
terar den process som har anvants for att producera kvalitetsmattet. Detta kvalitetsmatt
maste sedan presenteras tillsammans med den efterfrdgade informationen pa ett

-13-



begripligt satt. Det sistnamnda ar inte alltid latt att &stadkomma, men en rad s k
visualiseringsmetoder for kvalificerad grafisk presentation utvecklas i snabb takt och
kan komma till nytta har.

Nar man vill tillgodose rimliga kvalitetskrav vid utnyttjande av berékningsresultat ar
problemet betydligt svarare: dels behéver man forse alla indata till den aktuella
berakningsmodellen med tolerans- och andra kvalitetsmatt, dels maste man konstruera
modellen pa ett mer sofistikerat satt &n som idag ar normalt. Den maste fran boérjan
forses med inbyggda, konsekvent genomforda, feluppskattningar och bygga pa noga
genomtankta giltighetskriterier. Sddan djupgaende och rigorés analys av beréknings-
modellers noggrannhet och precision har lange varit idealet (om an inte alltid praktisk
verklighet) inom metodvetenskaper for vetenskapliga berékningar men den har séllan
tillampats i militdra simuleringar. Utvecklingen har dock visat att systematisk veri-
fiering och validering &r en nédvandig metodik for kvalitetssékring.

Svarast ar att korrekt vardera och kombinera genuint osaker information, t ex
underrattelseinformation, sa att anvandaren far hjalp att dra val underbyggda
slutsatser. Det ligger i sakens natur att sadana slutsatser sallan ar entydiga, och ett
exempel pa forskningsproblem &r att korrekt hantera hela uppsattningar av méjliga
alternativ sa att de maskinella systemen kan erbjuda sina anvandare ett besluts-
underlag som ar bade realistiskt och begripligt. Inte minst militara behov har bidragit
till att den internationella forskningen pa detta omrade idag ar intensiv, och sadan
metodik studeras nu i 6kande grad med sikte pa tillampning i ledningssystem.

For att anvandarna skall kunna forstd och snabbt uppfatta analysresultaten trots de
komplicerade matt och metoder som kommer att behéva anvandas i manga fall,
kommer det ocksa att kravas forandringar i utbildningen av ledningspersonal, mot ett
storre inslag av formell, matematisk metodik for analys av osaker, vag och mot-
sagelsefull information. Aven om manniskor genom den biologiska evolutionen
utrustats med mycket effektiva mentala processer for att kunna fatta beslut under
osakerhet, ar denna formaga begransad till kvalitativ bedomning av ett forhallandevis
litet antal faktorer. Utvecklingen av formella kvantitativa metoder 6ppnar darfor
successivt nya mojligheter, som det géaller att lara sig utnyttja och beharska om man
vill bli vinnare pa framtidens slagfalt.

1.4 Hoten mot ledningssystemet

De civila kommunikationssystemen har stor redundans, men ar ofta sarbara och maste
kompletteras med militart motiverade sakerhetsskydd. Ekonomiska transaktioner i
natverk kraver hog sakerhet, och civil natverksteknik bor till stor del kunna utnyttjas
aven for militara kommunikationsbehov. Men t ex kvalificerat sabotage har i regel

inte ansetts vara ett tillrackligt stort civilt hot for att motivera att den civila tekniken
forses med ett skydd mot detta, som ar tillrackligt sakert aven ur militart perspektiv.

Samtidigt som den informationsteknologiska utvecklingen ger upphov till nya
mojligheter kommer ett allt djupare beroende av storningsfri tillgang till den nya
tekniken att uppsta. Det faktum att en mangd nya paverkanstyper ar mojliga innebar
dock inte nédvandigtvis att de ar oundvikliga. | stéllet har vi som vanligt en duell-
situation mellan verkan och motverkan, dér den sida som har de basta tekniska
resurserna och de mest robusta I6sningarna bor dra det langsta straet.
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Talesman for USAs krigsmakt har i olika sammanhang framhallit att man vill utnyttja
sitt informationstekniska 6vertag dver ekonomiskt och tekniskt mindre utvecklade
motstandare och samtidigt gardera sig mot de nya sarbarheter IT-utvecklingen skapar.
Begreppernedningskrigféringlcommand and control warfare, C3\&th infor-
mationskrigféring(information warfare, IVWhar utvecklats for att tacka denna

doktrin.

Ledningskrigforing handlar om hur man kan angripa och sla ut motstandarens
ledningsfunktioner pa alla plan, respektive skydda sina egna. Informationskrigforing
ar ett samlingsnamn for taktik och metodik for att stéra motstandarens, respektive
skydda den egna sidans, verklighetsuppfattning, inklusive de informationstekniska
komponenter som ar avsedda att stddja denna, som informationslager, informations-
overforings- och informationsbehandlingssystem. | bada fallen rér det sig om metoder
och teoribildningar som spanner 6ver mycket stora omraden och som inkluderar saval
tekniska som doktrinmassiga, sociologiska och psykologiska fragor.

1.5 Ledningssystemet och den tekniska utvecklingen inom IT-omradet

For att kunna 6verga till en natverksbaserad systemarkitektur som mojliggor
evolutionar utveckling kommer férsvaret att behéva ta den civila teknologi-
utvecklingen till hjélp, inte bara nér det galler programsystem- och datorutveckling,
utan aven nar det galler att astadkomma ett integrerat, roérligt samband samt ett
avancerat atkomstskydd. Den civila tekniken erbjuder ramverk och vissa generella
komponenter nar det galler saval maskinvara som programvara, men dessa maste
kombineras med speciella programvarulosningar, dels for att skapa de tillampnings-
funktioner som ar specifika for forsvarets behov, dels for att uppna erforderlig
sakerhet och skyddseffekt. Nar det galler de mobila kommunikationslankarna i
ledningssystemet kommer kanske aven maskinvaran delvis att behdva vara
specialkonstruerad, men civila komponenter och delsystem bor kunna utnyttjas i
betydande omfattning aven hér.

Det finns naturligtvis vissa skillnader mellan kravbilderna for militdra och civila
lednings- och informationssystem. For att vara till nytta i komplexa stridssituationer
behdver de militara systemen:

» stor flexibilitet

» stor dynamik, extrem snabbhet vid behov

» god funktion &ven i situationer dar anvandarna upplever stark stress

« férmaga att hantera oséakra och falska indata

* hog datasékerhet

» skydd mot medveten forstorelse och stérning

« formaga till gradvis degradering (graceful degradation)

De flesta civila ledningssystemtillampningar stéller vasentligt lagre krav i dessa
avseenden, och inga civila system uppvisar, savitt vi kanner till, alla dessa krav
samtidigt.

IT-utvecklingen sker mycket snabbt, dels pa grund av de stora ekonomiska vinster
som battre "generisk”, dvs brett och generellt anvandbar, teknik kan ge, dels pa grund
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av den enastaende utvecklingsbarhet som mikroelektroniken, baserad pa integrerad-
krets-teknik, visat sig besitta.

Prestandaftrbattringen hos kommunikationssystemen och da framférallt datornat ar en
annan stark drivkraft, men har har utvecklingen bara borjat. Borsutvecklingen under
1999 har varit explosionsartad for manga s k IT- eller webféretag och d&ven om den
enligt manga bedomare varit kraftigt 6verdriven, visar den att forvantan ar enorm pa
informationsteknikens praktiska och ekonomiska effekter i en néra framtid.

Denna rapport kommer inte att vidare beréra den tekniska utvecklingen pa kommuni-
kationsomradet, dels darfor att vi anser att beskrivningen i forstudierapporten [1] i allt
vasentligt fortfarande &r giltig, dels darfor att FOA numera driver specialiserade
tekniska idéprojekt inom mobila datanat [7], och dels slutligen darfor att de genom-
gripande konsekvenserna av ett globalt och homogent natverk fér kommunikation
under de senaste tva aren blivit det troligen mest omskrivha och omtalade tekniska
fenomenet i industrisamhallet och vi darfor kan ta mycket i denna utveckling for givet
nar vi diskuterar arkitektur for framtidens ledningssystem.

1.6 Problem i tidigare utvecklingsprojekt

Forsvarsmakten har arbetat lange med utvecklingen av ett nytt ledningssystem.
Problemen har varit stora, inte minst da det géller att etablera en fungerande utveck-
lingsorganisation och att finna former for rationellt kompetensutnyttjande. F n
forbereds en omstart och vi vill havda att Forsvarsmakten darmed har ett unikt tillfalle
att utnyttja pagaende paradigmskiften inom saval civil informationsteknologi som
militar ledning.

| en rapport fran 1996 [8] pekade Riksrevisionsverket (RRV) ut en rad problem som
behdvde l6sas for att utvecklingen av det nya ledningssystemet skall bli
framgangsrikt:

o Skapagemensamma tekniska forutscittningar: det saknas fér narvarande en tydlig
informationsarkitektur som visar hur informationsutbyte mellan olika system ska
fungera, en gemensam arkitektur fér att kunna styra och félja den komplexa
samordningsprocessen, en sakerhetsarkitektur som omfattar regelverket for hur
skyddsfunktioner ska specificeras och konstrueras, en klargérande beskrivning av
grunddataforsorjningen for att sakerstalla att korrekta data skapas, vidmakthalls
och distribueras pa ratt satt samt en gemensam begreppskatalog och gemensamma
standarder, nédvandiga for att Férsvarsmaktens ledningssystem ska kunna fungera

* forvaltningsstrategi och systemforvaltningsmodell. utan en gemensam
forvaltningsmodell ar projekten tvingade att leva kvar som férvaltnings-
organisation, vilket medfor storre kostnader &n som egentligen vore nddvandigt

* utvecklingsmodell:. en for Forsvarsmakten gemensam utvecklingsmodell skulle
gora utvecklingsprojekten jamférbara; gemensamma begreppsdefinitioner skulle
mojliggora overgripande beddomningar av utvecklingslaget

o samverkan mellan projekten: projekten har till storsta delen I6st egna problem pa
egna satt; samverkan avseende en gemensam begreppskatalog och gemensamma
meddelandetyper for att underlatta utvecklingen av verksamhetsbaserade system
och informationsutbyte via s kK CAMA-avtal har forekommit i mycket liten
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omfattning; daremot har fragestallningar kring Forsvarsmaktens gemensamma
grundsystem varit foremal for diskussioner som tagit mycket tid och kraft

Vi ger i avsnitt 3.2.1 exempel och synpunkter pa val av utvecklingsmetodik och
utvecklingsmodell men tror for Gvrigt inte att utarbetande av sddana nya standarder
eller "modeller” &r en lamplig uppgift for FOA. Daremot anser vi att FOAs
informationstekniska och operationsanalytiska kompetens bor utnyttjas for att vardera
forslag till nya utvecklings- och férvaltningsmodeller. Det klassiska svenska remiss-
forfarandet vore utan tvekan vart en renassans pa detta omrade.

Vi anser ocksa att utvecklingen har gett dem ratt som gentemot en tidigare domine-
rande trend av anvandarfokusering, inte bara i form av delaktighet utan i form av totalt
utvecklingsansvar, havdat att ledningssystemutveckling ar en utpraglat hogteknologisk
aktivitet, som kraver professionell teknisk-vetenskaplig kompetens pa hdg niva for att
lyckas. Att tillgang till och inflytande for sddan kompetens ar ett nédvandigt men inte
tillrackligt villkor for framgangsrik systemutveckling borde inte behova sagas. Varak-
tig framgang kommer endast den organisation till del som formar att integrera alla de
kompetenser och erfarenheter som behdvs for denna komplexa verksamhet. Hit maste,
forutom den militara ledningspersonalen sjalv, ocksa raknas forsvarsanalytiker, kogni-
tions- och beslutsforskare, organisationsexperter, dataloger och systemarkitekter och
inte minst tillampade matematiker med inriktning mot informationsfusion, besluts-
stodsmetodik och planeringsmetodik.

1.7 Arkitektur fér ledningssystem

Det har visat sig att tolkning och anvandning av begreppet systemarkitektur i samband
med forskning om forsvarets framtida ledningssystem ar bade omtvistad och flertydig.
Detta kan tyckas vara naturligt eftersom begreppet ledningssystem inom forsvars-
makten inte enbart avser tekniska system, &n mindre enbart programsystem, utan
ocksa innefattar doktrinmassiga, organisatoriska och personella aspekter pa ledning av
stridskrafter.

En del forskare (se t ex [9]) anser att informationssystemarkitektur egentligen inte
handlar om processen att bygga system utan om att stélla krav pa hur systemen skall
vara beskaffade. De centrala egenskaperna ar enligt denna uppfattning: struktur och
avgransning, innehall (funktion och data), relation mellan system, relation till verk-
samheten och migration/férandring.

Men man kan ju inte stélla rimliga krav om man inte vet vad som ar mojligt och

rimligt att kr&va. Detta ar redan ett stort problem i en situation dar inte ens specialister
alltid kan folja med den snabba utvecklingen. En konstruktion blir naturligtvis inte
heller bra om den enbart utgor ett konglomerat av delar som olika anvandargrupper i
en organisation ansett nédvandiga. Konstruktorens eller systemarkitektens uppgift
kommer att vara lika viktig som nagonsin, men forskjuts fran att lagga fast systemets
hela utformning en gang for alla, till att pa anvandarnas uppdrag initiera, planera och
underhalla en standigt vaxande struktur.

Eftersom ett informationssystem omfattar inte bara programvara utan ocksa datalager

och datafléden, maskinell utrustning, och framfor allt, verksamhetsprocesser, behdver
arkitekturen hos ett informationssystem i regel beskrivas och diskuteras pa flera
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nivaer och fran flera olika perspektiv. Fragestallningarna pa de olika nivaerna ar
mycket olikartade men ar anda i ett effektivt fungerande, verksamhetskritiskt informa-
tionssystem starkt kopplade till varandra.

Inom US Department of Defense (US DoD)talar man om tre huvudnivaer for
begreppet arkitektur, som har beskrivits pa foljande satt:

Operational Architecture (OA) - isthe total aggregation of missions, functions, tasks,
information requirements, and business rules.

Technical Architecture (TA) - is the ‘building code’ upon which systems are based.

Systems Architecture (SA) - is the physical implementation of the OA based on the TA,
and also the layout and relationship of systems and communications.

Den operationella arkitekturen, eller verksamhetsarkitekturesom det val hellre borde

heta pa svenska, ligger alltsd narmast det begrepp vi nyss diskuterat, medan vi i denna
rapport i fortsattningen huvudsakligen behandlar sadana principiella aspekter pa
systemarkitektur ochteknisk arkitektur, som ar nédvandiga forutsattningar for att

kunna uppna verksamhetsmalen. | definitionerna ovan tanker man sig ett specifikt
system som beskrivs ur tre olika perspektiv. Systemarkitektur som framvéxande
kunskapsomrade handlar snarare om olika metoders och teknologiers méjligheter och
begransningar i relation till identifierade behov av generella funktioner och kravbilder.

En risk med denna uppdelning i tre olika skikt ar att tillracklig informationsteknisk
grundkompetens kanske inte far paverka valet av verksamhetsprocesser. | verkligheten
ar det en nara samverkan mellan verksamhetskompetens och teknisk modellerings-
kompetens som kan leda till nya, effektiva tillampningar av informationstekniken.

| ennatverksbaserad arkitektdr sambandstekniken helt integrerad i systemarki-
tekturen. Detta innebar att sambandet bildar en separat funktionsniva, sa att olika satt
att utfora sambandet kan utnyttjas samtidigt, utan att hogre nivaer - och manskliga
anvandare - ser ndgon annan skillnad an att éverforingshastigheten kan variera med
uppgiften och 6ver tiden. Ett avancerat atkomstskydd baserat pd moderna krypterings-
och autentiseringsmetoder, behorighetsklassning och identifieringsteknik ar ocksa en
nodvandig del av ett ledningsstddsystem. Slutligen behdver noderna i natverket ha
tillracklig autonom kapacitet for att en meningsfull aktivitet skall kunna uppratthallas
aven om sambandet med hogre staber skars av, fast ledningsférmagan i sa fall
naturligtvis reduceras.

En sadan arkitektur har forutsattningar for att kunna utvecklas successivt och evolu-
tionart utan att forlora kontakten med den mycket snabba utvecklingen av informa-
tionstekniken. Den bor ocksa kunna goras tillrackligt flexibel for att Gverleva over-
gang till framtida ledningskoncept.

1.8 Omfattande utvecklingsinsatser kommer att krdvas

Utveckling av avancerade tillampningsorienterade funktioner i ledningsstédsystemen
kommer aven i framtiden att vara komplex och resurskravande. Teknikutvecklingen
medfor darfor inte ett minskat investeringsbehov for IT-system, daremot hdgre krav
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pamodularisering ochstandardisering av framforallt granssnitt mellan komponenter
och delsystem. Den medf6r sannolikt ocksa att utvecklings- och inférandearbetet
behdver bedrivas mer eller mindre kontinuerligt, dvs i form av mindre, delvis
parallella och varandra avlésande projekt, i stallet fér som hittills i stora, tidsmassigt
avgransade projekt med relativt langa tidsmellanrum.

Aven om militar anvandning av informationstekniken i hég grad kommer att baseras
pa allmant tillganglig civil teknik, kan man forvanta ett betydande “konkurrenstryck”
betraffande utveckling av saval forsvarsanpassad arkitektur som militarspecifika
tillampningar, och de forsvarsmakter som véljer att sta vid sidan om denna férvand-
ling tar en uppenbar risk att hamna i underlage om en militar konflikt skulle uppsta.

Den svenska forskningen om ledningssystemteknik star infor stora och férandrade
krav. Fastan vi annu inte sett stora nysatsningar eller omfattande FoU-projekt (med ett
viktigt undantag, den uppbyggnad av IT-sakerhetsforskning som skett under de
senaste aren vid FOA) sprider sig nu insikten att ett tekniskt avancerat ledningssystem
kommer att vara en fundamental del av framtidens militdra infrastruktur. Dessutom

har det visat sig vara en del som det ar svart att anskaffa genom direkt upphandling pa
den civila IT-marknaden.
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2. Funktioner i ledningsstddsystemet

| den pagaende FOA-ledda studien LUS&dhingsUtvecklingsSTudie) har man
studerat en framtida struktur fér decentraliserad ledning dver landet med en
centraliserad underréttelsebataljon i varje militardistrikt.

Enligt LUST skall insatsstyrkans underrattelsebataljon inom sitt ansvarsomrade
understddja flera parallella ledningsfunktioner (staber) och verkanssystem. Ett stort
regionalt sambandsbehov foreligger i samband med 6verforing av sensorinformation.
Ovrigt sambandsbehov for utvaxling av lagesinformation och order bedéms bl
forhallandevis mattligt.

Underréattelsebehoven stalls dels fran Hogkvarteret (framst i fred) och dels fran de
ledningsstaber som underrattelsebataljonen betjanar. Underrattelsebataljonen svarar
for sammanstallning av en aktuell inhamtningsplan dar omradets spaningsresurser
allokeras sa effektivt som majligt. Den svarar ocksa for kontinuerlig multisensor- och
informationsfusion som resulterar i lagesbilder i nara realtid, foér bearbetning av
specifikt inh&mtad information mot bakgrund av aktuell, predikterad eller historisk
lagesbild och information i underrattelsedatabaser samt for delgivning av generella
bedémningar och svar pa specifika underréattelsefragor.

Forutom underrattelsefunktionen, som skall svara for informationen om motstandaren
och darmed en stor del av den gemensamma lagesbilden (se avsnitt 2.2), maste
ledningsstédet ocksa betjana en rad andra funktioner, inte minst lagesrapportering och
planering av alla den egna sidans resurser, men ocksa bl a beslutsstod for planering av
egna operationer (avsnitt 2.5).

| fortsattningen av detta kapitel ger vi en 6versikt dver koncept och metodik som
behovs for att uppna dessa malsattningar for det framtida ledningsstodsystemet.

2.1 Modellbaserad ledning: en vision fér framtidens ledningsstédsystem

| ett bidrag till1995 Symposium on Command and Control Research and Technology
presenterar Sam Chamberlain W8 Army Research Laboratory konceptetModel-

Based Battle Command (MBBC) [10]. Forfattaren beskriver och kritiserar den
radande paradigmen for ledningsstddsystem rsetdel andebaserad och kommuni-
kationsintensiv, och havdar att det ar dags att 6vergariitielIbaserad ledning som
grundfilosofi for konstruktion av ledningsstodsystem. Fastadn man vid utveckling av
ledningsstodsystem lange har utnyttjat modellering och simulering som en del av
anskaffningsprocessen, gors fortfarande en fundamental atskillnad mellan sattet att
utfora och sattet attnodellera ledning. Fastén ett stort antal modeller och system for
simulering av ledning har utvecklats, har dessa system endast rollen av studie- och
stdédsystem och utnyttjas inte som integrerade delar av ledningsstddet.

Med modellbaserad ledning menar Chamberlain ett ledningsstdd som utnyttjar
koncepten modellering och simulering for ragtr esentera ochpaverkalaget pa

slagfaltet, sa att utdvande av ledning blir i tekniskt avseende identiskt med simulering
av ledning, fastan med utnyttjande av verkliga data i realtid. Skillnaden mellan
simulering av ledning och utévande av ledning kommer efterhand att minska, for att

till slut enbart besta av att man vid bemannade ledningsévningar anvander sig av saval
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verkliga som simulerade styrkor, medan man i en krigssituation modellerar verkliga
styrkor nar man vill representera det faktiska laget, men "skarvlost” kan éverga till
simulerade styrkor nar man vill studera konsekvenser av majliga framtida handelser
och hypotetiska beslut.

Forfattaren havdar att man fortfarande (alltsa 1995) huvudsakligen utformar kommu-
nikationen mellan noderna i ett ledningssystem efter principer som har tillkommit fér
att astadkomma standardiserad och robust kommunikation mellan méanniskor. Han
namner som exempel att ett nytt format, kalartiable Message Format (VMF),

nyligen utvecklades av US Army for anvandning i deFokce XXI-6vningarna.

Dessa textmeddelanden ar direkt 6verforda fran standardprocedurer for t ex begaran
av eldtillstand, och i huvudsak samma textformat anvands for att éverfora dessa
meddelanden mellan olika ledningssystemnoders databaser, trots att fér manniskor
utvecklade meddelandeformat inte lampar sig sarskilt val for detta andamal. Orsaken
till att man inte utvecklat ett mer databasanpassat format ar att utformning av dator-
abstraktioner for komplexa méanskliga begrepp ar en bade arbetskravande och intellek-
tuellt svar uppgift. Konsekvensen blir att ledningsstodsystemen inte byggs upp som
objektmodeller utan enbart utnyttjas som en sorts avancerade telegrafimaskiner, tycks
Chamberlain mena.

| vilken grad denna brist géller &ven andra landers arméledningssystem vet vi inte,
men vi noterar att t ex det nya hollandska 1SIS-systemet har byggts upp kring en
informationsmodell baserad pétologin (begreppsapparaten) ATCCIS, som utveck-
lats av NATO (se avsnitt 3.2.3), och ISIS bor darmed ha en betydligt battre informa-
tionsmodell &n ett system som enbart lagrar textmeddelanden i sina databaser. Som
framgar av avsnitt 4.1.2 har aven US Army numera beslutat 6verga till en gemensam
informationsmodell fér sina ledningsstodsystdoint Tactical Data Model (JTDM).

Chamberlain vill alltsa se ledningsstddsystemen uppbyggda kring informations-
modeller i en distribuerad databas (i exemplen tdnker han sig en relationsdatabas),
med vars hjalp en sammanhangande logisk struktur atminstone i princip kan uppnas.
Kommunikation mellan olika noder kan da skétas automatiskt av det distribuerade
databassystemet genom seklikering (se avsnitt 4.3.2). Fragan om val av format for
meddelanden mellan noder i systemet 6vergar till fragor om hur databasreplikering
skall ga till, ett utpraglat tekniskt problem péa databassystemniva. Om databas-
leverantoren har en bra generell 16sning pa replikeringsproblemet sa behover
konstruktdren av ledningsstodsystemet inte bekymra sig om hur replikeringen ska ga
till. Men om ledningsstodet forutsatter kommunikation mellan olika typer eller
fabrikat av databassystem sa kommer replikeringsmekanismen med dagens
kommersiellt tillgangliga teknik inte att fungera.

Denna modellbaserade syn péa ledningsstodsystem kan tyckas elementar och sjalvklar,
men ar i sjalva verket revolutionerande om den dras ut till sina yttersta konsekvenser,
vilket Chamberlain sjalv goér nar han sager att malet ar att ledning skall ske modell-
baserat. Visionen innebar namligen att all materiel och all information som &r av
betydelse for ledningen pa slagfaltet i realtid skall representeras i en distribuerad
realtidsdatabas med en homogen informationsmodell. | avsnittet om medlarteknik
beskriver vi hur detta i en nara framtid kan goras utan att hela systemet maste
konstrueras samtidigt eller med samma databasteknologi fér varje datakalla.
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Visionen om modellbaserad ledning paminner om de tankar pa modellbaserad
malrepresentation som uttryckts av DARPA-projekighamic DataBase (DDB) [5].
Tre mal har stallts upp for DDB-programmet:

1. att effektivt kunna lagra all vasentlig stridsomradesinformation och ge tillgang till
alla sensorobservationer

2. att anvanda de resulterande sensorhistorikerna for att identifiera och fokusera
anvandarens uppmarksamhet pa vasentliga handelser i stridsomradet

3. att kunna skapa och éver hela det distribuerade stridsomradet synkronisera lokala
situationsestimat.

For att uppna dessa mal kravs enligt DARPA utveckling av databasteknik och
databastjanster som kan hantera, stalla fragor till, underhalla och bearbeta
sensordatahistoriken. Bade ny och redan existerande databasteknik skall studeras och
prévas ur detta perspektiv. Till de tekniskt mest avancerade systemkraven i denna
tillampning hor formaga att besvawskar pa spatiotemporala databasfragor.

Den dynamiska situationsmodellen skall ge en konsistent representation av viktiga, ur
sensorsynpunkt relevanta, aspekter av laget pa stridsfaltet. Innehallet i denna modell
kommer att organiseras i flera nivaer som omfattar utvalda sensorradata, sensormeta-
data, attribut och probabilistisk attributinformation harledd fran sensordata, terrang-
data, omgivningstillstand, objektlokaliseringsdata, hypoteser om objektens identitet
och tillstand, hypoteser om egna och fientliga luft-, land- och sjostyrkor samt "slakt-
trad" for data.

| projektet skall utvecklas metoder for att uppratthalla logisk konsistens mellan situa-
tionsnivaerna, sadana att konflikter mellan hypoteser betraffande terrang, objekt och
styrkor minimeras. Slutmalet ar att astadkomma ett gemensamt ramverk fér samman-
stallning och integration av dynamisk mallagesinformation fran distribuerade kallor.

Eftersom denna tekniskt avancerade plan for ett integrerat sensorfusions- och lages-
bildsystem motsvarar ett enda av flera komplexa delsystem i Chamberlains MBBC-
vision, ser vi att denna ar ett mal pa lang sikt. Bland annat ISIS-projektet visar att
system redan idag kan byggas pa principer som &r forenliga med MBBC-visionen,
aven om det alltsa finns manga och stora steg att ta innan den ar fullt realiserad.
MBBC bor dock enligt var uppfattning vara ett centralt langsiktigt arkitekturmal, och
viktiga delar av den teknik vi kommer att berdra har valts ut darfor att den har poten-
tial att underlatta evolutionar utveckling av ledningsstodsystem som efterhand kan
narma sig idealen i denna vision.

2.2 Den gemensamma ldgesbilden

Manga bedomare anser att striden i framtiden kommer att féras i avgransade men inte
nodvandigtvis sammanhangande omraden 6ver hela det berérda territoriet. Varje
stridsenhet maste da kunna ges en bild av stridslaget som ar férenlig med alla andra
enheters. Malbekampning skall kunna 6verlatas fran en styrka till en annan under
pagaende stridsforlopp.

Ett starkt behov kommer att finnas av system som medger att laget pa marken kan
detaljféljas och distribueras till de stridande enheterna pa motsvarande satt som sker
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idag i luften och till sjoéss. Darmed skapas forutsattningar for att koppla samman

hittills separata ledningssystem som utvecklats for att betjana olika delar av organi-
sationen med varandra, och darmed uppna en lange efterstravad formaga till integre-
rade operationer, dar mark-, sj6- och luftstridskrafter deltar i ndra samverkan. Denna
vision brukar kallaslen gemensamma lagesbildErakt vad detta begrepp skall

innebara ar inte klarlagt, men med lite eftertanke inser man att inneborden ar langt mer
komplex &n namnet ger intryck av.

Manga sensorer av olika slag kommer att kunna samverka for att mojliggora battre
malféljning och identifiering. De metoder som framfor allt behover utvecklas och
tillampas for att astadkomma detta brukar gemensamt kalléisensorfusions-

metoder [11]. Dessa metoder kan ge en noggrann beskrivning av egna och fientliga
objekts position och rérelsevektor i stridsrummet, tillsammans med en precis och
tillforlitlig klassificering och, atminstone nar det géller egna objekt, identifiering. En
dgonblickshild av denna dynamiska beskrivning av objekten pa stridsfaltet kommer vi
att kallamallagesbild Sjalvfallet ar mallagesinformationen egentligen inte en bild

utan snarare en dynamisk, geografiglaijo-temporal ) informationsmodell eller

databas.

Den gemensamma lagesbilden innehaller emellertid betydligt mer information &n
mallagesbilden. For det forsta maste lagesbilden anpassas till sina anvandare pa olika
nivaer i organisationen, eftersom en beslutsfattare pa hog niva vanligtvis behover se
laget 6ver stora geografiska omraden med symboler som identifierar férband pa hdg
niva och vice versa for en chef pa lag niva. Férbandsinformationen maste alltsa
sammanstallas ell@ggregeras for att passa till olika anvandares behov. Pa mot-
svarande satt behover den geografiska informationen naturligtvis anpassas till den
skala som anvandaren behdver, och i moderna geografiska informationssystem stravar
man efter att gora dettlynamiskt allteftersom skalan forandras. Kartinformationen

skall kunnageneraliseras pa ett satt som ar anpassat till presentationsskalan, vilket
kraver utveckling av automatiska, "intelligenta” generaliseringsprogram.

For det andra ar lagesbilden egentligen en metafor som dels omfattar all potentiellt
anvandbar och insamlingsbar tillstdndsinformation om egna och fientliga férband, dels
ocksa kan innehalla bedémda eller berdknade hot och mojligheter férknippade med en
given situation.

For det tredje kan lagesbilden ocksa omfatta miljobeskrivningar, vaderlage, demo-
grafisk information om eventuell civilbefolkning, laget for andra relevanta civila

resurser etc, kort sagt all information om stridsfaltets omgivning som anses relevant

for ledning av striden och som kan anskaffas och hallas tillrackligt aktuell. Atmins-

tone da det galler det egna territoriet ar det med all sékerhet inte tillgangen till data

som begransar anvandbarheten, utan ledningsstodsystemets formaga att modellera och
presentera situationen pa ett satt som svarar mot anvandarnas behov.

Sist men inte minst 6nskar man antagligen att all denna information skall halla till-
racklig kvalitet i alla situationer, nagot som dock forefaller omojligt att astadkomma.
Istallet maste man noja sig med att insamlad information ar av kand kvalitet och att
anvandning av grundinformationen sker med hansyn till denna kvalitet, sa att inga
slutsatser dras och inga berakningsresultat presenteras for vilka resultatkvaliteten ar
okand eller alltfor 1ag for att vara meningsfull. Redan denna malsattning maste

-23-



betraktas som mycket hdg och for att uppna den kommer ett omfattande forsknings-
och utvecklingsarbete att kravas. En intressant fraga ar darfér om och i sa fall nar ett
system kan anvandas fast det inte uppfyller ett s hogt kvalitetskrav. Det uppstar
behov av en anvandarutbildning som tar sikte pa att anvandare ska kunna "genom-
skada” systemet nar det presenterar ett analysresultat som inte haller mattet. Tyvarr ar
det inte latt att sédga hur en sadan utbildning skall vara beskaffad, men sakert ar att den
maste byggas pa matematisk-naturvetenskaplig grund.

2.2.1 Datafusion

Den snabbt 6kande formagan att dynamiskt mata/observera, samla in och lagra
information leder till allt stoérre behov av automatiska system som kan extrahera och
kombinera relevanta data fran multipla och disparata kallor till konsistent och sa
fullstandig information som mdjligt. Denna information skall ge stdd for, eller i vissa
fall ersatta, manskliga beslut.

Datafusion ar den metodmassiga basteknologin for sadana system. Det &r ett multi-
disciplinart amnesomrade som omfattar en hierarki av processer, till vilka hor
matning/observation, signalbehandling, egenskapsextrahering, monsteranalys,
situationsvardering, beslutsfattande, aterkopplade styrprocesser till stod for olika
delprocesser som t ex aktiv datafangst eller natverksstyrning. Till omradet raknas idag
en rad tekniker som tidigare betraktats som separata forskningsomraden, aven om det
naturligtvis inte rdder nagon fullstandig enighet om hur granserna ska dras: detektion,
malféljning, objektigenkanning, situationsanalys, hotanalys, sensorplanering m fl.

2.2.2 Taktisk informationsfusion

Informationsteknik (i forsta hand programvara) som stoder uppgiften att i realtid

skapa en korrekt och for den operativt/taktiska beslutsfattaren adekvat lages-
uppfattning, brukar kallas system famformationsfusion [5]. Begreppet tacker de

delar av datafusionsprocessen som ar avsedda att ge beslutsfattare och analytiker stod
i arbetet med planering och genomférande av underréttelseinhdmtning samt analys av
underréattelser fran alla kallor, dvs processer som ligger narmare underrattelsebear-
betning an sensordatabehandling och mallagesberakning.

Den allt snabbare takten i modern krigforing kréaver att informationsinhamtning,
underréattelseanalys och férdelning av spaningsresurser sker snabbt och integrerat.
Resultaten av inhamtning och analys maste kunna goras omedelbart tillgangligt till de
stridande enheter som behover dem. Mangden sensordata har redan natt den punkt dar
automatisering blir nddvéandig, eftersom enbart ménskliga operatorer inte langre

racker till for att utvardera all den information som finns tillganglig pa slagfaltet.

Spanings- och analysresurser, liksom resultat i form av lages- och prognosinforma-
tion, maste kunna efterfragas fran alla nivaer. | dialog med sina anvandare behéver
systemet kunna féresla goda losningar pa de resurskonflikter som kommer att uppsta.
Det skall fungera aven da sambandet har lag kapacitet eller ar intermittent, om an
nddvandigtvis med reducerad kvalitet hos resultatet. Mojligheterna till informations-
fusion ar alltsa nara férbundna med tillgang till ett heltackande informationsnéatverk.
Utan ett sadant natverk kan varken indata till eller resultat fran fusionsprocessen i tid
na de adressater som behéver den.
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Informationsfusionen syftar till att utnyttja samspelet mellan sensorinformation,
omgivningsinformation och kénda egenskaper hos motstandarens plattformar,
forband, organisation och doktrin for att underlatta och hoja kvalitén i arbetet med att
vardera och prognosticera fiendens formaga och avsikter pa kortare och langre sikt.

Karakteristiskt for fusionsprocessen pa taktisk niva ar att malet eller matobjektet i
princip ar hela den observerade mangden fientliga forband, allts& en mycket komplex
och foranderlig verklighet. Resultatet skall levereras i form av korrekt och kvalitets-
markt tillstdnds- och prognosinformation som kan uppfattas av en beslutsfattare eller i
vissa fall av ett automatiskt system, och som ar avpassad for att hjalpa denne eller
detta att i tid I6sa vissa givna typer av problem, vanligen nagot eller nagra av upp-
gifterna identifiering, lokalisering och positionsprognosticering, hotvardering och val
av motatgarder.

For att detta ska kunna ske behovs:

« matvarden av kand och tillrackligt hdg kvalitet (med avseende pa bl a
matnoggrannhet, risk for felaktig detektion, korrekt karakterisering eller
identifiering) och mdjliga att uttrycka i ett gemensamt referenssystem

« adekvat information om den omgivande miljon, som paverkar méatvardena och
deras tolkning, liksom information om malets mojligheter att forflytta sig eller pa
annat satt andra tillstand

« modeller av alla relevanta ingaende processer, som kan gora det mojligt att med
matvarden och aprioriinformation som indata, i realtid rékna ut det man vill och
kan veta om malets nuvarande och framtida tillstand

 sist men inte minst, atgardsval med ledning av den vunna insikten.

Informationsfusion baseras pa tillgang till en gemensam mallagesbild, i form av
etiketterade malspar eller liknande, som ar resultat av tidigare steg i fusionsprocessen.
Med utgangspunkt fran mallagesbilden genomférs modellering, simulering och
resultatanalys i realtid av sammansattning, beteende, malstyrka och signaturer hos
fientliga forband.

For att gora detta behdver systemet kanna till relevanta egenskaper hos egen
underréttelseledning, tillgangliga sensorer och den omgivande miljén, liksom
vaxelverkan mellan dessa faktorer.

De viktigaste delprocesserna ar:

Stuationsanalys

Resultatet fran lagre nivaers datafusion 6verlamnas till ett stédsystem for situations-
och hotanalys. Vid situationsanalys identifierar man den situation som har orsakat
observerade data och handelser. Har genererar man ocksa en mangd alternativa
hypoteser angaende den aktuella situationen. Hypoteserna utvarderas med hansyn till
observationerna och tilldelas sannolikheter. Malet for analysen &r att finna, karakteri-
sera och rangordna de mest sannolika hypoteserna. Situationsanalysen ar en krono-
logiskt ordnad process dar data anlander 6ver tiden och analysen successivt forfinas
mot en allt mer detaljerad och saker basta hypotes.
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Hotanalys

Hotanalys ar en process med flera olika perspektiv. Har analyseras risker och
mojligheter for de egna styrkorna att mota motstandaren pa ett effektivt satt.
Resultatet av den tidigare situationsanalysen kombineras med erhallna indikationer
om motstandarens avsikter samt forhandslagrad information fran tekniska och
doktrinbeskrivande databaser for att leverera en fullstdndig hotanalys.

Adaption

Adaption betecknar en kategori av processer, som syftar till att forbattra resultatet av
en datafusionsprocess genom styrning av insamlings- och tolkningsprocesser, med
utgangspunkt fran identifierade brister i det producerade resultatet, dvs en generell
form av aterkoppling. En sensorfusionsprocess kan t ex ha resulterat i alltfér vida
felgranser for positionen hos ett mal. | en adaptionsprocess identifieras detta problem
och tillrackliga sensorresurser for att bringa ned felet till godtagbar niva tilldelas.

Bed utsfattande

Som resultat av situations- och hotanalyserna levereras ett antal tankbara handlings-
alternativ for de egna styrkorna. Beslutsfattaren kan direkt observera bade den
genomfoérda situations- och hotanalysen samt studera de mest lovande foéreslagna
handlingsalternativen infor sitt beslutsfattande.

2.2.3 Miljobeskrivningar och geografisk informationsbehandling

De matningar som ligger till grund for den maskinella verklighetstolkning som infor-
mationsfusion ar, kommer fusionsprocessen tillgodo pa i princip tva vagar: i forsta
hand direkt i realtid fran de sensorer som den militara styrkan sjalv forfogar 6ver, men

i vaxande utstrackning ocksa i form av datorlagrad, jamforelsevis statisk information
som kunnat métas upp eller samlas in pa annat satt och darefter lagrats i forvag i data-
baser. Sddana databaser kan beskriva terrangens utseende och beskaffenhet, men
ocksa annan relevant miljéinformation om vagar, natverk, demografi, bebyggelse m m
kan vara av stor betydelse. Vidare har ledningssystemen lange innehallit detaljerade
databaser 6ver tankbara motstandares organisation, taktik och utrustning. Hittills har
dessa miljo- och hotdatabaser framst utnyttjats av manskliga operatorer, och pa senare
tid som stod for tolkning av sensorinformation for malidentifiering (bl a databaser

over malsignaturesignaturbibliotek, som beskriver hur olika maltyper i detalj ter sig

eller “ser ut” for ett visst slags sensor). Vidareutvecklade sadana databaser har stor
potential som informationskalla vid utveckling av metoder for informationsfusion.

2.3 Evolutionér systemutveckling och system av system

Den tekniska utvecklingen pa IT-omradet kommer att géra manga av dagens och
gardagens arkitekturlosningar foraldrade. Men den tycks alltsa ocksa erbjuda nya
mojligheter till gradvis anpassning av "systemarvet", varfor visioneralutionar
systemutvecklinter sig mer realistiska idag an tidigare. Med denna term menar vi en
utvecklingsprocess for lednings- och informationssystem som gor det maijligt och
effektivt att utveckla komplexa system successivt och i takt med forandringar av
verksamhetens behov.

Det finns ofta anledning att se alla system inom en verksamhet som ett supersystem
(system of systems [2][12]), och med den synen blir behovet av att kunna hantera och
forsta en dynamiskt foranderlig, icke-homogen arkitektur tydlig. Det vore visserligen
mycket riskabelt och ofta omdijligt att forsoka bygga detta supersystem som ett enda
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projekt, men nar det smaningom visar sig att de i en verksamhet ingaende olika
systemen allt mer maste integreras och darvid behéver kunna utbyta information med
varandra, maste forst systemens begreppsvarldar ensas eller automatisk dversattning
mellan dem ske.

Detta forutsatter att teknik som bygger upp nagot av de manga olika skikt som
systemet bestar av, kan bytas ut helt eller delvis utan att systemet upphor att fungera
val. Inte ens val genomtankt och samordnad systemarkitektur av konventionellt slag
har som regel kunnat férhindra att viss teknik, viss organisation etc byggts in i
systemet pa ett satt som kraftigt begransar méjligheterna till vidareutveckling och
underhall. Det ar alltsa inte tillrackligt att skapa ett system som ar en perfekt maskin
nar det satts i drift (i och for sig en som regel ouppnaelig drém), utan det kravs
framfor allt att de manga delar systemet bestar av ar sammankopplade pa ett s
flexibelt satt att de kan bytas ut utan att andra delsystem eller helheten paverkas
negativt.

Ett intressant och aktuellt forskningsfalt inom informationssystemomradet, som vi tror
kan spela en viktig roll for att underlatta evolutionar systemutveckling, ar framvaxten
av s kmedlarsystem (avsnitt 3.2.6), som ar avsedda att mojliggora automatisk
oversattning mellan olika databasers begreppsvarldarseienan, dvs namn och

andra karakteristika hos deras datatermer och de semantiska sambanden datatermerna
emellan. D& och da staller forandringar i verksamheten krav pa att nya, genom-
gripande begreppsvarldar skapas. Ett argument for evolutionar systemutveckling ar att
man kan och bor préva dessa nya begrepp i praktiken vid sidan av de traditionella, och
darvid utnyttja de majligheter som finns att genom medlarsystem lata olika system-
generationer samexistera och samverka. Detta ar dock i allménhet inte mojligt om
systemen fran borjan konstruerats helt utan gemensam begreppsmassig grund:
medlaren kan inte skapa en dataterm om den inte redan finns i nagon form eller kan
beraknas ur annan tillganglig information. Detta ar ett exempel pa en allman begrans-
ning av vad som kan astadkommas med en rent evolutionar attityd till system-
utveckling.

2.4 Simulering

Modellering och simulering (MoS) ar begrepp som har en utomordentligt vidstrackt
innebord. | en grundlaggande mening ar allt manskligt tankande baserat pa modeller,
tillfalligt skapade eller mer permanenta. Att simulera ar att aktivera en modell samt att
iaktta och registrera det forlopp som utspelar sig nar modellens tillstand utvecklas i
enlighet med de regler eller lagar som vi tilldelat den. Modellering och simulering har
fatt en utomordentligt stor praktisk betydelse. Nagra viktiga orsaker till detta ar [4]:

« verktyg och metodik i vaxelverkan mojliggor i datorns tidsalder modellering och
simulering av processer som kan fanga det forutsagbara inslaget, trenden, i
naturliga fenomen sa komplexa att manniskan tidigare statt helt utan effektiva
prognosinstrument

« det har i manga fall visat sig mojligt att sarskilja metodiken fran det enskilda prob-
lemet och darvid utveckla generiska verktyg som med en begransad och relativt
rutinbetonad arbetsinsats kan appliceras pa problem inom en vid klass; i dessa fall
kan det alltsa vara bade vetenskapligt och ekonomiskt Ibnsamt att satsa mycket
stora och kvalificerade resurser pa att analysera och finslipa metodiken och
utgdende fran detta skapa de generiska verktygen. Det ar uppenbart att denna vag
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endast kan vara framgangsrik vid modellering av system som ar vetenskapligt
mycket val forstadda och beskrivna, och dar precisa och allméangiltiga delmodeller
kunnat utvecklas for varje aspekt som har betydelse for den valda klassen av
tillampningar

« i takt med att allt fler shidana generiska modellerings- och simuleringsverktyg
tagits i bruk inom olika tillampningsomraden, har dessas verklighetsuppfattning
paverkats starkt, tidigare alltfor komplexa eller till och med okanda samband har
kunnat beskrivas i detalj och utnyttjas praktiskt, forskare och analytiker har fatt
helt nya sprak och resultat av gigantiskt ekonomiskt varde har gradvis kommit
fram

* processer som tidigare varit omgjliga att studera experimentellt, i forsvars-
tillampningar exempelvis destruktionsférlopp och effekt av vapen mot komplexa
och oerséttliga mal eller utfallet av en strid mellan stora férband med olika
utrustning och ledningsférmaga, blir med MoS méjliga att beskriva och i viss
mening forstd och analysera; det allestades narvarande inslaget av osékerhet och
slump kan atminstone i princip beharskas genom statistiska modeller samt
registrering och analys av resultat fran upprepade forsok, aven om svara och
fundamentala problem sokaos ochkombinatorisk explosion inte séllan reser
odverstigliga hinder mot langtgaende forutsagelser och exakt I6sning av komplexa
problem.

I militartekniska sammanhang har modellering och simulering ofta kommit att
anvandas for att beteckna stora spel- eller utbildningsmodeller, som simulerat ett krig
eller nagon delprocess som ansetts viktig for utvecklingen av en situation som har
betydelse i krig. Modellerna ar da avbildande och beskrivande, och deras syfte ar att
en analytiker ska fa insikter som hjalper honom att battre forsta en process, eller att en
“soldat” tranas for att battre kunna hantera en svar situation.

Val utformade simuleringsmetoder erbjuder maojligheter att forbattra formagan att
forsta och hantera dynamiska forlopp hos beslutsfattare och deras medarbetare.
Genom simulering av stridssituationer kan personalen ges 6kad stridstréaning redan
under fredsforhallanden.

All simulering kraver att en adekvat modellering av verksamheten har genomforts,
vilket kan medféra hoga kostnader for systemutveckling. Nar ett adekvat
simuleringssystem val finns att tillga ar det dock regel att det medfor bade forhojd
kompetens och minskade utbildningskostnader jamfért med en organisation som
saknar simuleringsmajligheter.

Distribuerad interaktiv simulering (DIS) ar en teknologi som utvecklats langt inom
USAs krigsmakt. Med dess hjalp kan stora, geografiskt distribuerade grupper eller
forband trana tillsammans under tillrackligt realistiska former for att deras strids-
duglighet skall kunna hojas vasentligt. Upprinnelsen till DISSiistulator

NETworking (SIMNET)-projektet (1983-89), som initierades av DARPA. | SIMNET
utvecklades en distribuerad realtidssimulator bestdende av hundratals ihopkopplade
simulatorer for pansarvagnar, helikoptrar etc. En av visionerna bakom DIS som namns
i US DoDsModeling and Smulation Master Plan [13] &r att astadkomma en
infrastruktur som mojliggor att simuleringsmodeller av olika typer, som kan vara
belagna pa olika platser och vara framtagna vid olika tillfallen av olika leverantorer,
ska kunna lankas samman. Denna teknik innebar avekagit simuleringar (dvs
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verkliga objekt), virtuella smuleringar (dvs bemannade simulatorer), konstruerade
simule-ringar (t ex férbandsmodeller) och ménskliga beslutsfattare alla kan vaxelverka
i en realistisk och komplex virtuell varld.

For att realisera ovanstaende vision driver DoD utvecklingen av ett gemensamt
tekniskt ramverk for MoSM& S Common Technical Framework). Detta bestaav

High Level Architecture (HLA), Conceptual Models of Mission Space (CMMS), och

Data Sandards (DS). HLA ar ett standardiserat kommunikationsgranssnitt for
informationsutbyte mellan simuleringsmodeller (se avsnitt 4.1.1). 1996 beslots att alla
simuleringsprogramvaror finansierade av US DoD ska folja HLA-standarden. CMMS
bestar bl a av bibliotek innehallande simuleringsoberoende beskrivningar av militart
relevanta processer, objekt och omgivningar. DS syftar till att ta fram auktoriserade
data om militara férband, vapensystem etc.

Inom ledningssystemomradet kan vi urskilja atminstone tre anvandningsomraden for
simulering:traning av handhavandav ledningsstodssystemtyarderingav
ledningssystem, och simulering som beslutsstddkarpa ledningsstodssystem. Det
sistnamnda omradet behandlas i avsnitt 2.5.2.

I synnerhet vad betraffar handhavandetraning &r det fordelaktigt om man enkelt kan
lanka samman ledningsstddssystemet med simulatorer och konstruerade simuleringar.
Idag kravs dock ofta utveckling av komplicerade program for att dversatta mellan

olika systems datarepresentationer. | avsnitt 3.2.3 redogors for nagra internationella
ansatser for att hantera detta problem. Sammanfattningsvis kan sagas, att aven om det
ar onskvart att de informationsmodeller som anvands inom ledningsstédssystem och
simuleringar blir alltmer likartade, s& kommer detta troligen att ta tid. Ett mer

realistiskt utvecklingsscenario pa medellang sikt ar att man enas om en gemensam
modell for den information som behdver utbytas mellan system, och att dversattningar
gors mellan systemspecifika representationer och den gemensamma modellen.

2.5 Beslutsstod

Inom ramen for ett ledningsstodsystem vill vi skilja mellan delsystem for kommuni-
kation, informationsinhamtning och (direkt) stod i beslutsfattandet, och da avser vi

med beslutsstod sddan programvara som kan hjalpa beslutsfattaren att analysera
beslutsalternativ baserat pa ett underlag som levereras av andra delsystem, t ex system
for informationsfusion eller en databas med terranginformation. Men man far komma
ihag att sadana system ocksa sjalva kan innehalla beslutsstodsfunktioner, t ex stod for
optimalt sensorutnyttjande i ett fusionssystem och stod fér gruppering av luftvarn eller
faltartilleri i en terrdngdatabas, varfor det vore missvisande att se beslutsstodet som ett
sammanhangande och avgréansat delsystem i ledningsstodsystemet. Har kommer vi
framst att diskutera programvara som kan stodja militara beslutsfattare vid planering
eller genomfoérande av militara operationer.

Lat oss forst peka pa vissa allmanna forutsattningar for att bra beslut ska kunna fattas.
En forutsattning som kan tyckas sjalvklar, men inte alltid ar uppfylld, &r att besluts-
fattaren maste ha en klar uppfattning om malet for det beslut som ska fattas. En annan
uppenbar forutsattning ar tillgang till aktuella och relevanta fakta. Dessutom maste
beslutsfattaren ha en omvarldsmodell (naturvetenskaplig, teknisk, doktrinér, psyko-
logisk, sociologisk etc) som gor det majligt att tolka osékra eller ofullstandiga data,
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beddma sannolikheten av att en viss handelse kan intraffa eller att en viss handling
kan genomforas, forutsdga konsekvenserna av en handelse eller handling m m.

Den tekniska utvecklingen har gjort det lattare att uppfylla flera av de ovanstaende
forutsattningarna. Utvecklingen av satelliter, sensorer, datanat m m ger nya mojlig-
heter till kommunikation och 6vervakning. Okningen av datorernas lagrings- och
berakningskapacitet har gjort det majligt att lagra och utféra berakningar pa stora
datamangder. | den man vara omvarldsmodeller kan utryckas i en logisk-matematisk
modell, sa kan datorerna ocksa hjalpa oss med tolkning av data, att férutsaga
handelseutvecklingen m m.

| aterstoden av detta avsnitt ger vi forst nagra exempel pa beslutsstod, sedan beskriver
vi nagra nyckelteknologier som dessa bygger pa. Avslutningsvis diskuterar vi
utvecklingsmetoder for beslutsstod.

2.5.1 Exempel pa militéirt beslutsstod

Beslutsstod for militara beslutsfattare behdvs inom flera omraden, t ex prognosticering
av forluster och grupperingstider, analys av egna och angripares handlingsalternativ
m m.

Nedan ger vi nagra mer detaljerade exempel pa militara beslutsstod.

For marina tillampningsomraden har exempelvis féljande beslutsstod utvecklats [5]:

» Taktisk hotvardering: Taktisk hotvardering soker kanna igen vilken plan fienden
foljer. Modeller av mojliga fientliga planer kan konstrueras. De levererar uppgifter
om vilken information som ar att férvanta medan planen fullféljs. Rapporter om
fienden anvands for att uppskatta sannolikheten for att han foljer en viss plan samt
i vilket stadium av planen han befinner sig. Planigenkanning har demonstrerats t
ex i fallet att en landstigningsstyrkas chef observerar en forsvarande styrka. Nasta
steg ar att anvanda denna information for att férutsaga fiendens nésta observerbara
atgard.

 Tidskritisk planering mot ytattack: For att stodja planering av atgarder mot
ytattack har metoder utvecklats for att planera optimala fartygsmandvrer. Tids-
kritiska metoder har utvecklats for att berdkna siktomraden, for att finna kortaste
anvandbara vagen mellan tva punkter och for att berakna vart ett fientligt fartyg
kan ha natt vid en given tidpunkt i framtiden. Nyckelidén har har varit att utveckla
tekniker som kan ge mer noggranna resultat, ju langre de tillats exekvera, for att
mojliggora optimalt utnyttjande av tillgangliga berékningsresurser i varje situa-
tion.

» Planering av koordinerat anfall: Planeringen av koordinerat anfall kan t ex ske
utifrdn perspektivet hos chefen for en forsvarande fartygsstyrka. Stod ges for att
generera en koordinerad anfallsplan som tilldelar egna fartyg och robotar till de
olika malen i en fientlig angreppsstyrka.

For armétillampningar har foljande beslutsstdd demonstrerats i ett utlandskt

forskningsprojekt [5]:

» Berakning av framkomlighetskorridorer: Digitala terrangdata lagras i en databas
och kan presenteras med utbytbara 6verlaggsbilder. Overlaggsbilderna anvands for
att visa omraden med olika framkomlighet. Ur denna information beraknas
korridorer av bestamd bredd, tillracklig foér passage med fordon av en viss typ.
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Korridorerna ger sedan mojliga framryckningsvagar och noder mellan sadana,
vilket ger en utgangspunkt for konstruktion av Course of Action (CoA). Det
sistnamnda betraktas som en kooperativ process, och stod for sddant grupparbete
kan inga i systemet.

» CoA-jamforelser: Stod for att jamfoéra egna och fientliga CoAs, t ex med hjalp av
vapeneffektindex och vagda foérbandsvarden, kan ocksa byggas in. Dessa metoder
kombinerar subjektiva varderingar av relativ vapeneffekt med sannolikhetsanalys
av utfallen.

* Planering av manévrering och eldunderstod: Delvis automatiserad konstruktion av
en detaljerad mandverplan kan ske i realtid. Komplexa temporala, spatiella och
taktiska villkor och kriterier kan beaktas vid planeringen.

2.5.2 Exempel pa teknologier som anvinds for beslutsstod
Nedan ger vi korta beskrivningar av nagra teknikomraden som anvands vid utveckling
av militara beslutsstod.

Geografiska informationssystem (GIS, se avsnitt 4.3.4): For bl a logistikprogram ar
geografiska informationssystem ett viktigt grundlaggande hjalpmedel, men avancerad
transportplanering kraver metodik som gar utéver de enkla natverks- och
framkomlighetsberéakningar som avancerade GIS idag tillhandahaller.

Smulering: Simuleringar av stridsforlopp har hittills huvudsakligen anvants i analys,
studier och utbildning. Det finns idag ett 6kande intresse av att anvanda simulering
som beslutsstod i ledningsstodssystem, men for detta kravs simuleringsprogram som
uppfyller féljande villkor:
Alla relevanta processer (ledning, spaning m fl) maste modelleras pa ett adekvat
satt.

»  Computer generated forces (CGF) behdvs for att underlatta hanterandet av
simuleringsprogrammet; naturligtvis maste CGF ocksa upptrada pa ett intelligent
satt.

 Indata till simuleringsprogrammet maste kunna genereras automatiskt fran
information i ledningsstodsystemet, som tyvarr ofta ar vag, osaker, ofullstandig
och motséagelsefull.

» Simuleringsprogrammet behdver validerade data betraffande terrang,
vapensystem, doktriner mm.

Det ar dock tveksamt om existerande simuleringsprogram uppfyller dessa villkor; ofta
ar t ex tidskravande forberedelser och specialistkompetens nédvandiga for att de ska
kunna anvandas.

Ett naturligt anvandningsomrade for simulering ar utveckling och analys av planer

(CoA). | ett nyligen avslutat projekt finansierat@efense Advanced Research

Projects Agency (DARPA) ochgenomfort av bl &cience Applications International

Corporation (SAIC), utvarderades metoder for analys, utveckling och jamférelse av

olika handlingsalternativ. Malet var att mer robusta handlingsalternativ ska kunna

utvecklas snabbare och att militara planerare ska fa djupare férstaelse for olika

handlingsalternativ. For att uppna detta, sdg man ett behov av féljande typer av

stodfunktioner:

» [nitial Feasibility Filter: ett interaktivt verktyg som kan anvandas for att testa
genomforbarheten hos en foreslagen CoA. Man kom fram till att ett sddant verktyg
lampligen anvander s k constraint programming, som beskrivs ndrmare nedan.
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*  Range-of-Outcomes Generator. €tt program som generar ett stort antal av de
mojliga konsekvenserna av en CoA.

*  Representative Outcome Generator: ett simuleringsprogram som goér det mojligt
att mer i detalj studera effekterna av en viss CoA.

» Animering. Verktyg som hjalper planlaggaren att visualisera en CoA.

Prognosmodeller &ar nédvandiga om man ska kunna genomféra situations- och
hotanalyser. De &r ocksa vardefulla i situationer da sambandet inte fungerar. Da kan
en "avskuren" stab prediktera handelseutvecklingen i ett stridsférlopp, folja upp egna
resurser etc, och trots det avskurna sambandet under en tid bibehalla en acceptabel
uppfattning om situationen. Nar sambandet aterkommer uppdateras modellerna med
verkliga data. En alternativ stab skall snabbt kunna 6verta ledningsansvaret vid
bortfall av ordinarie stab. Detta innebar att alternativstaber skall vara uppdaterade
aven med utgangsvarden for och resultat av genomforda simuleringar.

Constraint programming (CP): CP behandlar tekniker fér formulera och I6sa s k
constraint satisfaction (CS) problem, som kan formuleras enligt féljande: givet ett

antal logiska villkor som involverar ett antal variabler, bestam varden till variablerna

sa att samtliga villkor &r samtidigt satisfierade (eller avgor att detta & omojligt). En
mangd olika problem kan formuleras som CS problem. Emellertid &r CS-problem néra
besléktade med det s k satisfierbarhetsproblemet, vilket var det forsta problem som
bevisades varblP-fullstandigt en stark indikation pa att generellt effektiva
l6sningsmetoder saknas. | praktiken kan dock manga CS problem &nda Isas effektivt.

Ovan ndmndes att CP kan anvandas for analys av CoA. | korthet fungerar det som
foljer. Varje militart uppdrag beskrivs med en uppsattning villkor och variabler. T ex
kan den doktrin en trupp foljer vid attack beskrivas pa detta satt. Nar planeraren
utvecklar en specifik handlingsplan véljer han en eller flera uppsattningar av villkor
samt fixerar vardet pa vissa variabler. Systemet avgor sedan om villkoren kan
satisfieras, dvs om det ar mojligt att hitta varden for de fria variablerna sa att samtliga
villkor ar uppfyllda. Om villkoren inte kan uppfyllas maste planeraren modifiera
handlingsplanen.

2.5.3 Utveckling av beslutsstod

For utveckling av beslutsstdd finns en mangd mer eller mindre generella hjalpmedel.
Dessa kan vara "icke domanspecifika", dvs avser antingen generella system-
utvecklingshjalpmedel eller hjalpmedel for att hantera en viss, noga avgransad
metodik, t ex hantering av s k Bayesianska natverk for resonemang under osakerhet
eller programsystem for tids- och resursplanering av projekt. De kan ocksa vara
tillampningsorienterade, och pa senare tid har det kommit fram flera miljcer for
specifikt militara analys- och planeringsuppgifter, i regel baserade pa en plattform av
generella GIS- och kontorsstoédprogram.

For att beslutsstodsmetoder skall kunna tillampas i den utstrackning som ar mgjligt
och onskvart i en framtida foérsvarsmakt, kravs att betydande forsknings- och
utvecklingsinsatser gors. Centralt &r att valja, utveckla och anpassa metoder och
algoritmer for hantering av oséker information, for situations- och plananalys,
berakning av styrkeforhallanden, simulering av alternativa handlingsalternativ,
prediktion och prognosticering, modellering och kunskapsrepresentation. Som grund
for alla dessa metoder kravs vasentligt forbattrad metodik for kommunikationsnatverk,
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databaser, datafusion, simulering, anvandargranssnitt m m. Men viktigast ar att skapa
och utnyttja férmaga att identifiera de situationer dar beslutsstod ar mest kostnads-
effektiva. Sadan formaga tror vi enbart kan skapas genom kombination av relevant
taktisk och teknisk-vetenskaplig kompetens.

2.5.4 Exempel: logistiksystem for 6vervakning och styrning av fordonsflottor

Ett omrade dar datoriserat beslutsstod visat sig kunna gora stor nytta ar logistik, dvs
planering av resursforsorjning och annat underhall, med hansyn till begransningar i
exempelvis transportkapacitet, omhandertaganderesurser och lagringsmojligheter.
Fleet management systems (FMS) ar t ex en typ av system som ar nara beslaktade med
logistiksystem och (militara eller civila) ledningsstodsystem.

FMS ar kombinerade informations- och kommunikationssystem med vars hjélp en
mangd rorliga enheter kan kontrolleras och dvervakas. "Enheterna” kan vara
forarstyrda (t ex taxibilar, bussar, lastbilar), autonoma eller eventuellt fjarrstyrda. De
kan ocksa vara objekt som fardas ombord en foljd av fordon, t ex manskliga
passagerare eller gods som fraktas styckevis eller i containers.

Integration av avancerade FMS och logistikplaneringssystem kan komma att leda till
betydelsefulla innovationer. Exempelvis kommer det att bli mgjligt, inte bara att
dagligen planera rutten for varje fordon i flottan, utan ocksa kanna till varje kollis
position i varje 6gonblick, antingen det befinner sig ombord pa ett fordon, vantar i en
godsterminal, eller just har levererats till en kund. Det kommer ocksa att bli mojligt att
utfora omplanering av leveransschemat sa snart tillrackligt stora forandringar i
logistiksituationen motiverar det. Man kan da ta hansyn till saval trafikbestammelser
som galler for varje typ fordon langs olika delar av vagstrackan, som till samman-
sattningen av den aktuella lasten och restriktioner som kan betingas av detta, saval
som till de radande och forvantade trafikforhallandena. Sadana system kommer att
behdva integreras med vaginformationssystem, med vars hjalp en forare kan finna,
visualisera och folja sin vag genom ett komplext, okant vagnat.

2.6 Informationssékerhetsproblemet

Grundproblemen inom datasékerhet ar sekretess, integritet och behdrighetskontroll.
Till dessa tillkommer de problem som finns inom informationssakerhetsomradet,
framst tillforlitighet och nyckelhantering. Det finns dessutom nagra problem som &r
av intresse inom foérsvaret som 6kad mobilitet, heterogena system (se avsnitt 3) och
fysiska skydd.

2.6.1 Datasikerhet

Datasakerhetsomradet rér problem med kontroll 6ver data, vid lagring och 6verforing.
Problemen géallesekretess ochintegritet. Sekretess handlar om att enbart behérig

aktor ska kunna lasa data. Aktor kan vara antingen en person eller en datorresurs.
Integritet handlar om att forhindra att data foérvanskas. Ett flertal metoder for att 16sa
problemen finns. En vanlig princip ar att fysiskt skydda data och éverforingskanaler.
Detta ar ofta inte majligt utan skyddet astadkoms pa systemmassig vag genom en
systemutformning dar ett behoérighetssystem byggts in samt genom kryptering av data.

Nar system knyts samman oOver storre datornatverk okar sakerhetsproblemen
ytterligare. Natverkstekniken med ett stort antal aktiva datorer som skoter transport av
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data kraver aven att datorresurser kan identifiera sig och nédvandiggor ett
behdrighetssystem som stracker sig globalt dver néatet. Natet forenar ofta system
uppbyggda med olika sakerhetsfilosofier. Detta kan gélla skilda metoder for
kryptering eller autentisering vilket stéller krav pa metoder for att hantera dessa
olikheter.

2.6.2 Trust - Fortroende - Tilltro - Tillforlitlighet

Det engelska begreppet trust ar ett vitt begrepp med tillamplighet i manga
sammanhang av manskliga aktiviteter. Det handlar om tilltro, tillit, fértroende mellan
manniskor men ocksa mellan manniskor och maskiner och mellan méanniskor och
system. Ursprungligen baserades "trust" pa direkta personliga relationer mellan
manniskor, men med den moderna tekniken hjalp férmedlas relationer ofta med hjalp
av svaroverskadliga tekniska system.

Den allménna betydelsen av ordet &r viktig att halla i minnet. Man kan aldrig uppna en
absolut tilltro till ett system eller nagon verksamhet 6ver huvudtaget. Tilltron beror pa
ett stort antal faktorer varav vissa kan kontrolleras relativt val med tekniska I6sningar
medan andra ar svara att bade beskriva och hantera. Metoder att I6sa problemen kan
falla under rubrikerna datasakerhet, systemsékerhet och anvandningsrelaterade
problem.

2.6.3 Nyckelhantering

For identifiering av systemresurser maste digital nycklar lagras i systemet.

Distribution och generering av nycklar kraver speciella metoder. Existensen av ett
flertal system med olika egenskaper bade betraffande skyddsnivaer och hanterbarhet
kan gora metodvalet komplicerat. Olika lI6sningar i olika sammanhang staller

dessutom krav pa kompatibilitet. Det maste betonas att sjalva krypteringens styrka inte
ar den enda faktorn som avgor datasakerheten. Majligheten att hemlighalla nycklar, att
sakert distribuera nycklar och att certifiera pa ett sakert séatt ar viktiga faktorer.

2.6.4 Distribuerade system och mobila noder

Teknikutvecklingen har lett till att alltmer av den information som transporteras i

naten ar programkod. Den kommande tekniken med s k agenter, dvs autonoma
program som flyttar sig mellan noder i naten, okar ytterligare kraven pa effektiva
behdrighetssystem och autentiseringsmekanismer. En I6sning av séakerhetsproblemen
ar i sjalva verket avgoérande for mojligheterna att anvanda dessa tekniker. Den civila
utvecklingen mot anvandning av Internet fér kommersiella syften har 6kat tempot i
utvecklingen av sakerhetsstandarder for olika typer av transaktioner i 6ppna
heterogena nat.

Behovet for en anvandare att kunna koppla in sig via en godtycklig nod i natet och
anda direkt kunna arbeta i samma miljé som pa sin hemnod har lett till begreppet
nomadicity och forskning som stoder detta. Mobila nét, dvs i forsta hand nat med
tradlos kommunikation, har extra svara sakerhetsproblem. | dessa nat férandras
topologin standigt vilket bl a kraver att noderna i natet identifierar sig for varandra
kontinuerligt.
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2.6.5 Fysiska skydd

Samtidigt som sma och barbara datorutrustningar gor det majligt for anvandarna att
bli mer rorliga innebéar det ocksa att det stélls nya sakerhetskrav pa datorutrustningen
och den information som darigenom kan géras atkomlig.

Forutom att fysiskt skydda informationen i den personliga utrustningen kan man aven

stalla féljande krav:

« att utrustningen utfor exakt vad som férvantas och inget annat. Exempelvis far inte
information forvanskas eller styras mot felaktiga destinationer vid korrekt
anvandning. Detta kraver att alla steg fran tillverkare till anvandare (utveckling,
produktion, montering, leverans) inte har tillfért ndgot medvetet eller omedvetet
fel eller ndgon s k "bakdorr". Dessutom maste anvandargranssnittet vara utformat
korrekt och entydigt for att garantera att anvandaren interagerar med systemet pa
ett forvantat och 6nskat satt.

» att forlorad utrustning med 6ppna sékerhetssparrar inte kan utnyttjas for falsk
signering av data och information. Detta kan dstadkommas genom automatisk
avstangning av utrustning som inte anvants under en viss tid kombinerat med krav
pa kontinuerligt aterkommande verifiering av anvandarens identitet.

 att lagring och verifiering av PIN-koder sker distribuerat sa att dessa koder inte
kan aterskapas via en enskild datorenhet.

 att utrustningen bestar av skyddade och sakra granssnitt, t ex tangentbord och
bildskarm, som inte gar att manipulera eller avlyssna.

e att utrustningen innehaller en tillforlitlig klocka som méater tidsintervall for
anvandaridentifiering och kontroll av tidsstamplade meddelanden samt en
fysikalisk slumptalsgenerator istéllet for en slumptalsgenerator baserad pa
programvara. En programvarubaserad slumptalsgenerator ger namligen inte en
verkligt slumpmassig talfoljd, utan en s k pseudoslumptalssekvens, som eventuellt
skulle kunna forutses.
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3. Evolutionar utveckling av ledningsstdédsystem

Den tekniska utvecklingen goér det mgjligt att integrera allt fler olika slags
informationssystem i ledningsstédsystemen. Man kan se en trend bort fran centrala
informationssystem malistribuerade system som har en allt stoiveterogenitet dar

manga olika typer av informationssystem ingar, och dar en allt stérre méangd mer eller
mindre valstrukturerad information gors tillganglig. Inte minst utvecklingeimtax-
ochintranat okar radikalt tillgangligheten till information, men darmed 6kar ocksa
heterogeniteten. Informationen blir samtidigt alltrdgmamisk och férandras

kontinuerligt.

Framtida militara ledningsstodsystem kommer saledes att arbeta i en heterogen
datormiljo dar datorerna ar sammankopplade genom hoghastighetsnat och dar bade
data och programvara distribuerade, heterogena och dynamiska. Infrastrukturer for
framtida ledningssystem maste ocksa stddja saval informationshantering for manga
olika typer av aktiviteter, som samordning av olika, mer eller mindre beroende,
aktiviteter.

En for den hittillsvarande ledningssystemutvecklingen viktig distinktion ar den som
gallt mellan de egentliga ledningssystemen, avsedda som st6d framst till de operativa
och taktiska ledningsnivaerna, dvs chefer och staber pa divisions- eller atminstone
brigadniva och darover, och stkids edningssystem och andra datorbaserade

stodsystem pa lagre niva i organisationen. Medan stridsledningssystemen fran borjan
betraktats som "tekniska” system, avsedda att stodja forhallandevis rutinméassiga och i
regel starkt tidspressade uppgifter, har de hogre ledningsstédsystemen uppfattats som
en samling hjalpfunktioner som dels underlattar framtagande av ett relevant
beslutsunderlag for hégre chefer, dels stbder uppgiften att korrekt och sakert skota
utsandning och registrering av skrivelser, order och meddelanden till och fran de
hdgre staberna.

Ytterligare en betydelsefull faktor som paverkat utvecklingen av ledningssystem i
Sverige har varit vapenslagens olika behov, och kanske ocksa deras traditionella
attityder till behovet, av avancerad teknisk utrustning. Medan man i marinen och
sarskilt flygvapnet tidigt upplevde ett allt starkare behov av olika slags datorsystem
for att kunna dvervaka, styra och hantera dessa vapenslags komplicerade och
snabbrdrliga tekniska materiel, igdngsatte man inom armén visserligen vid mitten av
80-talet ett ganska omfattande arbete for att utveckla ett taktiskt ledningssystem
(Datal), men detta projekt lades ner efter nagra ars specificerings- och provnings-
arbete. Flygvapnet och senare &ven marinen har alltsedan Stril 60-systemets inférande
daremot anvant stridsledningssystem driftsmassigt och aven upphandlat nya sadana
(framfor allt flygvapnetsSTRIC och marinenSTRIMA). Flera av dessa stridslednings-
system har utvecklats &@elsiusTech Systems (CTS), som levererat sddana system
saval till det svenska forsvaret som till utlandska férsvarsmakter.

3.1 Oppna arkitekturer fér evolutionér systemutveckling
Vi menar att utveckling av unika informationssystem, avsiktligt och systematiskt, bér

laggas upp som en serie aktiviteter av begransad omfattning och syftning. Varje
aktivitet skall resultera i 6kad konkret kunskap om hur det avsedda verksamhetsstodet
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ska se ut och fungera, dvs ska leda till en fungerande och val beskriven modell eller
prototyp av nagon aspekt av det slutliga systemet. Modelleringens nytta for verksam-
heten ska, dar sa ar majligt, prévas och varderas med systematiska metoder. Nya
prototyper med stegvis 0kad eller breddad formaga utvecklas sedan, varvid man
utnyttjar de resultat som tidigare natts. Nar man kommit sa langt att de tvingande
systemkraven ("skallkraven") uppnatts, kan prototypen tas i bruk som ett driftssystem.
Utvecklingsprocessen bromsas nar man efter noggrann utvardering bedémer att det
inte langre ar kostnadseffektivt att strava efter ytterligare forbattring. Man bor dock
rakna med att varje ledningsstodsystem kommer att behéva forandras och
vidareutvecklas mer eller mindre fortlopande.

Forenklat kan man beskrievolutiondr systemutvecklirepm en metodik dar stora
utvecklingsprojekt bryts ner till valdefinierade etapper med mal som bestéllaren sjalv
kan verifiera. Om ett etappmal inte uppnatts sa far man valja mellan att satsa mer pa
etappen, minska ambitionen for etappen, eller lagga ner hela projektet. Det maste
finnas en plan for hur etapperna leder till slutmalet och den ska kunna &ndras i
samband med utvarderingen av varje etapp. Uppenbarligen maste man rakna med att
da och da fa géra om en etapp, sarskilt sddana i borjan av processen. Ju langre
processen framskrider, desto storre blir kostnaden for stora omplaneringar, medan
man genom att tidigt upptacka problem och andra kurs for att I6sa dem, inte sallan kan
gora stora vinster pa langre sikt.

En av grundprinciperna bakom evolutionar systemutveckling ar att utvecklingsarbetet
borjar med att skapgtre funktionalitet pa bekostnad av kvalitet och “skalbarhet”, dvs
formagan hos den inre strukturen att klara av kraftigt 6kad systembelastning. Skalbar-
het kan vara mycket svar att &stadkomma men visar sig i regel inte vara nédvandig
forran systemet satts i en verklig, eller realistiskt simulerad, fullskalig driftsmiljo.

Detta faktum ar samtidigt en av den evolutiondra utvecklingsprocessens svagheter,
eftersom det innebar att man forr eller senare (och man far inte vanta for lange, for da
kan kostnaden bli o6verkomlig) maste hamta in denna kvalitetsmassiga efterslapning,
ofta till stora kostnader men utan motsvarande hgjning av systemets funktionella
formaga. Detta kan av bestallare och anvandare upplevas som ett misslyckande, och
fenomenet maste darfor tydligt anges i utvecklingsplanen som en forutsattning for
tillampning av denna metodik.

Medan erfarna anvandare antagligen bast bedémer kvalitet och anvandbarhet hos
systemets yttre funktioner, kravs det systemteknisk kompetens for att bedéma
systemets inre struktur och kvalitet. Detta kommer i senare steg av en evolutionér
utvecklingsmodell inte séllan att vara viktigare an att bedéma dess yttre formaga,
eftersom kvaliteten hos den inre strukturen i langden ar avgorande for mojligheterna
att vidareutveckla ett programsystem.

Med en ratt genomférd sadawolutionar utvecklingsmetodskulle man inte behova

riskera att drabbas av stora, till synes plotsliga, misslyckanden, utan man skulle fa
battre férvarning om de delar av ett stort projekt som riskerar att ge problem. Med
andra ord vore det mgjligt att vasentligt reducera risken for ett totalt misslyckande.

Ett arbetssatt for evolutionar utveckling och vidmakthallande av lednings- och
informationssystem stéller bl.a. féljande krav:
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« modularisering: delsystem definieras med avseende pa funktion, prestanda,
funktionssakerhet, livslangd och granssnitt sa att de kan modifieras eller bytas ut,
utan att systemets egenskaper forandras pa ett okontrollerat satt. Leverantérerna
kan darmed ges maximal frihet att pa billigaste satt tekniskt realisera den 6nskade
funktionen

» flexibel konstruktion: relationen mellan delsystemens och det totala systemets
funktion &r sa val kand och beskriven, att systemet kan omstruktureras om den
tekniska utvecklingen mojliggor radikal forbattring av vissa delsystem, eller for att
systemet skall inriktas mot andrade uppgifter och hot. Detta kan vara aktuellt saval
under definition och konstruktion, som under vidmakthallande.

» funktion och beteende: modulernas funktion under konstruktion, efter reparation
eller modifiering, kan verifieras av tillverkaren i tidiga skeden (under konstruk-
tionsfasen helst innan konstruktionen ar utford i detalj) med hjélp av kant beteende
hos ingdende byggblock samt simuleringsmodeller.

 verifiering av tillforlitighet/livslangd modulernas tillforlitighetsegenskaper
maste under konstruktion, efter reparation eller efter modifiering kunna bedémas
sa val att de risktagningar som gors ar val avvagda.

Genom utvecklingen mot funktions- och objektorientering har programvaruomradet
redan kommit l1angt i utvecklingen mot sadana 6ppna arkitekturer. Inom mikro-
elektronikbranschen spelar utvecklingen av olika teknologier for kundanpassade
kretsar en liknande roll. | bagge fallen utgor dock verifiering av tillforlitlighet och
livslangd ett problem i relation till de krav forsvaret, och andra hégteknologiomraden,
maste stalla.

Standardiseringsfragor ar en viktig del av en strategi for evolutionar systemutveckling.
Om mojligt bor leverantérsoberoende 6ppna standarder véljas. En omdémesqgill
anvandning av valetablerade kommersiella de facto-standarder kan dock manga
ganger innebara laga kostnader och obetydligt risktagande, darfor att kommersiella
krafter kommer att verka for att fungerande granssnitt finns ocksa till framtida
produktgenerationer, liksom till de nya produkter som s& smaningom Gvertar
marknaden.

Ett exempel pa framvéaxten av industrikonsortier for etablering av industristandarder &r
Object Management Group, OMG, som utvecklat standardef@®RBA (se avsnitt

4.5.1) ochUML (se avsnitt 3.2.1). Ett annat@pen Software Foundation, OSF, som i
borjan av 90-talet utan storre framgang foresatte sig att skapa ett industrigemensam
standard for Unix-baserade operativsystem men som numera mest ar k&nt som
organisationen bakom DCE, ett system for interoperabilitet mellan program i natverk
(se avsnitt 4.4.2).

3.1.1 Det organisatoriska perspektivet

Tyvarr ar det inte alltid som forskningsron och andras praktiska erfarenheter tillampas
i den egna praktiken. Inte heller anvands alltid basta tillgangliga teknik och organi-
sation i systemutvecklingsprojekten.

Bestallaren Forsvarsmakten behover, for att kunna leda en standigt pagaende,
distribuerad utvecklingsprocess, sjalv ha tillgang till kompetenta och stabila
bestallarfunktioner med kvalificerade kunskaper inom relevanta omraden, inklusive
ledning, militar taktik och informationsteknologi. For att uppratthalla sin anknytning
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till aktuell metodik- och teknikutveckling, behdver bestallarfunktionerna nara
kontakter och en levande dialog med aktiva och nyfikna forskare. Bada dessa
specialistkadrer maste dessutom uppratthalla, och ges mojligheter att uppratthalla,
goda samarbetskontakter med de anvandargrupper for vilka systemen utvecklas.

Till detta kommer krav pa adekvat organisation och metodik for drift, vidmakt-
hallande och vidareutveckling av systemen. Den snabba tekniska utvecklingen och de
allt starkare kraven pa evolutionar systemutveckling innebéar att utvecklingsfasen for
ett system inte langre kan vara tidsmassigt skild fran driftsfasen. Utveckling innebar
istallet stdndig modifiering och utbyggnad av systemets funktioner. For att detta ska
kunna ske utan att drift och anvandning av systemet paverkas negativt, kravs forutom
kvalitet och disciplin i utvecklingsarbetet ocksa en rullande och med programsystem-
utvecklingen koordinerad planering av processerna for dokumentationsutveckling,
anvandarutbildning och teknikinférande. Detta kraver i sin tur framfor allt uthallighet
hos planering och organisation, ett krav som det visat sig allt svarare att uppfylla
under inflytandet av den turbulenta omvarlds- och ekonomiutveckling som karakteri-
serat de senare aren. | en sadan varld kan det kanske vara frestande att ersatta systema-
tiskt, vetenskapligt forankrat och uthalligt forbattringsarbete med "snabba klipp" pa
systemutvecklingsmarknaden.

Minst lika viktigt som att i komplexa systemutvecklingsprojekt arbeta evolutionart, ar
att utnyttja basta tillgangliga erfarenhet och kompetens och, inte minst, redan existe-
rande kommersiell eller egenutvecklad metodik och tillhérande programvara. Dar
sadan metodik inte finns att tillga, ar successivt fordjupad problemanalys, prototyp-
utveckling och demonstration enligt var mening den basta utvecklingsprincipen.
Utveckling av unika informationssystem ar ett slags tillampad forskning, som kraver
sakkunskap och kreativitet pa flera plan och inom skilda kompetensomraden. Det kan
inte vara rimligt att Forsvarsmakten bygger upp alla dessa resurser inom den egna
organisationen, men daremot borde man, anser vi, skapa saddana natverk att alla
landets och naturligtvis ocksa utlandska relevanta kompetenser beaktas nar nya system
planeras. Detta kan inte ske i form av en enda regelratt upphandlingsprocess, utan
metoden forutsatter effektivt nyttiggérande av kompetens inom den egna organi-
sationen, anlitande av kompetenta forskare fran institut och universitet samt féormaga
till kommersiell upphandling av kvalificerade konsult- och utvecklingstjanster,
alltsammans styrt av 6ver tiden skiftande behov.

Finansiering av sadan verksamhet bor snarare ske som avsattning av en viss andel av
den totala verksamhetsbudgeten &n som stora, objektbundna, unika projekt. For att
garantera att verksamheten bedrivs med rimlig effektivitet trots att inga enkla effekti-
vitetsmatt finns, behovs en kvalificerad organisation for initiering och upphandling av
utvecklingsarbete samt konkurrens mellan leverantérerna av de - relativt sma -
enskilda projekten.

En central fraga i samband med evolutionar systemutveckling ar organisering och
ansvarsforhallanden vid utveckling, tillverkning och vidmakthallande. | industrin finns
en trend mot samverkan i natverk. | vissa fall talar man om virtuella féretag. | viss
mening ar detta en motsatt organisationsform gentemot den, atminstone under senare
decennier, traditionella modellen inom férsvaret, ndmligen att skota huvuddelen av
systemsammanhallningen genom en huvudleverantor.

-39-



Utvecklingen av arbetsorganisation och kommunikationsteknologi innebar 6kande
mojligheter att halla samman stora utvecklings- och produktionsprojekt éver
organisatoriska och geografiska avstand. | natverksforetag bildar de olika kompetenser
som fordras for att utveckla, producera och driva eller vidmakthalla ett komplext
system, en dynamiskt foranderlig struktur som ar utspridd geografiskt och organi-
satoriskt. Utvecklare och tillverkare av delsystem samarbetar med flera system-
sammanhallare och dessa uppratthaller normalt ocksd mojligheter att arbeta med
alternativa delsystemleverantérer.

Natverksorganisationernas formaga att vidmakthalla komplexa system under flera
decennier ar av latt insedda skal annu svar att bedoma. Mot denna osékerhet bor
stallas att &ven forutsattningarna for traditionella huvudleverantorer att tillgodose
kontrollbehov under lang tid, kan férandras av den strukturomvandling som pagar i
naringslivet. Exempelvis kan det bli svart att rekrytera och behalla kvalificerad
personal till en miljo som uppfattas som organisatoriskt och tekniskt foraldrad.

For styrning av evolutionara utvecklingsprocesser inom ramen fér en natverksorgani-
sation kravs en uthallig, stark och sakkunnig ledning, insikt om systemutvecklings-
processens omfattning och komplexitet, fokusering pa att valja ut och behalla
kompetens, samtidigt bejakande av konkurrens och dppenhet, en vetenskapligt
organiserad forskning och prototyputveckling samt formaga att leda grupper med stor
kompetensvariation. En evolutionar utvecklingsorganisation stéller alltsa hoga krav pa
ledarskapsférmaga men ger ocksa majlighet att delegera svara tekniska eller person-
ella avgdéranden till "lagre” organisationsnivaer.

| utvecklingen bort fran stora sammanhalina enheter med formaga att inom sig svara
for alla viktiga delar av utveckling, tillverkning och vidmakthallande av ett visst
komplext system h&nger de organisatoriska och affarsmassiga aspekterna samman
med de tekniska. Mycket hdg teknisk integrationsgrad kraver allméant sett ocksa en
hdg grad av organisatorisk integration. FOr att ett komplext system ska kunna utveck-
las, tillverkas och vidmakthallas av ett natverksforetag kravs en 6ppen system-
arkitektur med val definierade granssnitt och kommunikationsstandarder. Oppnare
systemarkitekturer och anvandning av allmant accepterade standarder kan ge ett
alternativt satt att mojliggora vidmakthallande éver lang tid for komplexa system.

3.1.2 Det processtekniska perspektivet

Ovan har vi anlagt ett organisatoriskt perspektiv pa evolutionar systemutveckling.
Man kan ocksa anlagga ett mer processtekniskt perspektiv. Detta innebar bl a att man
accepterar att ett systemutvecklingsprojekt inte sker i ett vakuum utan i vaxelverkan,
ofta i tdvlan, med andra verksamheter i en mycket dynamisk omvérld. Losningar som
ar ogen(;mfdrbara nar projektet ursprungligen planerades kan efterhand te sig alltmer
attraktive.

2 Moore’s lag, som sager att pris/prestandaforhallandet for datorer sjunker till halften p& mellan 18 och
24 manader har gallt sedan bérjan pa& 70-talet [14][15]. Hur lange vi kan rakna med att behalla en s&dan
utvecklingstakt ar omgjligt att sédga, fast en del faktorer talar for att takten kommer att minska
successivt under de narmaste femton aren. Ett beslaktat exempel utgors av kapacitetstillvaxten for
minneskretsar, som medfort att det idag ar realistiskt att anvéanda databaser som lagras i primarminnet
for manga kvalificerade andamal, nagot som tidigare inte varit mojligt och som medfor att manga
tidigare sanningar om konstruktion av informationssystem stélls pa huvudet.
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Sett i det processtekniska perspektivet blir det viktigt att under utvecklingens gang,
och inte minst &ven sedan systemet tagits i drift, kunna ta tillvara nya system,
produkter och “halvfabrikat” som kommer ut pa marknaden medan den egna
systemutvecklingen pagar. En grundlaggande fraga blir om och i s fall hur man kan
utforma sin utvecklingsprocess och sina etappvisa system sa att integration av saval
redan existerande system, egna eller andras, som p& marknaden nytillkommande
produkter underlattas vasentligt. En utvecklingslinje som &r avsedd att underlatta detta
ar forskningen om s kedlarsystem (se avsnitt 3.2.6), en annan framvaxten av
infrastruktur fér dynamiska komponentbibliotekdklarsystense avsnitt 4.5) och en
komponentmarknad for programvara (avsnitt 0).

| en artikel med titelfiReeval uating the Architectural Metaphor: Toward Piecemeal

Growth skriver J O Coplien [16] provokativt att term8oftware Engineering som
myntades av Peter Naur 1968 olyckligtvis 6ppnade dorren for hardvarutekniska
begrepp i samband med programvaruutveckling. Darigenom 6kade programvaru-
arkitekternas intresse for formalism och matematisk stringens, vilket bl a ledde till
utveckling av sprak for arkitekturbeskrivning, formell konstruktionsnotation och
formell metodik. | bérjan av 80-talet bérjade objektorienteringsmetodiken dra till sig
intressé och den erbjod nya verktyg for att fAnga abstraktioner som inte harrérde fr&n
matematik eller logik. Objektorienteringsparadigmens storsta varde ar att den stallde
manniskans vardagliga begreppsbildning i centrum for konstruktionsarbetet.
Programmerare relaterar till de resurser och apparater som de arbetar med dagligen,
och objektorientering blev en vag att beskriva och utveckla programvara som
aterspeglar denna forstaelse. Coplien havdar att arkitektur inte s& mycket handlar om
programvaran sjalv som om manniskorna som utvecklar denna programvara.
Programvaruarkitekturens grundbegrepp, &oppling ochkohesion, handlar inte om
koden utan om dess organisation, en organisation som i mycket aterspeglar
utvecklingsteamets egen.

Nasta trend inom praktisk programvaruarkitektur ar enligt Cophiénster(patterns

[17], med vars hjalp den vanliga programmeraren aterfar sin vardighet och erkanns
som kalla till vardefulla arkitektoniska bidrag. Ledningsmetoder och processer drar till
sig ett snabbt 6kande intresse, vilket visar sig i en explosion av processtandarder och
ett vaxande antal bocker om ledning av programvaruutveckling. En rérelse bort fran
formalism och stringens, fran centraliserad arkitektur mot gradvis tillvaxt av
programsystem inom ramen for en kollektiv process ar vad Coplien tycker sig se. Av
mycket att doma kommer programvaruindustrin alltmer till insikt om att dessa
fenomen ar verkligheten bakom de historiska illusionerna om strikt formalism och
masterlig planering. Programvaruutveckling sker de facto alltid genom gradbvis tillvaxt
och séallan pa en grund av genomgripande planering. Detaljplanerad utveckling kan
leda till tekniska problem eftersom det & omdjligt att forutsaga hur ett program-
avsnitt kommer att anvandas i framtiden, men ocksa till samverkansproblem i
organisationen eftersom en fullstandigt planerad utveckling alienerar de utvecklare
som inte ocksa ar planerare.

% USA; i Europa och sérskilt i Skandinavien hade konceptet om &n inte sjalva termen varit i bruk ett
helt decennium.
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Copliens analys ar intressant och provocerande. Man kan utga ifran att hans idéer inte
far till foljd att all forskning om formellt stringent programvarukonstruktion avstan-
nar, och kritikens overdrifter &stadkommer darfor kanske ingen stor skada. Men det
ligger realism i hans konstaterande att det ar manniskor, ofta organiserade i stora
grupper, som faktiskt utvecklar programvaran, och om de inte kanner sig motiverade
och delaktiga i arbetet blir kvalitén pa resultatet antagligen inte hogre an den var i
produkterna fran den klassiska I6pandebandsfabriken. Copliens observation att
mycket fa system, om ens nagra, utvecklas i en enda véldig anstrangning och sedan
gar i oavbruten drift tills det ar dags att byta till nasta generation, ar fundamental och
detta faktum maste fa till foljd att en langt st6érre tyngd an nu laggs vid att skapa
strukturer och metoder for gradvis, evolutionar, utveckling av programvara.

3.1.3 Interoperabilitet mellan programsystem

Med interoperabilitet menas férmaga till samarbete mellan programsystem som kan
vara skrivna i olika sprak, folja skilda granssnittsstandarder och exekvera pa olika
plattformar i form av operativsystem och maskinvara [18]. Begreppet brukar beskrivas
med utgangspunkt fran client-serverprincipen, dar en anvandarprocess kors pa ett
klientsystem och utnyttjar gemensamma resurser som finns i ett betjaningssystem
(server). | client-server-principen ingar mekanismer for hopkoppling mellan klient och
betjaning som brukar kallas stickpropp (plug) och vagguttag (socket). Anpassningen,
kompatibiliteten, mellan "plug" och "socket" bestams av gemensamma datatyper och
protokoll. Typkompatibilitet eller statisk kompatibilitet innebar att data kan éverféras
mellan programmen utan att férvanskas, medan gemensamma protokoll, s k dynamisk
kompatibilitet, innebar att programmen tolkar innebdrden av sekvenser av 6verford
information pa samma satt.

Sprak for granssnittsdefinition som forutsatter typkompatibilitet ger effektiv och saker
kommunikation mellan programsystem. CORBA [19][20], avsnitt 4.5.1, tillater
interoperabilitet mellan olika programmeringssprak (t.ex. C, C++ och Java) och
operativsystem genom att sémlost 6versatta typade strukturer (objektstrukturer)
mellan delsystem skrivna i olika programmeringssprak och exekverade i olika
omgivningar. Typskillnader kan ocksa hanteras genom typoversattning vid
exekveringstillfallet. Medlarteknik (enguediators, avsnitt 3.2.6) kan tillhandahalla
sadan dynamisk typoversattning genom att tillata att vyer av objekt definieras i termer
av andra objekt fran olika datakallor.

De tva huvudsakliga metoderna for att astadkomma interoperabilitet ar
standardisering respektivedverbryggning av granssnitGranssnittsstandardisering
innebar att information som skall dverféras mellan klient och betjaningssystem
Oversatts till en gemensam standardiserad representation, medan dverbryggning
innebar direktoversattning i bada riktningarna. Den forra tekniken ar mer allmant
anvandbar, eftersom m olika klientgranssnitt och n betjaningsgranssnitt behdver
endast m+n 6versattningsprogram till och fran den gemensamma standarden, medan
overbryggning kraver m*n dversattningsprogram. CORBA anvander

t ex en granssnittsstandard, IIOP, till vilken alla data som skall skickas mellan klient
och betjant 6versatts.

Overbryggningsteknik ger & andra sidan storre flexibilitet, eftersom den kan och méaste

anpassas till varje givet par av klienter och betjaningssystem, och darmed kan ta
hansyn till dessas speciella funktionella krav.
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3.1.4 For- och nackdelar med evolutioniir systemutveckling

Framgangsrikt tillampad evolutionar systemutveckling skulle leda till att utvecklings-
resultatet vid varje tillfalle ar grundat pa erfarenhet av faktisk anvandning, inklusive
beddmningar av vad som fungerar val och mindre val samt vad som saknas helt.
Denna bedémning gors naturligtvis bast av systemets anvandare, under férutsattning
att de har adekvat utbildning och erfarenhet for uppgiften, men det ar viktigt att inse
att anvandare endast ser systemets yta och yttre funktionalitet (eller forméaga), och
dartill oftast bara vissa delar av den, och att anvandarbeddomningar darfor bara kan ge
en del av det beslutsunderlag som kravs for beslut om hur man ska ga vidare.

Nackdelar med en evolutionar modell &r att ett slutdatum for processen inte kan anges
fran borjan, att processen sallan leder till anvandbart resultat forran flera etapper har
genomforts, och att metoden darfor kraver en uthallig bestéllare. Den mest uppenbara
fordelen ar att realismen i planeringen kan 0ka dramatiskt och att hogre beslutsfattare
kan delta i processen pa ett satt som motsvarar projektets betydelse for organisationen,
utan att hamna i handerna pa den ena eller andra parten i utvecklingsprojektet.

3.1.5 Osiikerheter

Ledningssystemet skall ytterst oka formagan att fatta ratt beslut i ratt tid. Det gar alltid
att ifrdgasatta om komplexa informationssystem kan goras tillrackligt robusta och
tillforlitliga for att verkligen astadkomma detta. Det ar annu obevisat att evolutionar
utvecklingsmetodik, med sin efterstravade flexibilitet och decentralisering, kan styras
och kontrolleras tillrackligt val for att leda till och uppratthalla val fungerande och
sakra system med adekvat och modern funktion. Det finns ocksa fragetecken kring om
det ar mojligt att i tillracklig grad anpassa tekniken till manniskans behov. Kostnads-
effektiviteten for ledningsstodsystemets olika delsystem och komponenter ar ytter-
ligare en osakerhet.

3.2 Metoder

Stora men gradvisa forandringar sker av metodik och teknik for utveckling av

komplexa programsystem. Nagra exempel pa aktuella utvecklingsomraden &r:

» objektorientering

« ateranvandbar programvara

» distribuerade grupputvecklingsmiljoer

* robusta distribuerade system

* hogre ordningens program, som kan anvandas for att stodja specificering och
utveckling av andra datorprogram.

Nagra av dessa omraden kommer att beréras i fortsattningen. Vi har valt att dela in var
beskrivning i tva avsnitt. | det forsta diskuterar vi metoder och i det andra kompo-
nenter, verktyg och infrastruktur. Denna indelning ar naturligtvis ganska godtycklig.
Metodikansatser behdver stdd i form av programverktyg och utvecklingsomgivningar,
och en metodik som t ex objektorientering ar ganska ointressant utan stod i program-
sprak och utvecklingsverktyg. Med andra ord ar det kombinationen av metodik och
verktyg som, tillsammans med goda organisatoriska forutsattningar, mojliggor

effektiv systemutveckling. Metodiken och verktygen bor vara in i minsta detal;
anpassade till varandra.
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Sa ar dock inte alltid fallet i praktiken, delvis darfor att samstamda utvecklingsmiljoer
kan vara ganska dyra, atminstone for mindre foretag, men ocksa darfor att val och
utveckling av metodik alltfér lange ansetts vara en intern fraga fér varje konsult- och
utvecklingsféretag. Om en anvandarorganisation som Forsvarsmakten ska kunna ta
eget overgripande ansvar for sin systemutveckling, vilket &r en forutsattning for den
evolutionara modellen, kravs istallet att kompatibla och helst samma metoder och
verktyg anvands i alla projekt som ingar i en evolutionar utvecklingsprocess, dvs att
det ar kundens utvecklingsstrategi och inte leverantérens som avgor vilken metodik
som skall tillampas. D4 ar det forstas en férdel om man kan vélja en metodik som &r
en global de-factostandard.

3.2.1 Metoder for verksamhets- och systemmodellering

Under de senaste tva decennierna har ett stort antal metoder for specificering av
programsystem foreslagits. | en artik@dlGM Computing Surveys [33] ger R Wieringa

en oversikt som omfattar en analys av inte mindre an 25 sadana specificerings-
metoder, varavl9 ar baseradeopfektorienteringsparadigmen. De Ovriga ar s k
strukturerade metoder, en aldre paradigm. De olika metoderna bygger i sin tur pa ett
antal tekniker, som i artikeln grupperas i tekniker for specificering av extern
interaktion respektive for intern nedbrytning (dekomposition). Teknikerna for extern
interaktion indelas i sin tur i tekniker for specificering av funktion, beteende och
kommunikation. Forfattaren ger sedan konkreta exempel pa olika typer av tekniker,
hamtade fran olika specificeringsmetoder. Analysen visar att manga av metoderna har
stora principiella likheter men ocksa stora syntaktiska och semantiska skillnader.

1996 presenterades ett standardfordladl (Unified Modeling Language), som ar en
objektorienterad metod som skapats som en kompromiss mellan nagra av de dittills
mest anvanda metoderna. Wieringa visar att inte heller UML lyckats uppna tva viktiga
designmal, namligen enkelhet och formell semantik (dvs formell definition av
funktionellt beteende, vilket i princip innebar att metoden kan exekveras av en dator,
och att det finns ett entydigt satt att beskriva hur denna exekvering skall ske).
Detaljerna i Wieringas oversikt ar knappast intressant foér andra an specialister, men
artikeln har anda ett stort varde genom att den sammanfattar tva decenniers
anstrangningar att astadkomma en universellt anvandbar systemspecificerings-
metodik.

| en artikel i ett specialnummer om UML i tidskrift€@owmmunications of the ACM

[34] beskrivs hur UML hittills utvecklats och vilka planer som géller fér de tva

narmast planerade utgavorna, UML 1.4 (en mindre revidering som planeras till ar
2000) och UML 2.0, en omfattande ny utgdva som planeras till ar 2001. Artikel-
forfattaren, C Kobryn, medger att UML rakat ut for ett antal oonskade sidoeffekter i
samband med sin ovanligt snabba fard genom standardiseringsprocessen. Férutom de
brister som tidigare namnts, och som Kobryn kallar "incomplete semantics and
notation for activity graphs” respektive "standard elements bloat”, pekar han ocksa pa
att UML idag inte ar byggt pa en strikt metamodell, vilket gor det svart att integrera
UML-utvecklingen med andra standardiseringsprocesser som pagar parallellt. Dessa
brister vill man forséka angripa under arbetet med att definiera UML 2.0, som ocksa
kommer att innehalla utokade funktioner inom ett antal omraden, bl a komponent-
baserad utveckling meehter prise Java Beans ochDCOM. Forfattaren ser naturligt-



vis en ljus framtid for UML men medger ocksa att metodens omfattning &r sa stor att
den overvaldigar en del anvandare.

Vi vill trots dessa nackdelar anda havda att Férsvarsmakten bor basera sin framtida
systemutveckling pa denna standard, som av manga tecken att doma ar pa vag att
konkurrera ut de flesta &ldre medtavlare. Nedan presenterar vi darfér, med generost
medgivande aWetria GIS-Centrum, ett utdrag ur beskrivningen av Metrias
utvecklingsmodell Symmetria som ar grundad pa UML Rathonal Rose-metoden,

det sistnamnda en processbeskrivning och ett utvecklingsverktyg for UML-
modellering.

3.2.2 Symmetriametoden

En vanlig motivering till att infora modellering som en projektaktivitet i system-
utveckling ar att "ingen skulle komma pa tanken att bygga ett hus utan ritningar”.
Detta galler sarskilt for det fall da huset ar stort och bygget inbegriper flera foretag
och konstruktorer. Om arbetet utfors av en person som gor allt arbete at sin kund, ar
behovet av en strukturerad utvecklingsmetod inte lika stort som om manga utvecklare
gemensamt skall f& ett stort projekt i hamn.

Att arbeta pa ett gemensamt satt i hela organisationen underlattar utbyte av bade
information (t ex programkod och goda exempel fran tidigare projekt) som utvecklar-
resurser. En ytterligare vinst ar den kvalitetsmérkning som anvandning av en valkand
utvecklingsmetod innebar.

Nara kopplat till utvecklingsmetoden &r valet av arbetssatt. Modellering, dokumen-
tation och testning ar viktiga arbetsmoment men det ar ocksa viktigt att aterkoppla till
tidigare utfort arbete. Att remodellera, bygga om, modifiera kodstruktur etc bor ses
som naturliga arbetsmoment och som nagot som bor ges resurser redan vid projekt-
start.

Ett system kan inte anses fardigt forran dokumentationen féreligger. Man maste ocksa
se till att dokumentationen kan lasas av alla som behdver den. Detta underlattas
naturligtvis av mallar och gemensamma verktyg men ocksa av att man tar del av hur
andra projekt har arbetat och anvander detta som utgangspunkt.

Det huvudsakliga problemet vid inférande av en arbetsmetod ar inte metodutveck-
lingen, dokumentationen eller utbildningsarbetet. Flaskhalsen sitter istallet vid att f&
personalen att borja anvanda den nya metoden praktiskt istallet for att halla fast vid
tidigare invanda arbetssatt.

Det basta sattet att inféra modellering ar att helt enkelt lagga in detta som en aktivitet i
projektplaner och tilldela den rikligt med tid. Inled med en langre modelleringsfas

som avslutas forst nar hela uppgiften ar genomanalyserad. Forsok sedan konstruera en
forsta version av systemet sa att det gar att verifiera vilka delar av modelleringen som
var korrekta och vilka som behdver omarbetas. Atergd sedan till modellering och dra
nytta av de vunna erfarenheterna, och iterera pa detta satt ett par ganger under
projektet.
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Steg 1 - Kravanalys enligt anvandningsfallsprincipen

| varje systemutvecklingsmetod &r ett sjalvklart forsta steg att man tar reda pa vad det
egentligen ar som skall utféras. Man fangar upp de krav som finns pa det aktuella
systemet och beskriver dessa i en funktionsspecifikation. Specifikt for alla UML-
baserade utvecklingsmetoder ar att stor vikt lagges pa detta forsta steg. Man sager att
en UML-baserad metod skall vaunse-case driven — anvandningsfallsbaserad. Hela
utvecklingsprocessen skall baseras pardgindningsfalkom identifierasi denna

forsta fas. Ett anvandningsfall kan sagas edirgatt att anvanda systenseim passar

for en kategori av anvandah kan i praktiken besta av en funktion eller en
sammanhangande grupp av funktioner.

Ett effektivt satt att identifiera anvandningsfall &r att man i en mindre grupp genomfor
ett kravanalysmote. Input till motet bor vara kundens énskemal, gruppens ingadende
kompetens samt fragestallningarna:

» vilka &r aktorerna?

» vad skall respektive aktor kunna gora i systemet?

Viktigt att tanka pa ar dels att anvandningsfallen ges lampliga namn och dels att de
gors lagom stora. Blir indelningen for grov, sa att systemet bara bestar av ett par
anvandningsfall, férloras mycket av poédngen med att bryta ner systemet medan en
alltfor detaljerad uppdelning leder till dalig dversiktlighet.

Granssnittsprototyp

Ett huvudsyfte med att arbeta med anvandningsfall ar att starka kommunikationen
mellan utvecklare och kund. Tanken &r att en icke programmeringskunnig person (t ex
kunden) lattare skall forstd en sammanstalining av anvandningsfall an en tekniskt
orienterad funktionsspecifikation. For att underlatta kommunikationen ytterligare kan
man tidigt i projektet ta fram en prototyp pa det grafiska granssnittet. Slutresultatet, i
den man man kan tala om slutresultat i en iterativ process, av denna forsta fas blir
sedan dels sammanstéallningen av anvandningsfall och dels granssnittsprototypen.

Steg 2 — Anvandningsfallsanalys

Huvuduppgiften i anvandningsfallsanalysen ar att utgaende fran anvandningsfall och
en granssnittsprototyp bygga upp en logisk struktur for systemet. | denna fokuseras
inte i forsta hand detaljfragor utan mer analys och modifiering av de olika
anvandningsfallen och hur dessa kan realiseras. Inom objektorienterad metodik talar
man ofta om s k treskiktsutveckling, vilket innebar att man separerar kod och klasser
som behandlar respektive anvandargranssnitt, logik och lagringsproblematik. |
anvandningsfallsanalysen ligger fokus i forsta hand pa mellanskiktet — de logiska
klasserna. Meningen &r att man efter detta steg skall ha en god bild 6ver vilka klasser
som behdvs och hur logiken skall delas upp mellan dessa. Daremot ligger fragor om
hur klasserna skall detaljkonstrueras och implementeras utanfor.

Steg 3 — Komponent- och systemdesign

Nar en genomarbetad anvandningsfallsbeskrivning, en granssnittsprototyp och ett
utkast till klasstruktur har framstallts, ar det dags att bygga sjalva systemet. Detta
arbete bor utféras med atminstone tva huvudmalsattningar. For det forsta skall
systemet detaljkonstrueras, programmeras och dokumenteras. For det andra ar det
onskvart att det som utvecklas gar att ateranvanda, bygga ut och dela upp sa att
kommande projekt kan dra nytta av resultatet.
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Arbetet stods i bada fallen av en komponentbaserad utvecklingsmetodik. Man talar
ibland om kontraktsbaserad utveckling (etigsign by contract). Med detta avses att

man tilldelar programmeraren av ett delsystem en uppgift (ett kontrakt) som dennes
delsystem skall I6sa. Indata ar givna och utdata skall se ut pa ett specificerat satt men
delsystemet blir en "svart lada” som definieras av sitt kontrakt (uppgift, indata och
utdata) och kan alltsa nar det ar fardigt brytas ut som en komponent.

Nar utvecklingen ar fardig bor varje klass tillhéra dels ett specifikt skikt i

treskiktsuppdelningen och dels (minst) ett anvandningsfall. Saledes behdver man

kunna askadliggora:

* hela systemet som en mangd av subsystem och varje subsystem som en méangd av
klasser

 lagringsstrukturen, d.v.s. nagon form av datamodell, och det bor vara enkelt att
tolka vilka klasser/objekt som lagras i vilken tabell

* en modell 6ver systemets strukturella uppbyggnad:

IMS-admin

Browser

Tjdnst _Port#
Inst.Map 5089
Cellpoint 5090

"KUNDENS INSTANT MAP SERVER
WEBSERVER"
MS IS
WEBSERVER ESRI MO IMS
ASP-MOTOR INSTANT MAP
IMC.dil
ASP/HTML

jpeg-bilder,
IMC
-userName :
-width :
-height :
-mapimageURL :
+DefaultMap()
+Pan()

+Zoomin()

+ZoomOut() www.root/ Kunddata GSD alternativa

+ShowLayers() InstantMap (shape) (shape) (t fom;%tE)
.ex.

Figur 1 Modell 6ver ett systems strukturella uyghnad

Seg 4 - Testning
Slutligen skall en testfas laggas in i planeringen. Avsikten arigbektt testningen
skall pabdrjas efter det att systemet ar fardigbyggt och paketerat. Tvartom bor en
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forsta plan for hur systemet skall testas skapas redan pa anvandningsfallsstadiet.
Anvandningsfallen ar ju beskrivningar av vad som skall kunna utforas i systemet och
bor salunda kunna utgora grund for en systemtest. Varje komponent maste naturligtvis
ocksa testas utifran det kontrakt som definierar den. En god utvecklingsregel ar att
ingen klass/komponent/delsystem far borja programmeras utan att man forst tankt
igenom hur den skall kunna testas.

3.2.3 Ontologier och informationsmodeller

En metodik som kommer att behovas for att astadkomma interoperabilitet ar utveck-
ling av gemensamma begreppsapparater, med en ursprungligen filosofisk-metafysisk
term som anvéands allt oftare inom datavetenskapehogier, for de berdrda
informationssystemen och deras databasinnehall. Utan sddana metoder kommer man
att hamna i en andlds rad av beslutsproblem nar man successivt vill koppla ihop allt
fler system: om tva existerande system har olika begrepp for likartade fenomen, hur
ska det motsvarande begreppet representeras i det nya systemet ? Och om ytterligare
ett system sedermera skall integreras, kommer problemet da att uppsta pa nytt ?

Vad &r en ontologi?

En ontologi &r en gemensam begreppsapparat som anvands for att dela och
ateranvanda kunskap genom en gemensam uppsattning termer och uttryck som
definieras och ordnas i en sambandshierarki under olika &mnesomraden.

Till ontologin bor finnas regler for att kombinera termer och relationer i syfte att
definiera vokabularutvidgningar. Ontologin kan aven ses som en dverenskommelser
om gemensamma begrepp och som underlag for en kunskapsbas. De finns olika typer
som relateras till innehall, frdgehantering, indexerande ontologier och metaontologier.

| ett militart sammanhang kan en ontologi ge ett ensat sprakbruk, omradesforstaelse
och mdijlighet till ordnad utvidgning, t ex gentemot andra sprak och militara organi-
sationer. Bland andra nyttoaspekter pa ontologier kan namnas forbattrad:

. kommunikation mellan ménniska och organisation

. interoperabilitet mellan system

Erfarenheter visar att anvandningen av ontologier ar trogstartad, framst p g a den stora
insats som kravs innan man far resultat.

ATCCIS Army Tactical Command and Control Information System

Det for Sveriges forsvarsmakt sannolikt viktigaste exemplet pa genomford
ontologiutveckling inom ledningssystemomradet ar ATCCIS. ATCCIS ar ett
studieprogram finansierat &8ATO Supreme Headquarters, Allied Powers Europe
(SHAPE). Programmet har genomlopt fyra faser sedan starten 1978; fas IV avslutas
under 1999. Till skillnad frén de tre huvudsakligen civila ontologiprojekt som beskrivs
nedan, har ATCCIS-utvecklingen bedrivits utan att avsikten ursprungligen varit att
representera den resulterande ontologin i ett formellt system. Termen ontologi
anvands inte heller av ATCCIS, och en term som oftare forekommer i samband med
konventionella informationssystem kionceptuell modell [39] ellerinformations-

modell.
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ATCCIS overgripande mal ar att 6ka interoperabiliteten hos NATO-landernas
ledningsstodssystem, dvs att 6ka systemens formaga att dela och hantera information
av gemensamt intresse for att darigenom maximera den operativa effektiviteten hos de
kombinerade styrkorna. Interoperabilitet ska uppnas dels genom en gemensam
generisk informationsmodell och dels genom en fullstandigt specificerad mekanism

for automatisk datareplikering mellan databaser.

ATCCIS forslag till gemensam informationsmodell, den Isakhd C2 Information
Exchange Data Model [40], ar pa vég att bli eNATO Standardization Agreement.
ATCCIS informationsmodell ar mest kand s@eneric Hub Data Model (GH).
Enligt [41] ar det hollandska ledningsstédsystemet ISIS och den portugisiska
ledningstranings-anlaggningen VIGIRESTE bada baserade pa GH.

Det finns goda skal att undersdka om och hur ATCCIS-standarden skulle kunna
tillampas i den svenska ledningssystemutvecklingen. Det ar mdjligt att man vid en
granskning kommer att finna brister och andra svarigheter om man vill utnyttja denna
begreppsapparat i det nya svenska ledningssystemet. Detta ar vanliga problem i
samband med standardisering, och visar betydelsen av att ha inflytande pa eller i alla
fall tidig kontakt med standardens utveckling.

Det primara malet for ATCCIS ar att 6ka interoperabiliteten mellan ledningsstod-
system. | [42] foreslas dock att GH ocksa kan anvandas vid utvecklingen av enskilda
ledningsstodssystem. Det ar namligen sannolikt att ett sddant system byggs av
programmoduler for t ex optimering, vagplanering, simulering m m. GH kan da vara
den gemensamma modell som behovs for informationsutbyte mellan modulerna. Det
har ocksa foreslagits [43] att GH anvands som eRa&fdcence Federation Object

Model (FOM) for att underlatta utvecklingen av HLA-federationer (varje HLA-
federation maste ha en FOM, som pa ett standardiserat satt beskriver det data som
utvaxlas mellan federaterna, se avsnitt 4.1.1). Enligt [41] kommer en FOM baserad pa
GH att anvandas i NATO-projektBiMuNDS 2000 (Distributed Multi-National

Defense Smulation).

GH syftar till att omfatta all information som behdver kunna utbytas mellan lednings-
stodssystem. F n ar dock informationen huvudsakligen inriktad pa arméns behov.
Detta inkluderar naturligtvis diverse information (t ex tillstand, formagor, geografiskt
lage m m) om militdra objekt som trupper, vapensystem, militdr materiel och anlagg-
ningar etc. Informationen kan avse bade generella egenskaper hostgmaxiss

objekt och egenskaper som ett specifikt objekt har vid en specifik tidpunkt. GH kan
aven beskriva geografiska och meteorologiska férhallanden. Det ar ocksa mojligt att
beskriva olika slags aktiviteter och handelser. Genom att lanka samman enkla aktivi-
teter funktionellt eller temporalt kan t ex komplicerade handlingsplaner beskrivas. Till
GH finns aven utvidgningar som avser information om underrattelsetjanst, eldunder-
stdd och elektroniska kommunikationssystem.

| [40] beskrivs GH med bade logiska och fysiska scheman. Det fysiska sdibeatzat
Exchange Schema, DES) dokumenteras med ba8leuctured Query Language (SQL)
ochIDEF1X-diagram [44]. Enligt [41] finns GH ocksa dokumenter&thified

Modelling Language (UML), Object Model Template (OMT) ocheXtensible Markup
Language (XML). Den av ATCCIS utvecklade replikeringsmekanismen forutsatter att
det data som ska féras mellan databaser foljer DES.
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GH definierar ett stort antal dataentiteter och deras attribut, samt relationerna mellan
dataentiteter. De fem grundlaggande dataentiteterna ar foljande:

Information
Key Entity Entity Definition Category
An individually identified object that has military significance. Examples are Contents
OBJECT-ITEM | a specific person, a specific item of materiel, a specific geographic feature, (Who and What)

a specific co-ordination measure, or a specific unit.

OBJECT-TYPE | Anindividually identified class of objects that has military significance.
Examples are a type of person (e.g., by rank), a type of materiel (e.g., self-
propelled howitzer), a type of facility (e.g., airfield), a type of feature (e.g.,

restricted fire area), or a type of organisation (e.g., armoured division).

CAPABILITY The potential ability to do work, perform a function or mission, achieve an
objective, or provide a service.

LOCATION A specification of position and geometry with respect to a specified frame of Positioning and
reference. Examples are point, sequence of points, polygonal line, circle, Shapes
rectangle, ellipse, fan area, polygonal area, sphere, block of space, and (Where)
cone. LOCATION specifies both location and dimensionality.

ACTION An activity, or the occurrence of an activity, that may utilise resources and Dynamics
may be focused against an objective. Examples are operation order, (How)

operation plan, movement order, movement plan, fire order, fire plan, fire
mission, close air support mission, logistics request, event (e.g., incoming
unknown aircraft), or incident (e.g., enemy attack).

De grundlaggande dataentiteterna kan i sin tur uppdelas underkategorier, t ex ar
dataentiteten OBJECT-ITEM uppdelad enligt:

Entity Entity Definition

FACILITY An OBJECT-ITEM that is built, installed, or established to serve some particular
purpose and is identified by the service it provides rather than by its content (e.g., a
refuelling point, a field hospital, a command post).

FEATURE An OBJECT-ITEM that encompasses meteorological, geographic, and control
features of military significance (e.g., a forest, an area of rain, a river, an area of
responsibility).

MATERIEL An OBJECT-ITEM that is equipment, apparatus or supplies without distinction as to

its application for administrative or combat purposes (e.g., ships, tanks, self-propelled
weapons, aircraft, etc., and related spares, repair parts, and support equipment, but
excluding real property, installations, and utilities).

ORGANISATION An OBJECT-ITEM that is an administrative or functional structure.

PERSON An OBJECT-ITEM that is a human being to whom military significance is attached.

Alla dataentiteter beskrivs dessutom m h a olika attribut. T ex har dataentiteten
PERSON attributen ID-nummer, foédelsedatum, blodgrupp, kén och religion.

Andra exempel pa ontologier

Exempel pa stora internationella ontologier av olika typ och tillampnikigpéadNet,
WordFact ochCyc. Dessa tre ar sinsemellan mycket olika, vilket torde ha att géra med
att tekniken for att utveckla och representera ontologier fortfarande ar pa forsknings-
stadiet.

WordNet

WordNet ar en lexikal databas av engelska termer med gratis atkomst via
webbadressen http://www.cogsci.princeton.edu/~wn/. Engelska substantiv, verb,
adjektiv och adverb ar organiserade i synonymuppsattningar som var och en
representerar ett underliggande lexikalt begrepp.

Exempel: ordet "ontology” ger enbart en betydelse:
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ontology -- (the metaphysical study of the nature of being and existence)
och nagra olika synonymer, koordinerade termerhyplrnymer (this is a kind of...)

World Factbook

World Factbook ar snarast ett aktuellt uppslagsverk om olika lander med kartor och
vissa fasta rubriker. Det underhalls av CIA och ar gratis atkomligt via webbadressen
http://www.odci.gov/cia/publications/factbook/index.html.

Cyc

Cyc (http://www.cyc.com/) tillhandahaller en kunskapsbas 6ver sunt fornuft som
bygger pa drygt en miljon regler om konsensuskunskap om verkligheten. Cyc-
systemets utveckling har innefattat tillampningsprojekt som bidragit med avancerade
frage- och representationssprak och slutsatsdragningsstéd som innefattar
associationsutfyllnad till manskligt diffusa frageformuleringar. Exempel pa sunt
fornuft hos Cyc: trad star normalt utomhus, en avliden person handlar ej, ett glas med
vatska skall baras uppratt.

Exempel pa tillampningar:

1. Integration av heterogena databaser. Databaser ar informationsrika men
kunskapsfattiga. Men om man adderar lamplig information gallande tolkning och
samband for varje databas och dess olika attribut s& kan man utoka fragetolkens
omvarldskunskap. Pa fragan "Show me people who hold an advanced degree and
live in New England” férvantas Cyc veta att vissa yrkestitlar som lakare,
advokater och professorer kraver hog utbildning och att New England omfattar 6
USA-delstater. Denna kunskap utnyttjar fragetolken till att omtolka fragan till en
uppsattning delfrdgor mot ett antal ingaende databaser och darefter sammanstalla
resultaten.

2. Ontosaurus ar militéar Cyc-tillampning inom projektétoom vid University of
Southern California. Loom utgor ett sprak och en omgivning for att konstruera
intelligenta tillampningar och dess karna bestar av ett kunskapsrepresentations-
system. | tillampningenligh Performance Knowledge Base (HPKB) ingar
Ontosaurus som ett webbaserat granssnitt mot en kunskadsts Battlespace
Ontologies) som skall stédja avancerade resonemang om komplexa problem kring
stridshantering och krisforstaelse. Demonstrationen via natadressen
http://sevak.isi.edu:4676/loom/shuttle.html visar hur man kan navigera &nda ned
till programkod 6ver hur olika termer och regler beskrivs i systemet.

3.2.4 Programvaruarkitektur

Inom datavetenskapen har begreppen (informations)systemarkitektur och det i stort
sett synonyma programvaruarkitektur lange varit i bruk. Dessa begrepp rér den
generella strukturen hos ett stérre programsystem, inklusive de principer och
standarder som anvants vid struktureringen. Betydelsen av sadan strukturering har
lange varit erkand [45][46] men forst pa senare ar har programvaruarkitektur
etablerats som ett eget forskningsomrade inom data- och systemvetenskapen
[47][48][49]. En rad arbeten inom omraden som sprak for modulgranssnitt,
domanspecifika arkitekturer, sprak for arkitekturbeskrivning, bocker om
systemkonstruktion, forskning om formella grunder samt om systemomgivningar for
arkitekturutformning vittnar om detta.
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Annu rader ingen enighet om vad begreppet programvaruarkitektur exakt bér omfatta.

Tre betydelser som ar vanliga i litteraturen namns av Garlan och Perry [47]:

 arkitekturen hos ett visst system ("arkitekturen for detta system bestar av foljande
komponenter")

« en arkitektonisk stil ("detta system bygger pa en client-server-arkitektur")

« arkitektur som kunskapsomrade (“artiklarna i denna tidskrift handlar om
arkitektur")

Ett forsok till definition gjordes 1994 av en arbetsgrupp inom SEI (Systems
Engineering Institute) vid Carnegie-Mellon University i USA. Den lyder:

"The structure of the components of a progranvsystem, their interrelationships, and
principles and guidelines governing their design and evolution over time."

Den stora kapitaltillgang som redan utvecklade programsystem utgor for manga
foretag maste forvaltas pa ett effektivt satt om foretagen ska kunna behalla och 6ka sin
konkurrenskraft. Kunskap om programvaruarkitektur kan bidra till detta genom att
erbjuda en begreppsapparat som gor det mojligt att identifiera omrades- (doman-)
specifika abstraktioner, isolera ateranvandbara moduler och andra arkitekturelement
pa olika systemnivaer samt astadkomma interoperabilitet mellan olika
programprodukter genom etablering av gemensamma ramverk och
granssnittsstandarder.

Ett annat patagligt marknadsfenomen ar tendensen att anskaffa snarare an sjalv
producera programvara. Denna tendens understryker behovet av att kunna integrera
programvara med olika ursprung (egenutvecklad, specialbestalld eller generell) till
fungerande helheter. Har har programvaruarkitekturens perspektiv, metodik och
begreppsapparat en viktig roll.

Slutligen &r dagens krav pa korta utvecklingstider och produktcykler ett viktigt
argument for standardisering av programvaruarkitekturen och generalisering av
programprodukternas struktur och syfte. Genom att etablera metodik for ateran-
vandbarhet, gemensamma arkitektoniska ramverk samt mekanismer for effektiv
integration och generering av programvara kan programvaruarkitekturens metoder och
synsatt bidra till att dessa krav kan uppfyllas.

Framvéaxten av systemarkitektur som sjalvstandig vetenskapsgren har skett sent i
forhallande till de forsok som gjorts alltifran slutet av 60-talet att etablera program-
varuteknik som ett studieomrade med sina egna teorier och metoder. Men eftersom
komplexa programsystem for att alls kunna fungera kraver nagon form av principiell
strukturering och strikta regler fér samverkan mellan olika delsystem och moduler, har
bristen pa vetenskapliga insikter mast ersattas med praktisk erfarenhet och intuition
nar ett stérre system konstruerats. Tillgangen pa sadan kompetens har manga ganger
varit mindre an behovet, delvis beroende pa att ingen fungerande marknad funnits;
officiellt diplomerade systemarkitekter ar fortfarande en framtidsvision, fastan
Dataféreningersedan nagon tid haller valbesotkta kurser i &mnet. Om vi nu borjar réra
oss fran ingenjorskonst till vetenskap pa detta omrade bor det finnas stora vinster att
hamta.
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En slutsats av ovanstdende resonemang om systemarkitektur ar att stora organisationer
som behover skydda sin information, sina materiella resurser och sina investeringar
maste etablera hallbara principer for sin systemutveckling, men ocksd maste vara
medvetna om att sadana principer inte kan eller bor 6versattas till krav pa en under

lang tid (mer &n 5 - 10 ar) stabil och homogen systemstruktur. Arkitekturprinciperna

bor ligga pa en hog, sé langt mojligt teknologioberoende niva och bor inte innehalla
detaljerade instruktioner om vilken hardvaruleverantor eller programvarutillverkare

som skall anlitas. Detta kan tyckas sjalvklart men &r idag, kanske mer an nagonsin, en
utopi.

3.2.5 Ateranviindning av programvara

| artikeln Toward an Engineering Discipline of Software Reuse [35], som ingar i ett

aktuellt specialnummer om arkitektur av tidskrift€&ftE Software, havdar forfattarna

att utnyttjande av ateranvandbara programvarukomponenter vid programvaru-

utveckling i industriell skala ar en vision som annu inte forverkligats annat an som

isolerade exempel. For att ateranvandning skall kunna bli en naturlig bas for all

industriell programvaruutveckling kravs enligt forfattarna att foljande delmal uppnas:

« en vetenskaplig bas, inklusive relevanta konstruktionsprinciper, for ateranvand-
ning behéver skapas

» Drett accepterade tekniska standarder som kan 6verfora principerna till praktiska
|6sningar behodver etableras

» "koherenta” ledningsmetoder och ledningsstandarder behdéver inféras, som kan
medfora att I6sningarna realiseras sa att en rimlig niva pa produktkvalitet och
processmognad vidmakthalls.

Enligt artikeln blir framgangsrika ateranvandningsexperiment allt vanligare men
framgang ar inte typiskt, ateranvandning ar inte rutin, l6ftena inte infriade och en rad
fragor motiverar fortsatt forskning. Det kan tyckas paradoxalt att ateranvandning ar ett
legitimt forskningsomrade: inom alla andra teknikgrenar ar ateranvandning en sjalv-
klar del av god design, sa sjalvklar att den inte behtéver uppmarksammas. Den kanske
viktigaste orsaken till att programvaruproduktion visat sig vara sa svar att industria-
lisera &r att programvara ar mycket informationsrik och darfor inte kan karakteriseras,
matas och jamforas lika latt som andra produkter.

Domanteknolog{domain engineeringar en nyckel till ateranvandning. | detta

begrepp ligger ett skalekonomiskt tankande, som bl a innebéar att en doman, ett
tillampningsomrade, maste ha en viss ekonomisk storlek for att motivera en doman-
specifik utvecklingsinsats och att omfattningen av utvecklingsinsatsen ar beroende av
marknadens storlek. Detta ar dock inte den enda avgérande faktorn, utan fragor om
frihandel vs. protektionism, respektive 6ppen marknad vs. monopol, spelar fortfarande
en stor roll, inte minst pa forsvarsomradet. Framvaxt av en komponentindustri inom
en doman underlattas vasentligt, ja forutsatter i manga fall, att marknadsmekanis-
merna fungerar val inom domanen. Doméanteknologiprocesserna blir ocksa helt
beroende av hur domanen definieras och avgransas, vilket pa programvaruomradet
kan leda till speciella problem, eftersom programvara inte sallan ar generisk till sin
karaktéar, dvs kan tillampas inom ett stort antal olika domaner.

Domanavgransningar kan ske ur flera perspektiv:

* gemensam expertkunskap kan definiera en doman, ett "producentfokuserat
domanexpertperspektiv”
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» gemensam konstruktion leder till ett "produktfokuserat programvaru-
expertperspektiv”

* gemensam marknad leder till ett "lkonsumentfokuserat marknadsforings-
perspektiv”

Alla dessa perspektiv finns idag foretradda inom programvaruindustrin, vilket far
anses vara en naturlig utveckling med paralleller inom andra, mer mogna industri-
omraden.

Av delvis samma forfattare ar artikeln [36], som gor en detaljerad analys av ateran-
vandningsproblemet ur en rad olika aspekter. For den som vill férdjupa sig i metodi-
ken kring ateranvandning ar detta en bra utgangspunkt aven om artikeln nu ar nagra ar
gammal.

| en rapport frdn Sveriges Verkstadsindustrier [37] presenteras resultat av en
enkatundersokning bland svenska foretag om anvandning av programvarukompo-
nenter. Av rapporten framgar att installningen till programvarukomponenter varierar
starkt mellan olika féretag och aven mellan branscher. Rapporten innehaller, férutom
en oversikt dver omradet och en lista pa komponentleverantorer, bland annat konkreta
praktiska rad och andra synpunkter som extraherats fran féretag som tillampar
komponentbaserad utveckling. Vi citerar en observation bland manga: "Det verkar
svarast att uppmuntra komponentanvandning inom stora, stela organisationer.
Teknikerna ar dar for langt fran affarsverkligheten for att kanna hur viktigt det ar att
snabbt fa ut ndgot ganska bra till en mattlig kostnad. Samtidigt ar ofta cheferna inte
tillrackligt insatta i tekniken for att trycka pa.”

Ateranvandning av programvara baserad p& doménavgransning ar alltsé en metodik
som fatt mycket uppmarksamhet i facklitteraturen under senare ar. Att sddana metoder
inte kommer att leda till dramatiska produktivitetsékningar havdas av R L Glass i

[38].

"As [the business of making software] matured, our field moved from an era when
getting a good product out the door mattered most to an era when meeting a
sometimes arbitrary schedule dominated.”

Eftersom utveckling av programvara som kan ateranvandas ar en tidskravande
verksamhet, minskar intresset for detta nar minimering av tiden for leverans till
marknaden alltmer kommit att bli ett dominerande mal. Men det finns ocksa andra
orsaker till att ateranvandning inte ar den universallésning pa programvaruproblemet
som manga hoppas pa:

"Most reuse scholars agree that if more than 20% of a component must be reworked
for its new use, it is more efficient to start from scratch.”

| den man detta ar riktigt, ar det naturligtvis ett stort hinder for rationalisering av
programvaruproduktion genom ateranvandning. Men det finns inget som sager att
detta ar en naturlag, oberoende av 6vriga omstandigheter kring programvaru-
utvecklingen. Nya utvecklingsmetoder, sprak och system, skulle dramatiskt kunna
andra denna relation. Detta ar i sjalva verket ett huvudargument for att inféra
objektorienteringsmetodik. Glass forstker skjuta &ven detta argument i sank:
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"I know that people who use OO approaches tend to build such huge class libraries
that the largest reuse problem they encounter is in searching the catalog to find what
they need”.

Har tycker vi nog att Glass har hamnat i argumentnéd i sin debattartikel, aven om det
sakert ar motiverat att utfarda en varning for 6verdrivna forvantningar pa ater-
anvandningsteknologin, som i likhet med alla andra kédnda metodmassiga framsteg
leder till inkrementella effektivitetsvinster snarare @n stora sprang framat, och detta
bara da de tekniska och organisatoriska forutsattningarna ar de ratta.

3.2.6 Medlare

Infrastrukturen i ledningsmiljon maste stodja ett distribuerat arbetssatt, som bland
annat innebar att data och bearbetning samordnas och gors tillganglig for flera
samtidiga anvandare. Det maste darfor finnas mekanismer som kan bevara
konsistensen hos data och samtidigt utfora transport och bearbetning av data pa ett
effektivt satt.Databasteknik [21][21][22], avsnitt 4.3, tillhandahaller mojligheter att
uppfylla dessa krav, dar databashanterare (@aigBase Management Systems,

DBMS) erbjuder funktioner som stddjer bade informationsmodellering och data-
representation, saval som indexering, optimering av atkomst och konsistenskontroll av
data. Dessa mekanismer innefattar bland annat en generell datarepresentationsmetod
(kalladdatamodell i databassammanhang), indexerbara datatyper, frageoptimering och
transaktioner.

I en dynamisk och heterogen omgivning blir det dessutom viktigt att utveckla metoder
och system for attombinera relevanta data fran manga olika informationskallor och
sedartransformera ochpresentera dem i ett format som &r anpassat och forstaeligt for
olika typer av anvandare och applikationer. Vidare behdvs metoder och standarder for
attdela och utvaxla datenellan system och hjalpmedel.

Ett viktigt behov blir sdledes formaga att hantdisiribuerade [23] ochheterogena

[24][25] databaser dar det ar mojligt att komma at, séka och kombinera olika typer av
data fran olika datakallor distribuerade 6ver datornaten. Hantering av distribuerade
och heterogena data far en okad betydelse darfor att datornaten visserligen gor det latt
att komma at nya datakallor, men samtidigt gor det svarare att bearbeta data pa ett
produktivt satt. Forskningsinsatser behovs for att astadkomma effektiviafmtan
mationshantering i heterogena databaser. Detta galler inte minst for ledningsstod-

system dar data fran manga olika typer av system, verktyg och datarepresentationer
behover kombineras.

For att sa langt som mojligt uppratthattansi stens mellan distribuerade databasnoder

har olika metoder for s #atabasreplikering utvecklats [28][29][30][31]. Sarskilt svart

blir detta naturligtvis nar noderna ar mobila och sambandet intermittent [32], nagot
som kommer att karakterisera taktiska system aven i framtiden. Noderna i natverket
behdver ha tillracklig autonom kapacitet for att en meningsfull aktivitet skall kunna
uppratthallas aven om sambandet med hogre staber skars av, fast ledningsférmagan i
sa fall naturligtvis reduceras. Avbrott i sambandet kan ha manga orsaker. En del av
dessa ar mer eller mindre oundvikliga nar den ena eller bada de kommunicerande
noderna ar mobila. Metoder for lagesprognosticering kan anvéandas for att reducera
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inkonsistens mellan databaser som representerar rorliga objekt eller mal, t ex fordon i
rorelse langs en vag.

De olika delsystemen i ett natverksbaserat system har i regel olika satt att hantera data.
For att underlatta informationsutbytet har ett asteldarder utvecklats for att dela
ochutvaxla datamellan system och hjalpmedel; dessa innefattar kommunikations-
protokoll pa grundlaggande systemniva som t ex CORBA, DCOM och RTI, databas-
granssnitt som ODBC och JDBC, standardrepresentation av de data som skall utvaxlas
som XML, och standardiserade informationsmodeller (ontologier) som ATCCIS.

Dessa standarder ar viktiga steg pa vagen mot enklare informationsintegrering.
Emellertid kan man definitivt inte férvanta sig att beskrivning och kommunikation av

all information kommer att kunna standardiseras. Dessutom utvecklas manga olika
standarder for liknande information av olika standardiseringsgrupper. Darfér uppstar
manga olikanformationstarsom Gverlappar och tillampar olika informations-

modeller, vilket genererar behov av system och metoder f6r hanterimteeagen

information, som kan kombinera 6verlappande och ibland motsagelsefulla data fran
olika datakallor.

En modern ansats for att integrera heterogena data ar attrmediese (eng.

mediators) [26] mellan datakallor och de applikationer och verktyg som anvander
dessa. Medlarna utgors av distribuerdidtuella databasemedlardatabaser, vars
innehall &ar helt eller delvis hamtas fran andra medlardatabaser och datakallor.
Datakallorna omges av inkapslare (ewgappers) som dversatter data till en uniform
datarepresentation. | manga fall kan en applikation dessutom vara datakalla for
ytterligare ett lager av medlare etc. Medlardatabaserna bestar saledes av ett antal
distribuerademedlarnoder som var och en innehaller atedlarsystem bestaende av
mjukvara for att definiera virtuellaedlardatabaser. Varje medlardatabas har en
informationsmodell som beskriver dess innehallmedlarmodell. Medlarsystemen
tilhandahaller for varje medlarnod granssnitt mot applikationer och mot andra
medlarnoder. Standardiserade granssnitt (CORBA, ODBC etc) anvands i mdjligaste
man.

Medlarsystem kan vaiktiva eller passiva. | det forra fallet kan systemet detektera
forandringar (uppdateringar) i de anslutna databaserna och aktivt vidta forutbestamda
atgarder, t ex skicka meddelanden till andra i systemet ingdende databaser om detta.
En passiv medlare kan enbart férmedla information pa forfragan. Emellertid & manga
datakallor aktiva i den meningen att data inte bara kan hamtas fran dem, utan att de pa
egen hand kan informera medlarsystemet om att data har andrats eller tillkommit, som
t ex sensorer kaivervakaregleng. monitor tillhandahaller s laktiva regler som

Overvakar dataforandringart ex for att kunna varsko nar en signifikant trupproérelse

har intraffat.

Medlartekniken kan géra det mgjligt att utan omfattande omprogrammering koppla
ihop tidigare separata, aven geografiskt distribuerade och systemtekniskt heterogena,
databaser tilett, for anvandaren homogent, valfungerande och sakert system. Aven
om medlartekniken &nnu till stor del &r pa forskningsstadiet, har den borjat utvarderas
i verkliga tillampningar. Medlartekniken kan bli karnan i en lI6sningnpeiopera-
bilitetsproblemet for ledningsstdds- och informationssystem.
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Applika

Simulering Visualisering Analys tioner

Gemensam info.-
modell t.ex.ATCCIS

Omradesspecifik

Medlare Medlare

info.-modell
Terrang4 |Logistik-| |Fusionerad | Und.- Data-
databas| |databas| |sensorinfo, | databas kallor

Figur 2 Exempel pa system av distribuerade medlare, datakéllor och applikationer

Ett antal forskningsprojekt i USA [50][51][52] men aven i Europa [53][54], arbetar
med forskning om medlarteknik. Vidare bedriver IBM forskning inom omradet inom
GARLIC projektet [55] och har aven baserat produl@etaloiner pa en kombination
av medlar- och relationsdatabasteknik.

Ett svenskt prototypsystem for aktiv medling &r AMOSAdt{ve Mediator Object

System) [56][57][58], som utvecklats av Tore Risch och hans medarbetare, numera vid
Uppsala universitet. AMOS Il &r edistribuerat medlarsystem dar de virtuella
medlardatabaserna kan vara distribuerade Over ett natverk och vara definierade i
termer av varandra. De flesta andra medlarsystem &ar centrala i den meningen att en
central medlardatabas integrerar sina datakallor direkt. Sadan central medling
forsvarar storskalig dataintegrering dar information fran ett stort antal datakallor
integreras. En grundlaggande idé med medlararkitekturen [26] som ocksa pekats ut av
forskningsprojekten DIOM [60] och PEGASUS [61] ar att en medlare skall vara en
modul med kunskap om hur ett litet antal datakallor integreras. Storskalig
dataintegrering kan da astadkommas genom att definiera medlarmoduler i termer av
andra medlarmoduler. | en distribuerad omgivning innebar detta att en virtuell
medlardatabas kan definieras i termer av andra virtuella medlardatabaser och/eller
nagra datakallor. Flera forskningsproblem aterstar emellertid att I6sa for att kunna
astadkomma sadan storskalig dataintegrering. T ex behdver man utveckla nya
distribuerade frageoptimeringstekniker dar databasfragor kan omfatta manga
distribuerade datakallor, och dar kommunikations- och datakvalitet kan variera [59].

3.2.7 Hantering av oséiker information

For en militéar beslutsfattare ar det viktigt att under ett stridsférlopp kunna bedéma
kvaliteten pa den information som laggs till grund fér bedémningar och beslut. Nar
det galler uppgifter fran manskliga kallor &r kvalitetsbedomningen ett mycket svart
problem, som underrattelsebeddmare standigt konfronteras med. Problemet blir annu
svarare om man vill anvanda sadana uppgifter som indata till en formell metod, en
berakningsalgoritm, eftersom det da kravs att man kan dversatta en kvalitativ
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kvalitetsuppgift (“mdjlig ubat”) till en kvantitativ, t ex ett numeriskt matetal eller en
sannolikhetsfordelning.

Om uppgiften daremot enbart ar att beskriva kvaliteten hos innehallet i en databas
med grunddata &r I6sningsprincipen forhallandevis enkel: man forser data med ett
kvalitetsmatt av specificerat slag. Méjligheterna att ange meningsfulla kvalitetstal
varierar naturligtvis starkt med datamaterialets karaktar.

For att tillgodose rimliga kvalitetskrav vid utnyttjande av resultat av en simulering av

t ex en stridssituation ar problemet aterigen mer komplicerat: man behéver dels forse
alla indata till den aktuella berakningsmodellen med tolerans- och andra kvalitetsmatt,
dels maste modellen utformas pa ett mer sofistikerat satt an som ar normalt idag. Den
maste fran borjan forses med inbyggda feluppskattningar och bygga pa noga genom-
tankta giltighetskriterier. Harigenom ar det atminstone i princip mojligt att som

resultat fran en modell f& inte bara en mangd (pastadda) resultatvarden utan ocksa
giltighetsomrade for resultatet samt spridnings- eller andra kvalitetsmatt for resultat-
vardena. Kvalitetssakring av modellresultat ar ur teknisk synpunkt mycket nara
beslaktat med validering av berakningsmodeller, ett omrade dar det mesta aterstar att
gora atminstone vad galler militara systemsimuleringar.

Ett forskningsomrade som blivit allt viktigare pa senare ar och som handlar om
metodik och teknik for hantering och analys av data som ar behaftade med manga
slags osékerheter Btanagement of Uncertainty. En rad olika angreppssétt har

utvecklats for att hantera sadana problem. Korrekt och adekvat anvandning av sadana
vetenskapligt grundade metoder ar en forutsattning for att trovardiga datafusions-
system ska kunna utvecklas.

Det ligger utanfor ramen for denna rapport att konkret beskriva de manga olika meto-
der som utvecklats for hantering av oséker information. Daremot vill vi ndmna en
klassificering av olika slags osdkerhet som beskrivs av A Motro i [62]. De tre typer av
osékerhet som har stdrst betydelse for informationssystés) @moggrannhet och
osékerhet

Fel

Lagrad information &r enligt Motro felaktig nar den skiljer sig fran den korrekta
informationen och bor inte tolereras i ett informationssystem. Ett specialfall av

felaktig information ainkonsistens, som foreligger om information representeras pa
olika, icke samstamda satt i ett och samma system. Motro tillagger att denna syn pa fel
ar relevant fodiskret information som anger ett distinkt klassvéarde.

Onoggrannhet

Lagrad information som avser en hel mangd av mojliga varden, dar det sanna vardet ar
en medlem i mangden, uppvisar onoggrannhet. Informationen kan t edisyanitiv

(Johans alder ar antingen 31 eller 32), negativ (Johan &r inte 30), eller vara férsedd
med felmarginaler (Johan ar mellan 33 och 35 ar). Extremfall av onoggrannhet ar
precisa varden oclodefinierade varden full values). Ett odefinierat varde anger att

ingen information finns tillganglig, men kan ocksa uppfattas som att vardet ar nagot

av de mojliga vardena for den asyftade egenskapen.
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Osékerhet

Nar var information om omvarlden inte kan uttryckas med full sakerhet, behdver vi ett
satt att beskriva existensen och graden av denna osékerhet. "Johan ar troligen 32”
uttrycker osakerhet men inte onoggrannhet. Vi skulle kunna séaga "Johan ar mellan O
och 200" och darmed overfora all var osékerhet till en saker men oprecis (och ointres-
sant) utsaga.

Om vi vet att ett objekt existerar, kan en del eller all information som vi vill anvéanda
for att beskriva objektet i var modell vara okand. Informationskvaliteten 6kar om man
vet att informationen maste tillhéra en begransad méangd alternativ. Den 6kar annu
mer om varje alternativ kan férses med en trolighet att det verkligen ar det sanna
alternativet. Om detta tal ar en sannolikhet ar informatipnelpabilistisk, och om det
betecknar mdjlighet &r dggossibilistisk.

Sannolikhetsteori ar formodligen den aldsta formella metoden att beskriva osakerhet
och ar lampligast for att beteckna osakerhet som ar associerad med forekomst av olika
varden pa fixa variabler ("slumpmassighet”) [63]. Bayesiansk sannolikhetsteori, som
utgar fran en giveapriorisannolikhet for en handelse och anger en precis metodik for

att uppdatera denna till eposteriorisannolikhet nar man vet att andra, associerade,
handelser har intraffat. Den har av bade teoretiska och algoritmiska skal kommit att fa
stark stallning for representation av osédkra samband och hypoteser om verkligheten.

Rough sets ("grova mangder”) ar effektivt for att representera onoggrannhet eller brist
pa specificitet hos granular information (man anger en undre och en 6vre gransmangd
for de objekt som har ett visst vardelzzy sets och den beslaktade "mdjlighetsteo-

rin” (possibility theory) har utvecklats for att hantera en annan typ av osakerhet, som
kan kallas brist pa klarhet. Fuzzy sets bygger pa en utvidgning av den binara mangd-
l&ran till graderat medlemskap, och anvands mest for att representera manskliga
kvalitativa begrepp som "ganska liten”, "medelstor” osv). Dempster-Shéeiés

theory ("tilltrosteori”) ar en effektiv metodik for att representera information som ar
bade slumpmassig och granular.

3.2.8 Konstruktionsprinciper for séikerhet

En vanlig liknelse for datasékerhet ar att jamfora informationssystemet med ett hus.

| ditt eget hem laser du dorren nar du inte & hemma, slapper inte in vem som helst
genom dérren och drar for persiennerna néar du inte vill att grannarna skall se. En
privatperson har inte samma krav pa sakerhet som en militar anlaggning. Ingen vill ha
standiga legitimationskontroller eller har ens rad med vakter, kameror och vakthundar
utanfor sitt hem. P& samma sétt vill en privatperson inte ha avancerade inloggnings-
procedurer och sakerhetsklassning av data i sin hemdator.

De hogre militara kraven pa séakerhet utesluter darmed de operativsystem som ar
avsedda for privatpersoner. En lagesrapport 6ver vara egna styrkor far inte vara lika
lattillganglig som tradgardssoffan hemma. Det handlar ofta om en balans mellan
anvandbarhet och sakerhet. Ett annat vanligt fel ar att sékerheten laggs in i efterhand.
Sakerhet maste tas med fran borjan som en grundlaggande del av arkitekturen och
integreras i alla delar av systemet.

Datorvirus ar fortfarande ett vanligt problem och kraver standigt nya uppdaterade
versioner av antivirusprogrammen. Allt fler installerar brandvaggar for att halla ute
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crackers som forsoker bryta sig in. Som vanligt forséker man bota symptomen istéllet
for att ta reda pa de verkliga orsakerna till de har problemen. Det ar tekniskt mojligt
att konstruera datorsystem som sallan eller aldrig har problem med virus och mer eller
mindre har inbyggda brandvaggar. Detta kan man forhoppningsvis astadkomma om
man foljer ett antal grundlaggande sakerhetsprinciper.

Dessa sakerhetsprinciper ar hamtade ur ett dokument som skrevs redan 1975 av
Saltzer och Schroeder [64]. Redan da hade man goda insikter om sakerhet och
principerna haller an. Rubrikerna pa engelska har behallits for att det i flera fall inte
finns ndgon bra svensk Gversattning.

Economy of mechanism

Sakerhetsarkitekturen skall vara s& enkel och liten som mgjligt. Aven om
arkitekturen som helhet kan vara komplex sa bor varje del vara enkel for att
mojliggora Overblick och for att man lattare ska kunna hitta brister och
sakerhetshal genom att lasa programkoden rad for rad eller inspektera
systemschemat.

Fail-safe defaults

Utga fran avsaknad av behdrighet. Systemet bor alltsd ha maximalt skydd fran
borjan och dppnas upp efterhand som tillgang till resurser behovs. | ett stort
system kan det vara svart att avgéra om en sallan anvand resurs eller fil skall vara
skyddad eller ej, varfor det ar sdkrast om normalfallet &r ingen behdérighet.
Dessutom upptacks nekad behdrighet snabbt av anvéndarna vilket gor att fel
upptacks snabbt.

Manga brandvaggar bygger pa den har principen och installeras just for att de
blockerar all trafik. Rent tekniskt borde man bygga in "brandvaggar” i operativ-
systemen fran borjan.

Complete mediation

Alla operationer i systemet maste kontrolleras med avseende pa behdrighet. Det
innebar att den som avser initiera en operation maste autentiseras och kontrolleras
i behorighetslistan innan operationen kan pabdrjas.

Open design

Systemdesignen skall inte vara hemlig. Mekanismerna for skydd och sakerhet
skall alltsa inte baseras pa okunskap hos den potentiella anfallaren, utan pa
hemliga nycklar och I6senord. Krypteringsalgoritmer och andra
sakerhetsmekanismer - och dess kallkod - bor alltsa vara éppna for att kunna
analyseras av manga bedomare. Dessutom kan den som inforskaffar ett system
sjalv forsékra sig om att det verkar sakert genom att studera kallkoden.

Separation of privilege

Atminstone tva villkor maste vara uppfyllda for att man ska kunna éppna ett last
system. Det kan innebara att tva olika identifikationsmetoder bor anvandas for att
identifiera en person, till exempel ett ldsenord och inloggning fran en specifik
plats. Det kan @ven betyda att tva olika nycklar agda av tva olika personer maste
anvandas for att lasa upp.
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Least privilege

Inga program och anvandare bor ha mer behdérighet an nédvandigt for att de ska
kunna utfora sitt arbete. Detta minskar risken for oavsiktliga skador pa systemet.
Man bor ocksa ta bort rattigheter efterhand som de inte behovs langre. Denna
princip ar relaterad tilFail-safe default-principen som namnts tidigare.

Least common mechanism

Minimera antalet delade variabler, minnesutrymmen och resurser, vilket innebar
att alla processer i ett dator bor kdras i separata minnesutrymmen. P& detta satt
undviker man risken att information eller data lacker 6ver till felaktiga stallen, och
undviker att skapa dolda kanaler.

Psychological acceptability

Sakerhetsfunktionerna skall vara enkla att anvanda och sékerheten skall inte
hindra arbetet i onddan. Detta kravs for att sékerhetsmekanismerna skall kunna
accepteras och utnyttjas av anvandarna. Dessutom bor sakerhetsmekanismerna
motsvara anvandarnas krav for att minska risken for misstag.

Att jamfora sakerheten i ett hus med sékerheten i ett datasystem ar egentligen felaktigt
eftersom de tva konstruktionerna bygger pa helt olika paradigmer. Utgaende fran en
uppséttning ritningar och instruktioner bygger man ett hus, men ett datorprogram ar
instruktionerna i sig. Detta gor att man inte alltid kan ha samma tankemonster vad det
galler datasékerhet som betraffande fysisk séakerhet. Av samma anledning kan man
inte bygga mjukvarusystem med gamla ingenjérsmetoder utan maste anvanda en mer
skapande metod som evolutionar systemutveckling.
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4. Byggstenar, verktyg och infrastruktur

| detta kapitel kommer vi att presentera ett urval ur den stora mangd tekniska
systemldsningar och komponenter som kan vara av varde i samband med utveckling
av ledningsstodsystem. Vi vill peka pa generiska metodomraden som vi anser varda
att uppmarksamma och analysera i samband med att standarder och ramverk for
ledningsstddsystem specificeras.

4.1 Simuleringsstandarder

Distribuerad interaktiv simulering ar, som namndes i avsnitt 2.4, en teknologi som
utvecklats med syftet att fa ett antal sjalvstandiga och mojligen geografiskt utspridda
simuleringsprogram att samverka i en gemensam simulering. Inledningsvis handlade
det framst om att kunna samtrana geografiskt utspridda grupper genom att koppla ihop
att ett antal likartade realtidssimulatorer. Efterhand 0kade dock ambitionerna och
visionen ar idag att fa olika typer av modeller och simulatorer att samverka. For att
uppna detta utvecklades bHagh Level Architecture (HLA), som &r en ursprungligen
amerikansk forsvarsstandard for hur olika simuleringsmodeller ska kunna samverka i
en gemensam simulering. | detta avsnitt ger vi dels en beskrivning av HLA, dels en
rapport om aktuella ansatser for att standardisera kopplingen mellan skarpa lednings-
stodsystem och HLA-baserade simuleringar.

4.1.1 HLA-standarden
HLA-standarden ar avsedd att vara en flexibel, ateranvandbar programarkitektur for
skapande av komponentbaserade distribuerade simuleringar. | princip ska saledes
skarpa, virtuella och konstruerade simuleringar kunna kopplas ihop och samverka i en
s k HLA-federation. En sadan bestar av tre komponenter:
« tva eller fler simuleringsprogram, sderater, som tillsammans bildar en

federation,
» ett distribuerat operativsystem, kalRitn Time Infrastructure (RTI), som skoter

all kommunikation mellan federaterna;
» ett standardiserat granssnitt mellan federater och RTIn.

Utbver definitionen av granssnittet federat-RTI bestar HLA-standarden av tio regler
som maste uppfyllas av federater och federationer, samt standardiserade mallar (s k
Object Model Templates (OMT)) for att beskriva egenskaper hos federater och
federationer. Mer exakt maste varje federat h&enlation Object Model (SOM),

som bl a anger vilka objekt och interaktioner (héndelser) federaten kan modellera, och
vilka av dessa som federaten kan "publicera” eller "prenumerera pa”. Objekt och
interaktioner av den forstnamnda kategorin ar sddana som aktivt simuleras av
federaten, medan objekt och interaktioner av den senare kategorin kan vara sadana
som federaten kan ta emot information om. Analogt beskifieger ation Object

Model (FOM) vilka objekt och interaktioner som en federation modellerar.
Standardiserade federat-RTI-granssnitt finns for CORBA IDL, C++, Ada 95 samt
Java.

Ett program sags vara HLA-anpassat om det har en SOM, och dessutom kommuni-
cerar med RTIn i enlighet med vad som utlovas i SOMen. Det sisthamnda innebar bl a
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att programmet maste ha anrop till RTIn for att sédnda respektive ta emot data om de
objekt och handelser som programmet publicerar respektive prenumererar pa

HLA antogs 1996 som en teknisk standard for alla simuleringar inom US DoD. Detta
innebar bl a att efter ar 2001 far endast HLA-anpassade simuleringar anvandas. Sedan
1998 ar dessutom HLA antagen sbstributed Smulation Facility av Object

Management Group (OMG), den organisation som ansvarar for CORBA. HLA ar
dessutom pa vag att bli en IEEE-standard.

Utvecklingen av HLA har framst drivits pa &8 Defense Modeling and Smulation

Office (DMSO). For att uppmuntra anvandningen av HLA har DMSO dessutom stott
framtagande av metoder och programverktyg for utveckling och exekvering av HLA-
baserade simuleringar.

Dessa programverktyg, daribland en RTI-implementation, kan erhallas gratis fran
DMSO. Bortsett fran DMSOs RTI ar dock oberoende utvarderingar av existerande
verktyg &n sa lange sallsynta.

HLA-standarden anses allmént vara ett framsteg jamfort med tidigare ansatser, DIS
och ALSP. F n har knappt hundra programvaror HLA-anpassats. Genomsnittstiden
for HLA-anpassning av en programvara uppges vara mindre &n sex personmanader.
Det internationella intresset for HLA 6kar ocksa.

En hel del kritik har framforts mot DMSOs RTI. De som sysslar med realtidssimu-
lering verkar inte n6jda med prestanda, och battre dokumentation eller tillgang till
kallkoden ar ett starkt Gnskemal. Kritiken mot HLA-standarden i sig &r framst inriktad
mot OMT, som anses brista nar det galler mgjligheter att beskriva metadata, dynamis-
ka egenskaper, aggregeringar m m. Vissa anser ocksa att HLA inte i tillrackligt hog
grad anammat objektorienterade koncept.

Kritiken mot OMT é&r intressant, eftersom den avspeglar en insikt om att interopera-
bilitet handlar om betydligt mer &n kommunikatiotLLA and Beyond: Interopera-

bility Challenges [69] gbr man en distinktion mellasknisk ochsubstantiell
interoperabilitet. Det forstnamnda anses uppnatt "when the federation is integrated,
and individual federates are passing data in accordance with the federation object
model (FOM)”. Som medel fér att astadkomma detta namns tekniska standarder (t ex
HLA), kompatibel hardvara, koordinerad tidshantering m m. Substantiell interopera-
bilitet kraver att federaterna samverkar pa ett meningsfullt satt med hansyn till syftet
med federationen. Detta staller krav pa federaternas interna representation av objekt
(attribut, beteende, detaljnivad), temporal och spatiell upplésning m m. Om t ex
federater har olika temporal upplosning, sa kan detta ge en orattvis bild av olika
objekts stridsformaga.

Om distribuerad simulering ska bli en framgang, maste substantiell interoperabilitet
kunna uppnas pa ett kostnadseffektivt satt. Harvidlag tycks HLA pa sitt nuvarande
utvecklingsstadium utgdra en forutsattning snarare &n en losning. | nasta avsnitt
beskrivs aktuella anstrangningar for att 6ka interoperabiliteten mellan skarpa
ledningsstodssystem och HLA-baserade simuleringar.
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Ett annat potentiellt interoperabilitetsproblem ror RTIn. HLA fastlagger endast grans-
snittet mellan federater och RTIn, och s&ger t ex inget om enligt vilket protokoll RTIn
ska vidarebefordra data mellan federater. Detta kan medféra bristande interoperabilitet
mellan olika leverantorers RTI implementationer. Olika strategier for att hantera detta
diskuteras i [70].

4.1.2 Internationella ansatser att koppla ledningsstodssystem och simuleringar

I USA har en mindre industri byggts upp kring férsvarets behov av mjukvarugréns-
snitt mellan skarpa ledningsstodssystem och simuleringar [71]. Dessa granssnitt till-
kommer nastan alltid i efterhand och ar séllan ateranvandbara, dvs de duger endast for
att lanka ihop specifika ledningsstédssystem med specifika simuleringar. Orsaken till
detta ar bl a bristen pa granssnittsstandarder. Dessutom finns det ofta fundamentala
skillnader mellan ledningsstédssystem och simuleringar betraffande vilken informa-
tion de har och hur denna information representeras. Informationsutbyte kan da krava
komplicerade 6versattningsmekanismer.

De pagaende anstrangningarna att standardisera bade ledningsstdds- och simulerings-
system bor férhoppningsvis underlatta kopplingen mellan dessa. Framtida amerikan-
ska ledningsstodssystem maste fat Technical Architecture (JTA). JTA pabju-

der att ledningsstodssystem maste vara baseradenpéand and Control Core Data

Model (C2CDM) ochDefense Information Infrastructure (DII) Common Operating
Environment (COE). DIl COE bestar bl a av en samling av godkanda programvaror

fran operativsystemniva till applikationsniva. Som namnts i foregaende avsnitt, maste
framtida simuleringar folja HLA-standarden.

Nagon allméant accepterad standard for koppling mellan ledningsstédssystem och
HLA-baserade simuleringar finns dock annu inte. | det féljande redogors for olika
ansatser att forenkla denna kopplingen som presenterafsrilhtion I nteropera-

bility Workshop (SIW). SIW arrangeraav Smulation Interoperability Sandards
Organization (SISO). SISO stéds ekonomiskt @% Army Smulation Training, and
Instrumentation Command (STRICOM),DMSO samt ett antal privata foretag.

En forutsattning for en granssnittsstandard ar att man pa en konceptuell niva kan
beskriva hur informationsutbytet ska ga till, och vilka typer av information som ska
utbytas. | [72] presenterar Hieb och StavefCdhlnterface Technical Reference

Model med syfte att pa en konceptuell niva beskriva vilken typ av information som
maste utvaxlas mellan ledningsstodssystem och simuleringar. De finner att
informationen kan uppdelas i tre klasser: persistenta och icke-persistenta data, samt
styrdata for simuleringen. Exempel pa persistenta data ar terrang- och vaderdata, och
andra data som séllan eller aldrig andras under ett simuleringsforlopp. Icke-persistenta
(eller transienta) data &r order, rapporter, uppdateringar av objekttillstand m m.
Styrdata ar exempelvis kommandon for att starta och stoppa en simulering, starta och
stoppa loggning av data, synkronisering m m.

En annan referensmodell presenteras av Ressler, Hieb och Sudnikovich [73]. | den
ingar en aktivitetsmodell for informationsutbytet. Den innehaller aktiviteter som
Oversattning mellan informationsmodeller, formattering, sandning, mottagning,
handelsestyrning, natverkshantering och datainsamling. Dessutom foreslas att den
information som utbyts kan uppdelas i fyra klasser: ledningsinformation (organisa-
tioner, utrustning, planerade eller pagaende operationer), kommunikations-
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information (det logiska och fysiska natverket for ledningsstdds- och simulerings-
systemet), omgivningsinformation (terrang, luft, hav, anlaggningar, vader, etc.) och
styrdata for simuleringen (se ovan). Man konstaterar ocksa att det inte fér nagon av
dessa informationstyper finns standarder som anvands inom bade ledningsstodssystem
och simuleringar.

Hieb och Blalock [74] diskuterar tva olika granssnitt som illustreras av nedanstaende
figurer. Enligt dem kommer samtlig#S Army Battle Command Systems (ABCS) i
framtiden att anvanda informationsmodellamt Common Data Base Transfor-

mation Data Model (JTDM), och kommunikation mellan dessa system kommer i
Okande utstrackning att ske genom databasreplikering. | forsta bilden sker kommuni-
kationen mellan ledningsstédssystemet och simuleringen i tva steg genom inférande
av en federat som skéter 6versattningen mellan JTDMs informationsmodell och den
aktuella FOMens objektmodeller. Enligt Hieb och Blalock har dock stora skillnader
mellan JTDMs informationsmodell och existerande simuleringsmodeller patraffats.
Enligt W SudnikovichlUS Army Communi cation-Electronics Command (CECOM),

har man ockséa haft stora svarigheter att i HLAs OMT beskriva de associationer,
relationer och aggregeringar som anvands i informationsmodellerna fér deras
ledningsstodsystem. Oversattningen kan darfor bli komplicerad.

Data
Dissemination
Specification

B JCDB
| 7 [ |
c/g

1
D Custom HLA
Interface
cal System Software 4
/ FOM

7

—
Simulation

Figur 3 Interoperabilitet mellan ledningsstddsystem och simuleringssystem genom dverséttning av
ledningssystemets informationsmodell

For att undvika potentiellt komplicerade dversattningsmekanismer forordar Hieb och
Blalock istallet att JTDM anvands &ven av simuleringsprogrammen. Detta illustreras i
nasta bild. Har representeras t.ex. personer pa samma satt i bade ledningsstodssystem
och simuleringsprogram. Det behovs saledes inga komplicerade Gversattnings-
program. Aven har sker kommunikationen mellan ledningsstodssystemet och
simuleringen sker i tva steg genom inférande av en federat som i detta fall innehaller
en JTDM-baserad databas.

-65 -



Data
A Dissemination

Specification

B JCDB /
F
C I |
]
JCDB HLA A

C4l System Interface 5

FOM

Simulation

Figur 4 Interoperabilitet mellan ledningsstédsystem och simuleringssystem genom utnyttjande av gemensam
informationsmodell (JTDM)

En annan mojlig I6sning ar att ett RTI-granssnitt installeras pa samma plattform
ledningsstddssystemet. Detta alternativ anses dock vara oacceptabelt for dem som
utvecklar ledningsstddssystemen.

Krusche och Tolk [41] foreslar adTCCIS Generic Hub Data Model (GH) (se avsnitt

3.2.3) anvands som en gemensam informationsmodell, och att kommunikation mellan
olika system (simuleringar eller ledningsstodssystem) gors gedatanriediation

functions’ som oversatter mellan systemspecifika representationer och GHs
representationer. Overséttningarna kan da vara komplicerade, men med tanke pa
redan gjorda investeringar ter sig Krusches och Tolks férslag mer realistiskt &n den av
Hieb och Blalock férordade lI6sningen.

SISO har nyligen inréattat en d kplementation Study Group for att studera koppling-

en mellan ledningsstédssystem och simulering. Gruppen planerar att ge ut en slut-
rapport under hosten 2000. Rapporten kommer att bl a att innehalla rekommendationer
for utveckling av ett standardiserat granssnitt mellan ledningsstédssystem och simule-
ringar, samt forslag pa relaterade Reference FOMs. En Reference FOM (RFOM) ar
avsedd att underlatta utvecklingen av FOMs for specifika federationer inom en viss
doman. Nyligen antogs t ex en RFOM f{0r realtidssimulering som SISO standard.
Sudnikovich et al. [75][76] har utvecklat en C4l FOM, som har goda utsikter att bli en
RFOM for HLA-federationer dar ledningsstodsystem ingar.

Sammanfattningsvis kan sagas att olika anstrangningar gors for att 0ka interopera-
biliteten mellan ledningsstddssystem och HLA-baserade simuleringar. En indikation
at vilket hall utvecklingen gar kommer férhoppningsvis mot slutet av ar 2000.

4.2 Agentteknik

Agent ar en relativt ny datalogisk term som férekommer i uttryck som multiagent-
system, mobila agenter och intelligenta agenter. Termen agent saknar vedertagen
definition och de olika forslagen beror pa vilket perspektiv anvandaren har. | denna
rapport koncentrerar vi oss pa uttrycket intelligenta agenter med beskrivningen "en
intelligent mjukvaruagent ar ett autonomt datorprogram med uppgift att underlatta
arbete 6ver ett distribuerat, heterogent datorbaserat system”. For att uppna detta
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karakteriseras intelligenta agenter av sjalvstandighet, kommunikations- och
inlarningsformaga och i vissa fall aven av formaga att flytta sig mellan olika datorer.

4.2.1 Tillimpningsexempel

De for narvarande mest synliga tillampningarna av intelligenta agenter spanner éver
omraden som informationssokning, personliga tjanster och sjalvstandig bevakning till
hantering av trafikstyrning.

Exempelvis har man utvecklat prototyper som skall kunna skota prioritering,
presentation och arkivering av en anvandares elektroniska post, dels enligt givna
instruktioner, dels pa basis av maskinell inlarning (programmet foljer och drar
slutsatser av anvandarens eget sétt att hantera sin post).

Informationssokning kan underlattas av att agenten utgaende fran vissa regler lar av
anvandarens soksatt och anpassar den personliga sokprofilen. Overhuvudtaget &r
intelligenta agenter en metafor for sddana program som kan utfora potentiellt
betungande och tidskravande informationshanteringssysslor, uppgifter som vi
manniskor inte passar att utfora men anda i 6kande grad kommit att behdva hantera i
takt med informationsteknikens spridning. For att séka efter information pa Internet
finns ju s k skmotorer, men dessa kraver aktiva atgarder av anvandaren. Ett program
som soker automatiskt pa Natet efter vissa kritepieraktiv sokning), och ger lamp-

ligt utformade sammanfattningar av vad som hittats, ar ett vardefullt komplement till
aktiva sokningar.

For grupparbete kan agenter anvandas for att t ex kontinuerligt soka nya eller gemen-
samma intressen via inspektion av olika personers sokprofiler. Inom telekommuni-
kation och andra natverksbaserade tekniker har agenttekniken utnyttjats for underhall
av samband och tjanster genom kontroller, felanalys och korrigeringar med hjalp av
permanenta eller rérliga agenter.

En intressant aspekt for hantering av system med lang livslangd ar hur evolutionar
systemutveckling kan stodjas av agentteknik som en ny paradigm for utveckling av
program och programsystem. Agenttekniken kompletterar tidigare paradigmer som
strukturerad programmering (fran 1974) och objektorienterad programutveckling (fran
1982), och dess tillskott ar mojligheten att skapa interoperabilitet i ett heterogent,
distribuerat system genom standardiserad agentkommunikation mellan interoperabla
delsystem.

4.2.2 Vad ér en agent respektive en intelligent agent?

En agent ar ett program som agerar pa uppdrag av en anvandare, som en slags repre-
sentant eller ombud. Den innehaller bade kod och data, och ibland &ven metadata
sasom nuvarande programtillstand. En agent sags ibland ha ett beteende, och kallas
darmed intelligent, och kan &ven ha bundna resurser, sasom pekare till andra objekt,
variabelvarden och liknande. Enligt [77] baseras en agentdefinition pa nyckelord som
sjalvstandighet, situationsmedvetande (férmaga att reagera pa signaler om sin omgiv-
ning och paverka den) och flexibilitet (ta initiativ, vara social).
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Figur 5 Egenskaper hos en intelligent agent

En intelligent (smart) agent karakteriseras av kombinationen av:

« autonomi - sjalvstandighet och formagan att kunna ta egna initiativ

» samarbete - via kommunikation med andra agenter eller ménskliga anvandare tver
ett natverk, har graderar man samarbete fran 6verenskommelser, koordination,
samverkan upp till aktivt samarbete mot gemensamt mal

« adaption - formagan att uppfanga och lara av erfarenheter

Dessa olika egenskaper lampar sig for olika tillampningsomraden som ger agenter
speciella namn som personliga agenter, samverkaoklabprative) och larande
agenter i en distribuerad miljo. Mobilitet ar ytterligare en maojlig men ej nédvandig
egenskap hos agenter.

4.2.3 Multiagentsystem

Motsatsen till den ensamma expertassistent-agentealagent systems (MAS)

som utgar fran ovanstaende agentbeskrivning och vars miljo karakteriseras av att

» alla agenter har otillracklig information eller kapacitet (t ex begransad livslangd)
for att ensamma I6sa uppgiften

» det finns ingen global systemstyrning

» data ar decentraliserat

» beradkningar ar asynkrona

MAS intressenter utgar fran behovet av robusthet, formagan att interagera med del-
system fran olika perioder, t ex inforliva existerande system i nya och samtidigt tillata
distribuerade resurser. Det lekfulla exemieiboCup (robotfotbollsspel) visar hur
dagens teknik soker bemastrar enskilda robotars beteende medan samarbete och
kommunikation vantar - de manskliga fotbollslagens taktik och spelférdelning ar inte
implementerad. Exemplet illustrerar intresset, potentialen och i viss man utvecklings-
stadiet.

4.2.4 Mobila agenter

Begreppet bestar egentligen av tva datavetenskapliga termer: mobilitet och agent.
Mobilitet innebar att programkod flyttar sig mellan datorer (eller processorer),
antingen autonomt eller med hjalp av ett annat program. Begreppet mobilitet
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harfunnits ganska lange inom omradet processmigrering, som i sin tur ar ett omrade
inom distribuerade operativsystem.

En mobil agent &r alltsa ett mjukvaruabstraktion som kan vandra runt i ett natverk och
representera en anvandare for olika uppgifter. Begreppet mobil kod forekommer ock-
sa, och det &r ett vidare begrepp. Kodmobilitet innebar férmagan att skicka styrkom-
mandon till andra, godtyckliga objekt i systemet. Idag kravs kontroll av digital signa-
tur samt manuell virusavsokning. Det &r langt kvar till dess koden automatiskt auten-
tiseras och kontrolleras. Med kod menas i det har fallet vilken programkod som helst, i
form av ett kommando, en funktion, eller en hel agent.

Agenter kan skapas eller raderas av anvandaren, operativsystemet eller en annan
agent. Begreppédoning anvands for agenter som skapar kopior av en agent och
tilldelar dem begransad livslangd och en anpassad uppgift. Begreppet anvands ofta for
mobila agenter och kan i férlangningen skapa virus eller epidemier - med avsikt eller
av misstag.

4.2.5 Standarder for agentkommunikation

En nyckelfraga inom agenttekniken & kommunikation mellan agenter eller med
anvandare och hur standardiserad den tekniken behdver vara for att kunna éverbrygga
interoperabilitet mellan agentplattformar. For narvarande pagar ett standardiserings-
arbete The Foundation for Intelligent Physical Agents (FIPA), en icke-kommersiell
organisation, skapad 1996 och registrerad i Geneve (se http://www.fipa.org/). Adjek-
tivet "fysisk” vill markera att kontakt med méanskliga agenter ingar i ndgon bemar-
kelse. Organisationen stods av medlemmar fran telekomféretag, DARPA, SUN och
forskningsinstitutioner. FIPAs syfte ar att verka for utveckling av specifikationer av
generisk agentteknologi som maximerar interoperabilitet inom och mellan agent-
baserade tillampningar.

4.2.6 Miklartillimpningar

Intelligenta agenter i stor mangd kan utnyttjas for att simulera eller direkt 16sa
problem med ett decentraliserat angreppssatt. Exempel: agenter kan representera
1000-talet enskilda konsumenter med konversationsformaga och egna mal,
handlingslista och uppfattningar, som agerar pa en marknad nar en produkt
annonseras. Exemplet vill visa att stora, dynamiska system kan forstas battre via en
bottom-up-ansats dar det makroskopiska beteendet ar ett kombinerad effekt av
mikroskopiska attribut och den komplexa interaktionen mellan de mikroskopiska
delarna - aktorerna. Intressanta tillampningsomraden ar datanat, ekologiska natverk,
marknadssystem och ekonomiska system, underhallsfunktioner, beslutsfattande
system.

4.2.7 Ledningssystem och agentteknikens potential

Agentteknik har en stor potential men manga problem och oldsta fragor om bl a
sakerhet. Sarskilt anvandning av mobila agenter ter sig problematiskt ur sékerhets-
synpunkt. Agenttekniken ar samtidigt utsatt for konkurrens fran webbtekniken och
dess standarder som Java och XML.

Det har havdats att agenter kravs for att hantera storskaliga, distribuerade och
heterogena tillampningar med fokus pa interaktion mellan processer och omvarlden.
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Har ar intelligens och mobilitet 6nskvarda egenskaper med formagan till
kommunikation och samarbete.

| ett ledningsstdodsystem skulle agenttekniken kunna f& manga tillampningar:

 underhall och stdd for robust samband i ett dynamiskt nat

« agenttjanst med uppgifter om aktuella tjanster pa natet ("gula sidor”)
» stod for evolutionar utveckling av natets delsystem

» personliga tjanster for informationshantering och bevakning

* informationssokning - anpassad och proaktiv

« maklarfunktion om resursatkomst

« ontologi och sprak/meddelandehantering - ensning, uppdatering

4.3 Databasteknik

Databastekniken har kraftigt utvecklats under 1980-talet. Dagens state-of-the art inom
omradet utgors av relationsdatabaserna som helt dominerar inom den administrativa
databehandlingen. Objektorienterade databashanterare [78] skaffade sig en nisch
under 90-talet, framst inom CAD/CAM och CASE-omradena, dar de traditionella
relationsdatabaserna inte alltid haft den funktionalitet och kapacitet som krévts.
Relationsdatabaserna har dock fortsatt att ha en utomordentligt stark kommersiell
stallning. En svaghet hos tidiga objektdatabaser var avsaknad av fragesprak.

Den idag mest framtradande tendensen inom databastekniken &r att man successivt
och evolutionart 6vergar fran den ca tjugo ar gamla relationsdatabastekniken till
moderna s k objektrelationella databassystem [80], som kan bade lagra, utsdka och
presentera data av i princip godtycklig struktur, alltsd dven t ex multimediadata och
digitala kartdata. Till skillnad mot tidiga objektdatabaser tillhandahaller objekt-
relationella databaser fragesprak lika kraftfulla som relationsdatabasernas SQL.
Vidare kan man i objektrelationella databaser lagra och soka inte bara enkla tabeller
(som i relationsdatabaserna) utan ocksa anvandardefinierade datastrukturer. Nya
generationer av objektrelationella databaser &r under utveckling, som ar utbyggbara
(extensible) med nya datatyper och bearbetningsfunktioner pa ett satt som tidigare inte
varit mojligt. Utbyggbarheten astadkommes genom att anvandardefinierade moduler
kan pluggas in i databasservern. Dgssg-ins har olika namn for olika databas-
tillverkare, t exDataBlades (Informix), Data Cartridges (Oracle) och Data Extenders
(IBM). For QL Server har Microsoft utvecklat ett granssni@il.E DB, som tillater att
man ansluter indexerade externa datakéallor som virtuella relationsdatabastabeller.
OLE DB-granssnitt finns ocksa for andra ledande databashanterare. Sddana
utbyggnader kraver specialistkunnande, men behdover inte alltid vara foérbehallet
leverantoren, utan kan ocksa vara tillganglig for stérre anvandarorganisationer och
tillverkare av pabyggnadsprogram.

En annan utvecklingstendens ar att stora anstréangningar gors for att kommersiellt
introducera nya typer av databastillampningar, datalager (eng. data ware-
housing) ochdata mining.

Datalager innebar att verksamhetskritiska data samlas i sarskilda databaser, dar de kan

utsattas for mycket mer ingdende analyser an i vanliga, operativa databaser. | ett
datalager ar maskin- och programvara anpassad for att stodja komplexa, analytiska
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bearbetningar, exempelvis for effektiv och flexibel produktion av forsaljningsstatistik
uppdelad pa en mangd olika kategorier [81]. Ett datalager ar en stor central databas i
vilken data fran ett antal datakallor ar materialiserade. Syftet med datalager ar att
understodja beslutsstdod genom att géra det majligt fér anvandarna att stélla avan-
cerade fragor som analyserar data om forsaljning, lagerinnehall, trender, prognoser
etc. Datakallorna ar ofta andra databaser i kontinuerlig drift. Om analysfragorna stélls
direkt till dessa databaser férsamras deras transaktionsprestanda. | stéllet materia-
liseras de data fran datakallorna som behovs for beslutsstodet i datalagret med jamna
mellanrum, dvs. asynkrchtMan bor sdledes vara medveten om att data i datalager
inte alltid ar helt aktuella, vilket kan ge felaktiga beslut, speciellt i en krissituation.

Data mining [82], eller databrytning som ett forsok till svensk dversattning lyder,
betecknar en klass analysmetoder med vars hjalp man kan upptacka samband i och dra
slutsatser ur t ex driftdata for att fa insikter som kan leda till battre planering. En
detaljhandelskedja kan t ex tillampa databrytningsmetoder pa data som samlats in fran
dess kassadatorer for att finna monster i kunders kdpbeteende, ménster som kan
utnyttjas vid planering av varuexponering, annonsering, butikslayout etc. Med sadana
metoder forvantar man sig naturligtvis att kunna oka férséljning och ldnsamhet.
Databrytning utfoérs ofta mot datalager.

Ytterligare en tendens ar att databastekniken snabbt vinner spridning till omraden dar
den fran borjan inte haft ndgon plats, exempelvis for personligt bruk och for att

byggas in som komponenter i stora komplexa system. Denna utveckling forutsatter
enklare och mer lattunderhallna system an som ar typiskt fér dagens stora databas-
produkter. Exempelvis maste systemet automatiskt anpassa sig efter varierande behov
och inte krava den standiga manuella installining (eming) som stora databashan-

terare kraver. Spridningen av persondatorer har medfort att sddana system har etable-
rats pa marknaden, och de basta av dem har idag i manga avseenden en funktionalitet
som ar jamforbar med de stora fleranvandarsystemens. Exempel pad kommersiella
databassystem avsedda for inbyggna8yiase UltraLight, Interbase (InPrise) och
svenskaVlimer. Ett mycket spritt databassystem for personligt bruldi&rosoft

Access, vilket dock inte anses kunna mata sig med fullskaliga databashanterare vad
betraffar prestanda och skalbarhet.

4.3.1 Federerade databaser och medlarteknik

Federerade databaser eller multidatabaser ar en viktig och relativt ny teknologi. Med

detta menas system som kan fungera som automatiska 6verséttare mellan en mangd
geografiskt distribuerade databassystem av olika typ och med delvis olika data. P&
detta satt ar tanken att man skall kunna uppna full distribuerad funktionalitet och
homogenitet ur anvandarsynpunkt hos ett system som i sjalva verket bestar en rad
olika, sinsemellan egentligen tekniskt inkompatibla databaser. Sadan teknik kommer
att behdva utnyttjas for att ge ledningssystemet atkomst till 6nskade aspekter (vyer) av
alla de militart vasentliga databaser som underhalls av civila myndigheter (exempelvis
Vagverkets vagdatabaser).

Ledningssystem behdver kunna kombinera data fran olika kallor, bade olika typer av
databaser, simuleringssystem, och andra system. Medlartekniken ar en viktig ansats

4 Ibland ser man i pressen att ocks& konventionella centrala databaser benamns datalager; normalt
menar man dock en separat central databas med asynkront materialiserade data.
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for byggande av sadana federerade system som kombinerar data fran olika databaser
och andra system. Medlarsystemet tillhandahéHgaintegreringsprimitiver som

anvands i medlarmodellen for &timbinera data fran inkapslare och andra medlare

och presenterar de integrerade data for andra medlare och applikationer som vyer pa
ett homogent satt. Dataintegreringsprimitiverna anvands i medlarmodellerna for att
definiera s.kintegrerade vyer som kombinerar och transformerar data fran andra
medlare. | den man universeitdormationsmodeller (ibland kallade metadatabeskriv-
ningar eller ontologier, t ex ATCCIS, se kap 3.2.3) anvands for att beskriva verklig-
heten kan medlare anvandas for att beskriva hur data konverteras fran lokala data-
representationer till den universella modellen.

Nar samma information kan erhallas fran mer an en kélla hander det ofta att data fran
olika kallor star i konflikt med varandra. Bland dataintegreringsprimitiverna maste det
darfor ingdkonsolideringsprimitiver (eng.reconciliation primitives) for att hantera
konflikter mellan data. Har ar t ex kraftfulla objektorienterade fragesprak anvandbara
for att majliggora formulering av generella integrerade vyer samt fragor mot dessa.
Konsolideringsprimitiverna ar ofta applikationsberoende, till exempel kan speciali-
serade datafusionsalgoritmer i vissa fall anvandas for konsolidering. Av det skélet
behdver man kunna plugga in olika konsolideringsalgoritmer i medlarnoderna. Detta
kraverutbyggbarhet av det system som anvands for att representera medlarnoderna.
Frageprocessorn i medlarkarnan maste saledes vara 6ppen sa att de anvandar-
definierade operatorer som implementerar konsolideringsalgoritmerna kan anropas.
Vidare kravs ofta anvandardefinierade algoritmer for att optimera och transformera de
vydefinitioner och fragor som ar definierade i termer av de nya operatorerna.

Nar antalet datakallor okar behovs skalbara medlarsystem som tillater att nya data-
kallor kan laggas till utan att implementeringstiden dkar signifikant. En ansats for att
astadkomma detta ar att géra medlanualularasa att nya medlare kan definieras i
termer av existerande medlarmoduler. Prestanda kan bli lidande av modulariteten, och
det ar darfor viktigt att systemet kan minimera de prestandaforluster som uppstar.

For varje typ av datakalla masteiekapslare (eng.wrapper) utvecklas, vilket ar
programvara for ett granssnitt mot data fran en typ av datakalla. Inkapslaren éverfor
dessa data till ett uniformt representationsformat (datamodell) som anvands av andra
medlare och applikationer. Inkapslarna gdmmer detaljer och fysisk datarepresentation
hos datakallorna odhdjer abstraktionsnivdrsamt tillater forandringar i datakallorna

utan att granssnitten mot applikationsprogram och andra medlare behdver andras.

Eftersom datakallorna kan ha varierande abstraktionsnivd maste medlarna ha ett
datarepresentationsformat som ar tillrackligt generellt for att kunna beskriva data fran
de flesta typer av datakallor. Relationsdatabasrepresentation kan i detta sammanhang
vara allfor primitiv och en objektorienterad datarepresentation kan kravas.

Vidare kravs metoder att dversatta informationsmodellerna fran datakallorna till den
informationsmodell som 6nskas i medlardatabasen. En metod att astadkomma detta ar
att definierarandatorer och andra medlare med hjalp av ettabjektorienterat
modellerings- och fragesprakom tillater att objektorienteragger definieras i
medlardatabasen som dversatter datakallornas informationsmodeller.
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En mojlig kandidat for objektorienterat medlarfragesprak ar nasta generation av SQL,
S0QL-99. SQL-99 ar en ISO-standard som stdds av de ledande databastillverkarna och
som ar bakat kompatibel med den nuvarande SQL-standarden, SQL-92. Framtida
databashanterare kommer saledes att understdodja SQL-99 som standardiserat
fragesprak. SQL-99 tillater definition av fragor och vyer Gver objektorienterade
informationsmodeller. Eftersom SQL-99 férvantas dominera som databasfragesprak,
ar det lampligt att i mojligaste man basera medlarsystemens fragesprak pa utvidg-
ningar av SQL-99 med primitiver for bl a inkapsling och medling. Samma fragesprak
kan da anvandas for att stalla fragor mot medlare som mot traditionella databaser.

Manga olika medlare kan finnas tillgangliga 6ver datornaten. Nar antalet vaxer kan det
bli svart att veta vilka medlare som tillhandahaller en given tjiokélisatorer ar
medlardatabaser som innehatastainformation om andra medlarengtamediare),

t ex vad de heter, var de finns och vilka tjianster de tillhandahaller. Generella
metafrdgor om medlardatabaser kan stéllas till lokalisatorerna. Vidare utnyttjas
lokalisatorerna av medlarsystemet sjalvt for att optimera fragor och vyer som
bearbetar global medlarinformation.

Figur 7 illustrerar uppbyggnad av en medlarnod. P& den lagsta nivan finns granssnitt
mot operativsystemet. Medlarkarnan innehaller mjukvara for definition av medlar-
modeller, dvs. ett modelleringssprak (fragesprak), minneslagring, transaktionssystem
etc. Medlarkarnan kan komma at data fran datakallor och andra medlarnoder via ett
antal inkapslarmoduler. Inkapslare ar definierade for varje typ av datakalla. For att
kombinera data fran flera datakallor & medlarmodellen definierad i termer av inte-
greringsprimitiver i datamodelleringsspraket. Specialiserade konsolideringsprogram
kan lankas till medlarkarnan och anvandas i medlarmodellen fér hantering av konflik-
ter i integrerade data. Via ett applikationsgréanssnitt (API) kan integrerade data hamtas
fran den virtuella medlardatabasen. Kommunikationsmjukvara mojliggor att andra
system och medlare kan komma at den virtuella databasen 6ver kommunikationsnatet.

Kommunikation

APl

M edlarmodell

| ]
Inkapslare gE=— M edlarkarna - Konsolidering J,

O S-granssnitt

Figur 6 Uppbyggnad av medlarnod
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4.3.2 Distribuerade databassystem och replikering

Distribuerade databassystem [23] ar databassystem dar databasen ar genomskinligt
distribuerad 6ver flera noder, och dar databasbetjanten tillhandahaller data for
klienterna utan att dessa behdver kunskap om detaljerna av datadistributionen. Behov
av sadan distribution uppstar bade av prestanda- och tillforlitighetsskal. Prestanda
forbattras genom att dela databearbetningen 6éver manga noder och distribuerade
databassystem kan maskera nodkrascher genom att internt uppratthalla redundanta
noder. Sadan teknik ar av stor betydelse inte minst for militara ledningssystem.

Skillnaden mellan distribuerade och federerade (heterogena) databaser ar att en
distribuerad databas ar en logiskt central databas, som internt ar implementerad over
flera distribuerade datanoder. En federerad databas ar & andra sidan en samling
oberoende databaser. | var alltmer heterogena Internetvarld behévs federerade
databaser och medlare for att kombinera heterogena data medan distribuerade
databaser behdvs for att tillhandahalla snabba och tillférlitiga databasbetjénter.

Redundans och konsistens i distribuerade databaser ar viktiga krav som kommer att
kunna uppfyllas i hela ledningssystemet forutsatt att fragan agnas tillracklig uppmark-
samhet vid systemkonstruktion och systemutveckling. Tva grundlaggande faktorer
som maste beaktas vid design av distribuerade databdsagréentering ochreplike-

ring. Fragmentering innebar att en logisk databasstruktur (t ex relationsdatabastabell)
ar fysiskt distribuerad over flera datanoder, och replikering innebéar att samma data
aterfinns i flera datanoder. Ett problem for databashanteraren i det sammanhanget ar
att bevara konsistensen av fragmenterade och replikerade data da data uppdateras utan
att klienterna behéver vara medvetna om distributionen. Andra problem innefattar att
minimera exekveringen av fragor genom att parallellt hamta data fran datanoderna,
och att genomskinligt utnyttja redundanta noder for att maskera nodkrascher och
kommunikationsavbrott.

Ett problem vid replikering ar att kostnaden for att uppratthalla konsistens mellan
replikerade data kan vara hog vid hog uppdateringsfrekvens. Ett antal replikerings-
algoritmer har utvecklats for detta. En enkel algoritm ar att alltid utféra databas-
uppdateringarna i en primar datakopia (gmgmary copy) och sedan propagera
uppdateringarna till den 6vriga datanoderna (bagkup copies) [28]. For full
datakonsistens maste man anvanda dews-phase commit-protokollet [22] och

vanta tills alla kopior blivit konsistenta, vilket kraftigt férsamrar skalbarheten genom
att fororsaka stor natverkstrafik vid uppdateringar dar data ar replikerade pa manga
noder. Forfinade algoritmer har utvecklats dar det racker med att en majoritet av alla
replikat uppdateras vid varje databasuppdatering [84][30] for att systemet skall kunna
garantera konsistens; dock ar aven har skalbarheten dalig. Replikering fungerar dock
tillfredstallande om replikerade data inte uppdateras ofta eller om antalet replikat ar
litet.

Ett vanligt satt att 6ka prestanda hos replikerade databaser ar att kompromissa med
konsistensen i replikaten och anvanda s k ASRFSpon As Possible) replikering,

vilket innebar att systemet propagerar uppdateringar till replikatnoderna i bakgrunden
efter varje uppdatering [29]. Man kan da inte garantera att replikaten alltid &r konsis-
tenta. Speciellt kan replikerade data vara foraldrade vid hog belastning, t.ex. i sam-
band med en krissituation.
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| moderna databashanteringssystem (t ex SQL Server, Oracle och Sybase) har man pa
liknande satt mojlighet att uppdatera en huvudkopia av replikerade data, varefter
systemet asynkront vidarebefordrar uppdateringarna till slav’-replikaten utan den
uppdaterande databasoperationen vantar pa att replikaten skall bli konsistenta.
Replikaten uppdateras saledes inte direkt. Speciella problem uppstar om man vill
uppdatera godtyckligt replikat eftersom det inte kan garanteras vara konsistent med
resten av databasen vid uppdateringstillfallet. Darfér ger man bara méjlighet att
uppdatera huvudkopian.

4.3.3 Materialiserade vyer och datalager

En speciell form av replikering ar swaterialiserade vyer dar databashanteraren
uppratthaller en fysisk version av (materialiserar) databasvyer. Normalt ar en databas-
vy en namngiven definition av en databasfraga, t ex VEHICLEO som innehaller alla
fordon inom ett givet omrade. En vy kan ses som en virtuell relationsdatabastabell
definierad genom en fraga som ar sékbar som andra tabeller, men som inte har nagot
eget fysiskt innehall lagrat i databasen. Materialiserade vyer innebar att databashan-
teraren kontinuerligt uppratthaller det fysiska innehallet i tabeller uttryckta som vyer,
och t ex uppdaterar VEHICLEO varje gang ett fordon lamnar eller kommer in i det
givna omradet. Fran anvandarens synpunkt ser en materialiserad vy ut som vilken
tabell eller vy som helst, med den skillnaden att dess dataatkomst kan vara betydligt
shabbare. Liksom replikerade data kan vyers innehall uppdateras synkront eller
asynkront. | det senare fallet kan den materialiserade vyns innehall vara mer eller
mindre aktuellt.

| [32] utreds vilka krav som stélls pa materialisering av vyer i mobila system déar
uppkopplingar kan vara osakra och darfor klienter tidvis kan vara utan kontakt med
betjanterna. Ju langre tid klienten ar bortkopplad desto mer inaktuella blir naturligtvis
vyer materialiserade i klienten. Nar sedan klienten ater kopplas in kan vyernas data
bdrja synkroniseras igen.

Materialiserade vyer ar ocksa beslaktade med datalager. En viktig skillnad mellan
datalager och medlarsystem ar att datalager alltid materialiserar data medan
medlarsystem tillhandahaller virtuella htgnivadatabaser i form av ett antal mer eller
mindre komplexa vyer. Medlarsystem kan saledes oftast tillhandahalla mer aktuella
data &n datalager, men staller hogre krav pa effektiv fragehantering. Internt kan
medlarsystem materialisera data for effektiv fragehantering och for att spara
forandringar i data, men till skillnad mot datalager ar sadan materialisering
genomskinlig och under kontroll av medlarsystemet. Medlarsystem kan saledes ge
battre underlag for beslut som berér foranderliga data.

Asynkront materialiserade vyer har foreslagits som en teknik att koppla samman
heterogena databaser [85] genom att spara férandringar i de hopkopplade databaserna
[86].

4.3.4 Geografiska och spatio-temporala databaser

Forsvarsmakten har sedan bérjan av 90-talet haft en organisation fér hantering av
geografisk information. | en artikelserie i Kartografiska sallskapets medlemstidskrift
Kartbladet [87] beskriver forre chefen for Operationsledningens topografiska sektion,
Mats Soderberg, hur detta arbete bedrivits och vilka resultat som uppnatts. Samman-
fattningsvis kan man saga att det idag inom Forsvarsmakten och narstaende organi-
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sationer, framst Lantmateriet men éaven t ex SGU, finns kunnande, system och data
inom geoinformatikomradet pa hog niva, aven i en internationell jamforelse.

Detta arbete har tidigare saknat direkt organisatorisk knytning till Forsvarsmaktens
ledningssystemutveckling, vilket har inneburit att utvecklingsarbetet p& geoinfor-
matikomradet inte alltid varit samordnat med ledningssystemutvecklingen, och det har
t ex utvecklats geografiska analys- och beslutsstédsmetoder (t ex fér sékning av
mojliga grupperingsplatser for artilleri) som en fran ledningssystemutvecklingen
fristdende aktivitet. Vi ser detta som ett exempel pa decentraliserad utveckling, ett
antagligen nédvandigt fenomen i en stor organisation, som skapar problem endast om
man saknar formaga att integrera dess resultat evolutionart.

Spatio-temporala databaser

Spatio-temporala databaser [88] hanterar geometrier som férandras 6ver tiden. For att

hantera sadana tidsberoende geometrier behdvs en databasmodell och ett fragesprak

som kan representera och operera pa abstraktioner av rorliga objekt, speciellt rorliga

punkter och rérliga regioner. Férutom dessa grundlaggande objekttyper visar det sig

att ett ganska stort antal ytterligare objekttyper behtdvs. Man behdver t ex datatypen

linje for att representera projektionen av en rorlig punkt pa ett plan. Man maste da

astadkomma:

1) ortogonalitet vid konstruktionen av typsystemet

2) genericitet och konsistens hos operationer, dvs operationer ska kunna utféras pa sa
manga typer som majligt och upptrada konsistent

3) slutenhet och konsistens mellan struktur och operationer pa icke-temporala och
relaterade temporala datatyper.

Det akademiska EU-natverk@horochronos (http://www.dbnet.ece.ntua.gr/~choros/)
har skapat en samarbetsstruktur for forskningen inom detta omrade, som tidigare
saknats i Europa, och som fort europeisk akademisk forskning om spatio-temporala
databaser till forsta ledet.

Interoperabilitet for geoinformation och OpenGIS Consortium

OpenGIS ConsortiurfOGC) (http://www.opengis.org) &r en fristaende, icke
vinstdrivande organisation som skapats med syfte att specificera geografisk
informationsteknik som kan mdjliggtra interoperabilitet dver Internet mellan olika
organisationers system och databaser for geodata.

Organisationen har medlemmar av flera olika kategorier: styrande, strategisk, teknisk
och associerad, med olika nivaer av inflytande. De flesta stérre GIS-tillverkare och
databasleverantorer ingar, antingen som styrande eller tekniska medlemmar. Av
sarskilt intresse for Forsvarsmakten kan vara att saval NATOs arbetsgrupp for
geografisk informationDigital Geographic Information Working Group (DGIWG)

som US DoDsGeospatial Integrated Product Team (GIIPT) ar medlemmar i
organisationen (GIIPT ar strategisk medlem och kan darmed bl a utnyttja OpenGIS
kompetens for att finna I6sningar till sina egna interoperabilitetsproblem).

Organisationen tillkom i USA ar 1994, och har idag ca 200 medlemmar fran de flesta
industrilander. OpenGIS har ocksa etablerat nara samarbete med ISO TC 211, den
internationella standardiseringsorganisationens utskott for geoinformation. En
malsattning &r att smaningom etablera OpenGIS som en formell internationell
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teknologistandard. Konsortiet havdar att det starka deltagandet av GIS-leverantorer i
konsortiet innebar att OpenGIS-produkter snart kommer att lanseras pa marknaden
och d& etablera OpenGIS som en de factostandard.

Att dstadkomma interoperabilitet ar ett mycket svart problem fér anvandare av
geografisk informationsteknik. Under de ar som GIS-tekniken vunnit spridning har
detta problem alltmer kommit i férgrunden. Olika anstrangningar har gjorts for att
minska svarigheterna, inte minst genom standardisering av geodataformat. Idag finns
ett stort antal olika standarder men interoperabilitet mellan olika standarder och sys-
tem ar fortfarande ett avlagset mal. OpenGIS har tagit ett nytt grepp pa detta problem
genom att konsortiet skapades av en intressentgrupp med starkt inslag av GIS- och
databassystemleverantorer, alltsa av foretag vars affarsidé ar att producera system for
registrering, lagring, hantering och presentation av data, och speciellt geodata.

OpenGIS har ambitionen att mojliggora interoperabilitet mellan databaser for geodata
av alla slag: geografiska kartdata, rasterdata av olika slag inklusive t ex satellitbilder
och fjarranalysdata, punkt- och vektordata, tredimensionell information som 3D-
terrangdata, utbredningsfalt for t ex vaderdata eller féroreningsspridning, och spatio-
temporala ("fyrdimensionella”) data av olika karaktéar och ursprung.

Man har foresatt sig att angripa detta problem genom att utforma en specifikation for
ett ramverk for distribuerad atkomst till geodata och bearbetningsresurser for geogra-
fisk information. Avsikten ar att skapa en leverantérsoberoende mall for interoperabel
programvara. Detta avser man att géra genom att skapa specifikationer pa tre nivaer:

1. en gemensam metodik for att representera geografiska fenomen, matematiskt och
begreppsmassigDpen Geodata Mode!)

2. en gemensam modell for att implementera tjanster for atkomst, hantering,
bearbetning, representation och delgivning av geodata mellan avnamargrupper
(OpenGlI S Services Mode!)

3. ett ramverk av regler och programvara som bygger pa anvandande av Open
Geodata Model och OpenGIS Services Model och som ar avsett att I6sa saval det
tekniska som de organisatoriska interoperabilitetsproblemen

OpenGIS-specifikationen utvecklas och offentliggors i etapper under en f6ljd av ar.
Det bestar av en dverordnad, "abstrakt" specifikation samt ett antal implementerings-
specifikationer for olika, konkurrerande distribuerade datorplattfo(Biatributed
Computing Platforms, DCP), bland dem CORBA, OLE/COM, DCE och Java.

Det ar tydligt att om OpenGIS lyckas i sina féresatser kommer denna standard att fa
en starkt positiv effekt for I6sningen av interoperabilitetsproblemet, som kan anses
vara geoinformatikomradets svaraste problem.

4.3.5 Bild- och multimediadatabaser

Ett teknikomrade som blir allt viktigare nar datorer nu fatt sddan kapacitet att de
effektivt kan hantera bild- och videoinformation &r databasteknik for bilder och
multimedia. Sadan teknik kommer att fa stor betydelse inte minst for framtida
underrattelsesystem, eftersom allt fler sensortyper far formaga till bild- och video-
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registrering. Tekniken pa detta omrade ar an sa lange ganska lite utvecklad, sarskilt
om man vill kunna utfora effektiva sékningar pa stora mangder lagrade data.

Ett system som utvecklats med stdd av EUs forskningsprogram inom informations-
systemomradet &asDaMan [89], som &r en databashanterare for rasterdata i tva eller
fler dimensioner, byggd som ett lager ovanpa en relationsdatabashanterare som t ex
Oracle. Systemet innehdller ett fragespisQL) for rasterdata, baserat pa AFATL,

en algebra for bilddata [90].

RasDaMan har bl a anvénts i ett EU-projekt kallat ECHBIDppean Computerized

Human Brain Database [91], fOr att lagra tredimensionella s k funktionella bilder av
hjarnan hos forsokspersoner som utfor olika forelagda uppgifter. Erfarenheter fran
anvandning av detta system visar att RasDaMan har bra formaga att lagra och ater-
vinna stora mangder bildinformation och att man i RasQL kan uttrycka komplexa
sokvillkor 6ver bilddata (baserade pa pixelvarden m m). Daremot ar kopplingen

mellan RasDaMans fragesprak och vardsystemets mycket svag med denna tvalagers-
arkitektur. Det ar darfor omoijligt att i en och samma sokfraga kombinera s6kning med
avseende pa pixelvarden och sokning pa beskrivande information, metadata, som lag-
rats i varddatabasen. For att I6sa detta problem forséker man nu med hjalp av medlar-
teknik i ett nytt EU-projektNeurogenerator) integrera rasterdatahanteringen och
relationsdatabashanteringen i en homogen, objektorienterad datamodell. Om detta
lyckas, kommer det att visa hur man med medlarteknik kan "skarvigst” integrera
traditionella databasfunktioner och effektiv hantering av rasterdata. Detta &r vad som
kravs for att skapa en effektiv arkitektur for integrerad behandling av bilddata och
annan information i t ex underrattelsedatabaser.

4.4 Informationssékerhet

Datorerna ger oss egentligen enorma mojligheter vad det géller kryptering, digitala
signaturer och loggning. Det ar teoretiskt fullt mojligt att spara ett meddelandes vag
genom natverket under forutsattning att bra autentiserings- och loggningsmajligheter
finns. Jamfor detta med ett vanligt pappersbrev som ar synnerligen latt att forfalska.
Tekniken finns och &r i huvudsak saker. For att ta till en metafor sa gar det att pussla
ihop ett sdkert system, men problemet ar alla de glipor mellan pusselbitarna dar
informationen kan lacka ut och dar angriparna tar sig in. Dessvarre maste man inse att
dessa pusselbitar aldrig kommer att fa perfekt passform och istéllet maste man ta
risken och rdkna med en del spill.

Vad ar da egentligen problemet? Det bestar ofta i att sakerhetssystem kan bli ganska
komplexa och darmed ha en tendens att fallera i tid och otid. Inget datorprogram ar
perfekt. Aven ett mycket litet fel kan f& 6desdigra konsekvenser. Enklare och mindre
program ger lagre risk for fel men gor a andra sidan att vi far fler pusselbitar och
darmed fler glipor. Stéall sedan detta problem mot den motsattning som finns mellan
anvandarvanlighet och sakerhet, och det ter sig annu svarare att losa.

Den slutliga sdkerheten i ett natverksbaserat system &r inte bara beroende av den
tekniska implementationen, utan aven av sékerhetspolicy, utbildning och 6évning samt
av satsade resurser. Sakerhet ar inte nagot man hamtar ur en handbok eller lagger till
som en modul. En del s k COTS-programvaror (COTS stddigmercial-Off-The-

Shelf, kommersiell hyllvara) for sékerhet ar byggda som fardiga produkter och darfor
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maste man stélla upp ett antal krav pa sddana programprodukter. A andra sidan kan
man havda att COTS-produkter ar mer granskade och intrdnade vilket kan ge en hogre
sékerhet.

4.4.1 Krav och egenskaper

Basen for datasdkerhet utgors av sekretess, integritet och tillganglighet. For att kunna
bygga denna bas behdvs kryptering, autentisering, digitala signaturer, nycklar, beh6-
righetssystem och &ven rollhantering. For att kontrollera alla handelser i sékerhets-
systemet behovs dessutom nagon form av loggning och 6vervakning.

Komponenter
Grundarkitektur II //
anpassat for varj{ Grundsystem | Sakerhet | Kommunikation
0S
Operativsystem
Hardvara

Figur 7 Arkitekturskikt i ett informationssy stem

Kryptering, digitala sigill och autentisering

Tva typer av krypteringsmetoder finns. Den ena metoden, symmetrisk kryptering,
bygger pa anvandning av samma hemliga nyckel vid kryptering och dekryptering.
Asymmetrisk kryptering moéjliggor anvandande av tva olika nycklar, dar en anvands
for kryptering och den andra for dekryptering. Asymmetriska system tillater, savida
det inte gar att harleda den ena nyckeln ur den andra, att den ena nyckeln i ett par ar
oppen medan den andra maste hallas hemlig.

Integriteten hos data skyddas med digitala sigill (sigpatures) och felaktigheter bor
upptackas tidigt. Ett digitalt sigill bygger pa anvandning av 6ppen-nyckelsystem dar
upphovsinstansen krypterar en unik representation av data med sin hemliga nyckel
vilket gor det mgjligt att med hjalp av motsvarande dppna nyckel verifiera att data ar
oférandrat. Om sa inte ar fallet maste meddelandet sandas om. Om det ar
databasinformation som forstorts, far man istéllet gora s k tillbakarullning till en
tidigare, korrekt reservkopia. Orsaken till felet maste ocksa utredas.

For att kunna styrka behorighet kravsagitentiseringssystem. Ett sddant system

kraver dels en metod for hantering av ett autenticitetsbevis, dels en organisation som
kan utfarda sddana bevis. Bade hemliga och 6ppna nyckelsystem kan anvandas.
Hanteringen av nycklar, autenticitetsbevis och certifikat kan ske pa olika satt. For
vissa andamal, t ex personlig identifiering, kan smartkort vara lampliga.

Autentisering kan man likstélla med igenkanning internt i systemet och ar da inte
begransat till att kdnna igen fysiska objekt utan ocksa abstrakta objekt — data, program
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etc. Tekniken med digitala signaturer baserat pa 6ppna nycklar ar klippt och skuren
for autentisering, men liksom vad géller rollhantering har administration av certi-
fikaten med de digitala nycklarna visat sig vara svar. Ju mindre statisk struktur desto
fler oférutsedda tillstdnd kan man hamna i med atféljande problem med autentisering.

Behdrighetssystem

Ett behorighetssystems uppgift ar att med hjalp av en identitetsuppgift fran en
anvandare kunna avgransa vilka data och vilka operationer pa dessa data denna
anvandare kan utfora. Ett system som realiserar dessa avgransningar kallas ocksa med
ett engelskt laneord for accesskontrollsystem. Ett sadant system forutsatter att de
resurser som ska skyddas ocksa kan klassificeras pa ett enhetligt satt. Utgaende fran
klassificeringen kan sedan begransningar i tillganglighet goras for varje anvandare. |
praktiken ar komplikationerna med klassificering av data pa ett enhetligt satt sa stora
att formella system annu inte kunnat realiseras. Det pagar ett europeiskt arbete med att
ta framCommon Criteria for klassificering. Behorighetssystem baserade pa den roll

en individ har i en organisation foérekommer ocksa. Har definierar rollen behdorighets-
nivan och varje behorig individ tilldelas en forutbestamd roll.

Behdarighetskontrollen kan behdva ligga bade pa operativsystemniva och applikations-
programniva. Ett exempel ar weblasare med inbyggda interpretatorer fér Javakod som
importeras fran natet. Denna importerade kod maste av sakerhetsskal kunna hindras
fran att utfora operationer som ett lokalt program tillats utféra. Inbyggd i dessa
weblasare finns darfor ett kontrollsystem som mer eller mindre flexibelt kan realisera
en sakerhetspolicy.

Rollhantering

Syftet med rollhantering ar att méjliggora att objekt (individer, forband etc) dynamiskt
kan vaxla mellan olika roller under iakttagande av en sékerhetspolicy. Idag finns
prototyper till sidana system (jfr t ex SESAME), men det aterstar bland annat
automatisk klassning av data som mojliggor dynamisk rollvaxling.

Sékerhetspolicy, vem som &r behorig till vad, &ar oftast en kombination av
individbehdrighet och rollbehdrighet. Hanteringen av roller — administration av vilka
som kan inneha en viss roll, hur man véxlar roll — har visat sig vara ett svart problem.
Kanske underlattas t ex rollvaxling av aktiva kort, dar kortet tjanar som "token” for en
viss roll. Rollhantering kommer nog anda att vara svarhanterlig [94]. Ju mer autonom
strukturen &r, desto mindre beroende av rollhantering bér man bli.

Nyckelhanterings- och auktoriseringstjanster

Dessa skall tillhandahalla kryptonycklar och digitalt signerade certifikat att anvandas
for att uppratthalla saval sekretess som integritet. Tjansten ar grunden for att i ett
distribuerat system kunna implementera en sékerhetspolicy, vem ar behorig till vad.
For att astadkomma skalbarhet maste tjansten baseras pa 6ppen-nyckel-teknik. Det
maste, av t ex sarbarhetsskal, ga att klara sig utan tjansten. Delar av denna tjanst finns
i vissa system redan idag (t ex i DCE/Kerberos), men ar da inte baserad pa tppna
nycklar. Tjansten forutsatter att andra komponenter verkligen anropar den.

Loggning och sparbarhet

Alla handelser och inkomna meddelanden bér loggas for att kunna spara intrang i
systemet. Dessutom skall alla logghandelser innehalla identitet pa personen eller
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programmet som orsakade handelsen. Dessa loggar kan @aven anvandas for
intrangsdetektering.

Informationsflode

Ju mer information som flédar i systemet desto storre risk fér obehoérig avlyssning och
manipulation. HOg autonomitet bor krava lagre informationsflode. Samma torde galla
for mer sofistikerade sensorer (om man inte i stallet valjer att lata sensorerna generera
fler och mer detaljerade observationer).

Logiska nat

Begreppet innebar att kunna konfigurera en infrastruktur i olika logiska nét,
sakerhetsmassigt skilda fran varandra. Till exempel koppla samman tva lokala nat
dver ett storre osakert nat. Denna funktion behovs t ex for att pA samma infrastruktur
bygga dels ett stridsledningsnét, dels ett nat for logistik och beslutsstod. Det finns idag
VPN (Virtual Private Network) som innebar kryptografisk separation av nét.

4.4.2 Standarder och produkter

Kryptering

Det finns ett stort antal krypteringalgoritmer. Manga av dessa har visats sig vara
mindre sékra efter noggrann analys av ett stort antal personer runt om i varlden. Det ar
alltsa viktigt att specifikationen av algoritmen ar 6ppen for att mojliggora analys av

den av krypteringsexperter. Aven om den bara &ar 56 bits s& har DES-algoritmen visats
sig vara talig, och en ny ersattare har efterlysts. Till exempel Blowfish kan komma att
ersatta DES. Den har rapporten kommer inte att ga in narmare pa krypterings-
algoritmer.

Krypteringsprotokoll

Det ar ofta lampligt att sla ihop autentisering och kryptering till ett protokoll, eftersom
nyckelutbyten blir sékrare. Manga moderna protokoll baserar sig pa den principen.
Exempel pa anvandbara krypteringsprotokoll ar IPsec, Secure Socket Layer (SSL),
Kerberos (som egentligen mest ar ett autentiseringssystem), secure shell (ssh) och
PGP [95].

* [Psec
Internet Protocol Security ar ett krypteringsprotokoll pa paketnivd som utvecklats
av Internet Engineering Task Force (IETF). Samma typ av sakerhet kommer sa
smaningom att inga i nasta version av IP-protokollet, IPv6, men IPsec ar en
mojlighet for de som inte har infor IPv6 an. Med IPsec kan man autentisera de
data som finns i IP-paketen och aven kryptera innehallet. Protokollet anvands ofta
for VPN.

e SS9
Secure Socket Layer ar ett protokoll pa transportniva som utvecklats av Netscape,
men &r numera standardiserat av IETF och kallas TLS. Det anvands framst av
weblasare och ar egentligen mest avsedd for dessa eftersom dess uppkopplings-
och sessionshantering lampar sig speciellt fér HTTP-protokollet. Det kan dock
aven anvandas for andra TCP/IP-tjanster. SSL anvander sig av digitala certifikat
for att autentisera anvandaren eller webservern, och krypterar datatrafiken med
valbar krypteringsalgoritm. Detta &r ett bra protokoll som skyddar val mot "man in
the middle”-attacker.
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* ssh
Secure shell ar en erséattare for Unix-verktygen rlogin, rsh, rcp. Ssh majliggor
sakra X11 sessioner och kan uppratta sakra tunnlar mellan datorer. Det anvander
sig av 6ppna och privata nycklar for att autentisera bade anvandaren och servern,
har en stark kryptering och komprimering av data. Det ar nédvandigt med bra och
sakra fjarrstyrningsverktyg.

» PGP
Pretty Good Privacy ar ett program for kryptering av elektronisk post och filer.
PGP anvander dppen-nyckel-kryptering och har en mer informell icke-hierarkisk
struktur for signering av nycklar.

Nagra andra protokoll som inte tas upp har ar SIMIME, PPTP, SET, PEM, SKIP. De
ar antingen knutna till ett foretag eller ej sarskilt spridda.

Sakerhetsarkitekturer

Det finns bade forskningsprojekt och fardiga produkter inom omradet
sakerhetsarkitekturer. De mest intressanta ur evolutionar och distribuerad synvinkel ar
CRISIS och Legion. Bada innehaller mycket av tankarna i konstruktionsprinciperna i
tidigare kapitel (se avsnitt 3.2.8). Den férmodligen sakraste produkten &r SESAME
och i viss man Kerberos.

» CRISIS — Wide Area Security Architecture
CRISIS &r ett autentiserings och behdrighetssystem som har ett antal mal:
redundans for att undvika enpunktsattacker, cachning for att 6ka prestandan i ett
langsamt distribuerat natverk, rollhantering och ett finkornigt behorighetssystem,
och fullstandig loggning av alla beslut i behérighetssystemet. Projektet som
huvudsakligen ar akademiskt ar sponsrat av bland annat DARPA och vissa
datortillverkare [96].

* Legion —a new model of security for distributed systems
Legion ar en ny sdkerhetsmodell som ar tankt att hantera mycket stora
distribuerade system. Det skall kéras ovanpa existerande system och ny
funktionalitet skall kunna laggas till dynamiskt. Legion ar ett objektorienterat
system och ar tankt att vara en evolutionar modell som sa smaningom skall
komma fram till en balans mellan héga krav pa séakerhet och anvandbarhet [97].

» SDSI - simple distributed security infrastructure
SDSI ar en enkel 6ppen-nyckel-infrastruktur fér att hantera behdérigheter och
sakerhetspolicies. Den anvander sig lankade lokala namnrymder istéllet for en
hierarkisk global namnrymd. SDSI borde vara lampligt att anvanda i stérre system
eftersom man inte blir beroende av en global namnserver [98].

* CDSA - Common Data Security Architecture
CDSA ar en sakerhetsarkitektur som ar tdnkt som en gemensam standard for hela
industrin. Den ar speciellt avsedd for distribuerade applikationer i PC-miljo.
CDSA har ett antal lager dar varje komponent i lagret kan bytas ut eller nya laggas
till. Det ar en 6ppen modell och nya teknologier inkluderas efterhand [99].
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» Kerberos
Kerberos ar ett séakerhetssystem dar anvandaren endast behdéver logga in en gang
pa natverket och far darmed tillgang till de tjanster som finns. Anvandarna
identifierar sig genom att ge ett I6senord och far da en "biljett” som de kan
anvanda for att kontakta andra tjanster i natverket. Kerberos krypterar all data-
trafik men skickar aldrig l6senord 6ver natet. Den senaste Kerberos version 5
kommer att inga i Windows 2000. Nackdelen med Kerberos &r att det kraver
standig tillgang till en central nyckelserver och att det ar starkt beroende av korrekt
tidsynkronisering. Det ar darfor tveksamt om Kerberos ar tillrackligt robust och
feltolerant for militara tillampningar.

» SESAME - a network authentication service
SESAME é&r en forkortning for "Secure European System for Applications in a
Multi-vendor Environment”. Det &r ett autenticeringssystem baserat pA samma
ideer som Kerberos med dess single login och kryptering av kommunikationen.
SESAME anvander sig av 0ppen-nyckel kryptografi, har rollbaserat behdrighets-
system, och har separata autentiserings- och krypteringsnycklar. SESAME liknar
till stor del Kerberos och har darmed samma nackdelar [95].

« DCE
DCE star for Distributed Computing Environment och ar framtaget av Open
System Foundation som ar en grupp av dataféretagen IBM, HP och DEC. Det ar
ett distribuerat system som &r tankt som ett alternativ till Unix men som skall
koras ovanpa andra operativsystem som VMS, Windows och &ven Unix. DCE
innehaller ett antal tjanster, sdsom tradar, Remote Procedure Call, tid, namn-
kataloger, sdkerhet och ett distribuerat filsystem. Remote Procedure Call (RPC)
innebar att en klient kan anropa en procedur i en server. Det ar delvis baserat pa
Kerberos.

Krypterande filsystem

Nagot som bor inga i en sakerhetsarkitektur ar att alla filer bor vara krypterade. En
nackdel med detta ar att data kan forloras nar nyckeln forsvinner eller att trasiga filer
blir svara att reparera. Dessutom kan krypterande filsystem blir lAngsamma vid data-
bashantering. Det finns &ven krypterande distribuerade filsysterSesone NFS.

Detta system autentiserar med nycklar och delar ut filerna krypterat.

4.4.3 Databassikerhet

Det ar viktigt att databasens innehall skyddas fran otillatna uppdateringar. Exempel pa
sadana uppdateringar kan vara fel i indata, programfel, inkonsistenta uppdateringar,
samt illasinnade anvandare. For detta andamal tillhandahaller databashanterarna
sakerhets- och dataintegritetsfaciliteter. Fragor kiliatmbassakerhédtar fatt fornyad
uppmarksamhet och det har bl a getts ut en ny bok som beskriver omradet [83].

Moderna relationsdatabashanterare tillhandahaller egna system for autentisering,
kryptering, privilegietilldelning, etc, vilka &r oberoende av liknande operativsystem-
funktioner. Man vill knyta sékerhetsinformationen till databasens innehall snarare an
till filsystem etc. For detta tillhandahaller SQL-92 ett antal primitiver for att tilldela
rattighetertill (grupper av) anvandare och program. For varje kombinaticsulaekt
(anvandare etc) oatbjekt (tabeller, vyer, etc) i databasen specificeras de tillatna
atkomstrattighetern@lasning, skrivning, andring). Databasadministratéren har
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fullstandiga rattigheter. Med hjalp av speciella SQL-92-kommandon (GRANT och
REVOKE) kan man delegera (franta) rattigheter till (fran) andra anvandare. Man kan
givetvis inte delegera mer rattigheter &n man sjalv har.

Eftersom atkomstrattigheter kan knytas till generella databasvyer kan ett subjekts
rattigheter bero av databasens dynamiska innehall. Man kan t ex foreskriva att ett
subjekt bara far se vyn VEHICLEO, som innehaller de fordon som befinner sig inom
ett givet omrade.

For t ex militara tillampningar har man foreslagit s k flernivasakerhetssystem
(multilevel security) dar varje subjekt och objekt ocksa har en sakerhetdojya (

secret, secret, confidential, unclassified). Ett subjekt kan bara komma at de objekt som
inte har hogre sakerhetsniva an subjektet sjalv.

Moderna databashanterare har ocksa ett flertal primitiver for att bevara integriteten

hos data. Integritetsbegrénsningarna kontrolleras narhelst databasen uppdateras. Bl a

understods foljande av SQL-92:

e domdnbegrdinsningar & anvandardefinerade restriktioner pa enskilda datavarden
(t.ex. positiva, icke-tomma, < 5, etc.)

* nyckelbegrdnsningar garanterar att tabellnycklar &r unika

* referensbegrdnsningar uppratthaller samband mellan dataelement fran olika
tabeller. Nyckeln i en tabell kan vara refererad som en s k frammande nyckel i en
annan tabell, t ex kan en tabell FORDON ha en frammande nyckel REGID som
identifierar det omrade dar fordonet befinner sig. Ett krav ar da att bara sadana
REGID som finns som nycklar i tabellen REGIONS far forekomma

» allmdnna begrdnsningar forhindrar uppdateringar som bryter mot allmanna
policybestammelser (t ex att inget omrade far innehalla mer an 20 fordon). Det bor
observeras att uppratthallande av allmanna begransningar kan gora databasupp-
dateringar mycket langsamma.

4.5 Kommunikationsstandarder och mellanskiktsprogram

For kommunikation mellan delsystem anvands alltmer grundlaggainestr ukturer

for distribuerade systenh ledningsomgivningen utnyttjas dessa grundlaggande proto-
koll for kommunikation mellan medlarsystem och med applikationer och datakallor.
Exempel pa standardprotokoll for kommunikation mellan olika system ar TCP/IP,
CORBA och DCOM (Microsoft) och RTI (HLA). For WWW och Intranet har vidare
det textbaserade HTTP-protokollet som kérs ovanpa TCP/IP blivit utomordentligt
viktigt. Protokollet RPCRemote Procedure Calls) &r ett standardtillagg till TCP/IP

som lanserades for Unix i bdrjan av 80-talet. Med RPC kan man anropa procedurer i
frammande processer/program 6ver ett lokalt natverk, bestaende av Unixdatorer och
numera aven Microsoft Windowssystem.

Dessa "tillstandslosa” protokoll har gjort det betydligt enklare att bygga distribuerade
system. For access till relationsdatabaseiBC (ett SQL-granssnitt) ocBDBC
(Java-variant av ODBC) blivit populara de facto-standarder. Vissa av dessa protokoll
bor anvandas for att kommunicera mellan delsystem. For att definiera granssnitt mot
olika typer av system behdver granssnitt mot applikationsprogram (APIn) definieras
for olika programmeringssprak. APIn behovs saledes gentemot traditionella
programmeringssprak som C++, C och Java.
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Det nya programmeringsspraket Java har blivit populart genom att géra det enklare att
utveckla plattformsoberoende applikationsprogram i inter- och intranatmiljéer.
Eftersom Java kan bli nagot av ett standardprogrammeringssprak for natapplikationer
ar det viktigt att Java-baserade applikationer kan integreras i medlarmiljon. | Java-
varlden har man infort egna standarder och terminologier for t ex kommunikation
mellan distribuerade system (RMl), och med relationsdatabaser (JDBC) [102].

En viktig men plattformsspecifik interoperabilitetsstandard ar Microsofts COM
(Component Object Model), som ar grunden for OLE och ActiveX. Det pagar arbete
med att definiera dverbryggningar mellan COM och CORBA, tillsvidare kallad
COM/CORBA interoperability. En beskrivning av dessa standarder finns i [101].

4.5.1 CORBA

Ett viktigt exempel pa granssnittsstandardisering@RBA (Common Object Request
Broker Architecture) [19][20]. CORBA-standarden &r en typisk kollektiv
industristandard som, liksom UML (se avsnitt 3)2skapats och vidareutvecklas av
Object Management Group, OMG.

| CORBA-konceptet ingar ett "maklarsystem", enabject request broker, ORB,

som skoter kommunikationen mellan tillampningsprogram eller snarare tillampnings-
objekt, dvs programdelar som inkapslar saval data som funktioner. | CORBA talar
man omobjekttjanster dvs tjanster i form av objekt som tillhandahalls av system-
miljon, ochgemensamma resurser, dvs objekt frAn gemensamma bibliotek. Tjanster
som tillhandahalls av ett objekt beskrivs i ett granssnittsdefinitionssprak (IDL) och
lagras i ett granssnittsforrad. ORB-funktionen skapar med utgangspunkt fran IDL-
specifikationerna bryggor mellan klienterna och ORBen, respektive mellan ORBen
och betjaningsystemen.

CORBA specificerar en standard som for att kunna tillampas kraver tillgang till en
omfattande programvara, en ORB. Sadana programvaror har utvecklats av flera
leverantdrer, och i bérjan av CORBAS utveckling var dessa sinsemellan inkompatibla.
| CORBA 2.0 ingar etCORBA Internet Inter-ORB Protocol (110P), med vars hjalp
godtyckliga ORBar kan kopplas samman 6ver Internet.

CORBA tillhandahaller en rad olika slags tjanster:

» statiska och dynamiska metodanrop: tjanster 6ver natet kan anropas antingen
enligt en helt fordefinierad anropssignatur eller med sen bindning (late binding),
vilket innebar att exakt vilken tjanst som anvéands inte bestams forran den anropas

» sprakneutrala anropssignaturer: anropssignaturer som av objektprogrammeraren
definieras i IDL och av CORBA-systemet Gversatts till en sprakberoende bindning
i en prekompileringsprocess

» sjdlvbeskrivande servergrdnssnitt. varje servergranssnitt som ar kant av systemet
har en metadatabeskrivning i ett s k Interface Repository. Klienter som tillampar
sen bindning anvander dessa metadata vid for att fa information om hur en tjanst
skall anropas

* lokal/global transparens: anrop lokalt inom en dator har samma syntax som ett
anrop over Internet, sa att programmen inte behover andras nar man vill flytta en
tjanst till en lokal till en global server
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» inbyggd sdkerhet och transaktionshantering: ORBen lagger in information i sina
meddelanden som skéter sakerhetsskydd och transaktionshantering mellan datorer
och ORB-system

*  polymorfa meddelanden: en ORB formedlar ett anrop till en metod i ett
vardobjekt, vilket betyder att det som verkligen utfors bestams av saval
metodanropet som vardobjektet, ett avancerat exempel pa
objektorienteringsparadigmens polymorfism

» samexistens med arvssystem: CORBAS separering av specifikation och
implementering kan utnyttjas for att kapsla in redan existerande program, vilket
gor att CORBA kan anvandas for att underlatta evolutionar systemutveckling.

CORBA 2.0, som ar den senaste versionen av standarden, innehaller bl a mekanismer
for samverkan mellan DCE (se kap 4.4.2) och CORBB8HK ESIOP), som innefattar
stod for Kerberos sakerhetsfunktioner, distribuerad tid, autentiserade RPC-anrop m m.

IBM har en CORBA-baserad objektmaklare [92], kalzmhponent Broker, som

ingar i produkteWebsphere Enterprise Edition. Denna produkt innehaller ocksa ett
komponentbibliotek baserat pa Jakater prise Java Beans (EJB). Miljon stodjer
distribuerade tillampningar som innehéaller CORBA- och Javakomponenter, och har
ocksa fullt stod for Microsoft COM-objekt under Windows NT. For integration av
Javakomponenter anvands RNRemote Method Invocation, som ar en metod for att
lanka Javaprogram till CORBA, som baseras pa CORBA IIOP.

4.6 Operativsystem

Ledningsstbdsystemet kommer att anvanda sig av ett underliggande operativsystem.
Grundkravet pa detta ar att det kan hantera TCP/IP, har ett filsystem och har en hog
sakerhetsniva i enlighet med konstruktionsprinciperna i 3.2.8. Operativsystemet maste
alltsa tillhandahalla bade tillracklig sakerhet och kommunikationsméjligheter.
Ledningssystemet bor vara sa plattformsoberoende som mdijligt.

Ur sakerhetssynvinkel kan det vara intressant att notera att det &r en viss typ av
operativsystem som huvudsakligen drabbas av virus, ndmligen Windowssystem och
da framst Windows 95/98. | till exempel Linux, som &r en modern Unix-variant,
existerar knappast virus. Mycket resurser laggs ner pa att utveckla antivirusprogram,
men ingen verkar reflektera dver att andra operativsystem inte alls har samma
problem. Det &r rimligt att anta att det maste finnas en fundamental skillnad i
sékerhetsarkitekturens konstruktion mellan dessa system. Aven i ordbehandlings-
programmet Word har man problem nreakrovirus.

Skillnaden ar att man férsokt géra Windows okomplicerat och enkelt att anvanda och
darmed fatt gora avsteg fran manga av sakerhetsprinciperna i avsnitt 3.2.8. Man
separerar inte anvandarnas rattigheter och anvander sig inte av flera sékerhetsnivaer.

Ur sakerhetssynvinkel ar det en fordel att ha flera olika operativsystem i natverket och
till och med olika versioner av dem. Om man har exakt samma operativsystem 6ver-
allt kan ett virus eller nagon annan attack lamsla alla datorer pa hela natverket. Genom
att ha flera olika system minskar risken att alla drabbas av samma programfel eller
attack. Heterogenitet ar alltsa inte bara en nackdel.
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Windows NT

Forsvarets handbocker rekommenderar detta operativsystem, troligen pa grund av dess
popularitet och anvandarvanlighet. Det finns ocksd manga programprodukter (COTS)
till detta operativsystem och det ar internt homogent i den meningen att alla produkter
fran Microsoft ar val anpassade till det, daremot séallan nagra andra. Fordelarna med
Windows NT &r att det har ett bra filsystem som aterhamtar sig val efter en krasch och
det har ett battre behoérighetssystem an Windows 95/98. En nackdel med Windows NT
ar att kallkoden och protokollen ar hemliga och darmed svara att inspektera. Kom-
munikationsprotokollen i Windows NT har visat sig ha allvarliga sakerhetsbrister.

Windows 2000

Ar 2000 kommer NT att erséttas av en ny version av Windows. Det &r svart att séga
nagot om dess kvalitéer da stora delar av operativsystemet &ar nyskrivna och dessutom
ar systemet inte slappt och i drift &n. Det ser dock ut som om Microsoft arbetat ganska
mycket pa att lagga in bra sakerhetsfunktionalitet i operativsystemet. | Windows 2000
kommer det att finnas ett integrerat Kerberossystem, ett Ipsec-protokoll for VPN, ett
krypteringssystem baserat pa 6ppen-nyckel-infrastruktur samt SSL/TLS for sakra
klient-serveruppkopplingar.

Linux

Linux &r en Unix-variant som fran bdrjan var ett amatorprojekt och som nu vuxit till
ett fullvardigt operativsystem. Det baserar sig pa 6ppen kal®peh(Source) och
anvander sig mycket av en evolutionar utvecklingsmodell med manga snabba
prototyper som satts i drift direkt av oradda anvandare. Trots, eller kanske pa grund
av, detta ar det ett mycket stabilt system med utmarkta prestanda. Linux ar till stor del
modul- eller paketbaserat och man installerar de delar som behdvs, till exempel Ker-
beros for sékerhet. Linux nackdel ar den amatdrism som fortfarande till viss del han-
ger kvar. Aven om Linux sallan kraschar, oftast bara vid stromavbrott, s kan det fa
problem med filsystemet vid aterstart [99]. Tyvarr ar Linux i grundinstallation inte
sarskilt sékert fran natattacker. Det kravs att nagon gor nédvandiga fixar, och da det i
Linux inte &r nagra problem att gora djupa andringar i operativsystemet, kan man
forvandla Linux till en sdker bastion. FOr den vanlige okunnige anvéandaren &r dock
Linux inte det ur séakerhetssynpunkt basta valet.

Ovriga Unix och Windows varianter

Andra ur sakerhetssynpunkt bra operativsystem ar Unix-varianterna Solaris, HPUX,
AIX m fl. MacOS har visat sig vara taligt ur defensiv synvinkel eftersom det har en
annorlunda intern uppbyggnad an det marknadsdominerande Windows. Windows
95/98 rekommenderas ej da det ar avsett for privatpersoner.

4.7 Utvecklingsmiljéer

For att kunna utveckla system behover manteacklingsmiljo En sadan omfattar
programsprak med editor, kompilator, versionshanterare och klassbibliotek for en rad
olika andamal: generella datalogiska och numeriska metoder och algoritmer, anvan-
dargranssnitt, grafik, natverkskommunikation, databaskopplingar (vi utgar ifran att vi
bestamt oss for att arbeta inom objektorienteringsparadigmen). Till detta kommer
mycket snart behov av ett modelleringsverktyg (se 3.2.1 och 3.2.2), som helst ska vara
anpassat till den 6vriga miljon, sa att man kan réra sig mellan specifikation och
programkod i bada riktningar utan att information gar forlorad.

-87-



En av huvudidéerna bakom evolutionar utveckling ar att utnyttja existerande investe-
ringar i programsystem sa lange som mojligt, aven efter det att systemet som helhet
inte langre uppfyller stallda krav. Vid systemmodifiering vill man kunna utga fran
existerande programkod och @ven ateranvanda delar av den vid nyutveckling nar sa ar
mojligt. Detta innebéar att inte bara programsprak och komponentbibliotek, utan i sa
stor utstrackning som mojligt ocksa utvecklingsmiljon, bor vara sa stabila 6ver tiden
som marknads- och teknikutvecklingen tillater. Av detta foljer ocksa att bestallaren
maste krava nyttjanderatt till kallkoden nar man koper utveckling av ett program-
system fran ett utvecklingsforetag. Nyttjanderatt innebéar att bestéallaren har tillgang till
systemets kallkod och rétt att i egen regi vidareutveckla den for sitt eget behov,
daremot inte nddvandigtvis ratt att salja den vidare, ndgot som kraver aganderatt.

Rationella produktionssystem kan darfor bara byggas pa standarder: industristandarder
som CORBA, C++, Java, OpenGIS, halvofficiella fran t ex den professionella organi-
sationen IEEE, och officiella standarder fran ISO, ANSI, CEN, SIS. Den officiella
standardiseringen kommer vanligen atskilliga ar efter etableringen av en de facto-
standard, och det hander ofta att den standardiserade produktklassen da redan &r pa
utgdende.

Sa lange man bara vill fa fram en forsta prototyp for att préva idéer och koncept kan
man anvanda vilka verktyg som helst, bara man (och inte minst ens chefer!) ar
medveten om att ens val ofta kan innebéara total omskrivning av programmet om det
visar sig sa anvandbart att man vill ha med den i en driftsversion. Men evolutionar
utveckling bygger alltsa pa att man gor ett strategiskt val av utvecklingsmiljé och
sedan haller fast vid denna under mycket lang tid, och man kan fraga sig om den
snabbrdrliga informationstekniken alls tillater en att gora saddana langsiktiga val.

Hur ar det da med produkter som Windows eller Visual Basic, tva mycket populara
system som utvecklats av marknadsledande Microsoft? Eftersom Windows idag ar det
i sarklass mest populara operativsystemet for personligt bruk, vore det quixotiskt att
havda att det inte bér anvandas (se dock avsnitt 4.6). Visual Basic och Object Pascal
ar daremot exempel pa populara sprak med anknutna utvecklingsmiljéer, som av
ovannamnda skal inte lampar sig for evolutionar systemutveckling.

En av de basta bécker som skrivits om objektoriente@i®) och programsystem-
utveckling ar Bertrand Meyers Object-Oriented Software Constructidedgion

[103]. Meyer go6r i denna monumentala bok pa mer &n 1200 sidor en exposé éver
objektorienterad programsystemutveckling och diskuterar programvarukvalitet,
programsprak, utvecklingsmiljéer och framfor allt, konstruktion av program med hjalp
av objektorientering. Meyer ar inte bara forfattare till denna och andra bécker om
objektorientering, utan ocksa upphovsman till ett objektorienterat $fiffek, Han ar
ocksa en entreprendr som skapat foretbgetor utveckling och marknadsforing av

en komplett, plattformsoberoende utvecklingsmiljo for detta sprak. Fér den som i
likhet med ett par av forfattarna tidigt blev bekanta med och fortjusta i denna miljo, ar
det trakigt om an inte helt ovantat att tvingas konstatera att den idag for en
kommersiellt tynande tillvaro.

Samma fenomen fast i stérre skala har drabbat de flesta andra stora sprakprojekt:
IBMs PL/I redan pa 70-talet, US DoDs Ada, Smalltalk osv. Ada utsags till och med av
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saval US DoD som det svenska forsvaret till enda godkanda programsprak i borjan av
80-talet, en bestdmmelse som aldrig blev fullt genomférd och idag enbart finns kvar
pa papperet. Ada konstruerades ursprungligen som ett realtidssprak, och som sadant
har det fortfarande fa konkurrenter. Ada blev fardigt alldeles fére genombrottet for
objektorienterade metoder och sprak, och nar man i mitten pa 90-talet lanserade det
objektorienterade Ada 95 for att om mdjligt ta igen den foérlorade terrangen var det for
sent.

Idag ar det tre generella programsprak som kan anses sa val etablerade och stabila att
de kan ligga till grund for evolutionar utveckling, namligen C++, Java och C, det
sistnamnda dock ett lagnivasprak som inte bor anvandas annat an for speciella
andamal, som programmering av kommunikationsprotokoll, drivare for i/u-enheter

och andra operativsystemnara funktioner. Java ar ett modernare och betydligt battre
sprak an C++, som dessutom har mycket bra egenskaper fér utveckling av natverks-
baserade system, och det stbds av inte bara Sun Microsystems, som utvecklade det,
utan ocksa av allt fler foretag som utvecklar nat-verksbaserade system. Anda ar det
forstas omojligt att veta hur lange t ex Java kommer att attrahera programmerare och
programvaruutvecklare, det avgorande kriteriet for ett programspraks anvandbarhet.

4.7.1 Java

Java ar ett objektorienterat programsprak som liknar C och C++ men ar enklare och

ger robustare program. Spraket har utvecklats av Sun Microsystems, till en borjan
(1990) som ett inslag i ett forskningsprojekt som studerade nya metoder for
natverksbaserade system. Robusthet och sékerhet har varit huvudkrav pa detta spraket,
eftersom det har till syfte att mojliggora "nerladdning” av frammande kod till
anvandarens egen dator just da koden behdvs for en viss tillampning. Sadan
frammande kod ar ett potentiellt dodligt hot mot ett informationssystem, och det ar

inte utan skal som de flesta sdkerhetskansliga organisationer valt att vara forsiktiga

med introduktion av Internettjanster och hemsidor. Emellertid ar det en avgérande
skillnad mellan filer som anvands som ren data for t ex presentation, och filer som
innehaller data som ar avsedda att exekveras, dvs program. Sa lange det egna systemet
inte innehaller nagra "trojanska hastar" som har lagts dit just for att senare kunna
slappa in fientlig kod forkladd till harmlésa datafiler, sa kan frammande data inte

skada ett system.

Vad Java vill erbjuda ar en mekanism som gor det mojligt att utan risk ladda in och
exekvera frammande kod i vara datorer. Java har ocksd andra intressanta och
potentiellt vardefulla egenskaper. Den viktigaste &r att Javaprogram ar tankta att vara
helt portabla (Write once, run anywhere"), ett ideal som tyvarr visat sig svart att

uppna. Ett program behover inte framstallas i olika versioner for olika datorer eller
operativsystem utan garanteras korbart i varje dator som har tillgang till en virtuell
Javamaskin. Javamaskinen ar en exekveringsomgivning som oversatter det nerladdade
Javaprogrammet till den lokala maskinens sprak och darefter utfor dessa instruktioner.

Ett Javaprogram representeras av en speciell teckenkod, som bildar den datamangd
som skickas Over natverket vid nerladdningen. Den virtuella Javamaskinen later
programmet genomga en analysfas, dar det kontrolleras att teckenkoden féljer
Javasprakets sakerhetsregler. Om sa inte ar fallet kommer koden inte att utféras. Men
for formellt korrekta Javaprogram garanterar sprakets exekveringsmodell och
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Javamaskinens logik att programmet ar sadkert och inte kan orsaka vare sig
sammanbrott eller intrdng i anvandarens datorsystem.

Den enda slags fel- eller sabotagemdjlighet som man upptéckt och inte kunnat ratta till
ar att ett Javaprogram kan lasa resurser och darefter ga i en oandlig loop [104]. Detta
innebar att natverksbladdrardmpwsern, dar Javamaskinen ingar, maste startas om,
men nagon annan skada uppstar inte. Denna typ av fel eller sabotage ar inte begran-
sade till Java eller nerladdade program, utan kan astadkommas genom bombardering
av en nod med epostmeddelanden och liknande. For att skydda sig mot sadana
angrepp kan man anvanda en effektiv brandvagg, som stoppar eller prioriterar ner
obehoriga eller utomstaende avsandares meddelanden, sa snabbt att behorig trafik inte
allvarligt bromsas upp. Man kan ocksa anvanda speciell teknik for resursbegréansning
dar man explicit tilldelar cpu-cykler och minne &t programmet. Vi vet dock inte om

det ar mojligt att med sddana metoder skydda sig mot mycket intensiva meddelande-
bombardemang, med bibehallande av tillracklig kommunikationskapacitet for behorig
trafik.
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5. Enkelt exempel

Exemplet utgar fran rorliga arméstaber i falt som nyttjar ett gemensamt informations-
system Fenix for att halla den centralt faststéllda, gemensamma lagesbilden standigt
aktuell hos alla staber. | exemplet forenklar vi fragan till att olika fordon haller reda pa
sin position och goér den synlig for alla évriga.

Texten visar ett schematiskt exempel pa foljande:

» en arkitektur for ett utvidgningsbart potentiellt heterogent natverksbaserat aktivt
informationssystem

* hur ny teknik adderas till befintliga system, dvs hur olika byggstenar fogas
samman i en evolutionar utvecklingsanda

» teknik med aktiva medlare anpassad for arméns informationssystem Fenix

« mojligheten att enkelt addera och radera 6vervakare (ett aktivt system papekar
sjalv férandringar for intressenten, vantar ej pa dennes forfragan)

» illustration av teknik for databasreplikering

» tekniskt underlag for semiautomattolkade meddelanden

Vi tanker oss att utga fran arméns informationssystem Fenix (i en version fran
sommaren 1999) installerat i portabla arbetsstationer med e-postanslutningar och
placerade i fordon med GPS-sandare. Varje fordon bestammer regelbundet sin posi-
tion m h a GPS, lagrar den i sin lokala Fenixdatabas och skickar informationen vid
behov, t ex vid tydlig forflyttning sedan senaste position, vidare per e-breuv till ett
centralt stabsfordon. Detta tar emot meddelanden och skapar en aktuell lagesbild i
realtid som sedan kan vidarebefordras till vriga fordon. Texten i e-breven skickas i
ett strukturerat textformat sadant att texten maskinellt kan tolkas och lagras i andra
Fenixdatabaser (databasreplikering). Om aktiva medlare anvands i systemet kommer
aven lagesbilden att paverkas omgaende dar sa 6nskas, t ex i andra fordon, om inte sa
sker detta forst da operatoren fragar databasen efter andringar.

Syftet ar att koppla samman befintlig programvara fran de tre systemen Amos, Fenix
och GeoPres, dar

* Amos-systemet hanterar aktiv medling av databaser

* Fenix ar en tidig prototyp till lednings- och informationssystem for armén

» GeoPres ar en militar standard for geografisk datahantering och presentation.

Malet ar i forsta hand att forbattra databasreplikeringen sa att lagesbilden distribueras
snabbt och &r lika for alla i realtid och i andra hand att underlatta mojligheter till
automatisk avtolkning av textmeddelanden, som sedan skickas vidare till andra Fenix-
installationerna i ett strukturerat format.

Systemkomponenter och anpassningsbehov

Fenix ar ett NT-baserat informationssystem dar rapporter kommer in via TODAKOMSs
mojligheter som e-post, telefon eller fax. Rapporterna omtolkas och klassificeras
manuellt och lagras i Fenix databaser. Detta underlag, kompletterat med kartadata
(GeoPres-data), egna styrkors kdnda positioner och fiendens troliga position och
forbandstyp, presenteras pa grafiska skarmar som en lagesbild som sedan godkanns
och distribueras ut till férbanden och dess lokala Fenix-databaser.

Forandringar i Fenix:
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» addera en aktiv medlare och ett e-posthdlje i kommunikationen mellan olika
Fenix- stationer och nivaer (1, 2 ,3)

* addera en automatisk texttolk som omvandlar strukturerad text och lagrar informa-
tionen anpassad i databasen

En medlardatabas presenterar hognivavyer av kombinationer av datakallorna. Den ger
datadtkomst pa en hdg abstraktionsniva lampad for anvandare och hanterar aven egna
metadata som ej lagras i underliggande databaser. Amos databashanterare lampar sig
dels for inbaddad implementation i andra system, dels for integration och koordina-
tion av data 6ver ett natverk. Féljande kompletteringsbehov for Amos stalls av var
tillampning:

* addera e-postsadndare och e-posthdlje

» addera Overvakare

« Amos Il utvecklas fran en passiv till en aktiv medlare

E-posthanteringen utvecklas sa att meddelanden passerar ett e-posthélje (wrapper)
som later all informationen passera medlaren innan informationen skickas till Fenix.

Foljande bild visar hur komponenterna samverkar i ett struktur med tre nivaer dar en
GPS-lasare skickar sin position till en lokal Fenixinstallation.

A niva 1
Fenix
A \\felnneddelanden
\ niva 2
Active Mediator | B
' Fenix
. 1 =] . A
\n

Active Mediator

field unit - sensor N ‘I
C

Mail Wrapper

. -
Fenix T %

A

[

Active Mediator
A
|

Active
Mail Wrapper

GPS monitor
y

uomisod prepdn

=

GPS position readel

Figur 8 Komponentdiagram

Den innehaller aven ett aktivt e-postholje for att ta emot annan information. Den av
lokala Fenix strukturerade informationen sands vidare till niva 2, t ex
fordonsdatabasen, vars e-posthdlje skickar informationen till sin Fenix-databas via sin
aktiva medlare som darefter omedelbart kan visa informationen pa fordonsskarmen.

-02-



Proceduren upprepas fran niva 2 till niva 1, t ex ett stabsfordon. Harifran kan
felmeddelanden skickas ater till avsandaren pa niva 2. Funktionen DOM i niva 2 i
figuren avser en tankt tolkare av strukturerad information. DOM ar ett av verktygen
att tillampningsanpassa hanteringen av XML-baserade meddelanden (Document

Object Model).
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7. Ordlista

Ordlistan innehaller termer, som forekommit i militara eller akademiska sammanhang
under 1990-talet och som nyttjas i eller har en koppling till omraden kring system-
arkitektur. Engelska termer beskrivs i ett separat avsnitt.

7.1 Indelning

Ordlistan ar uppdelad i féljande separata avsnitt:

* Termer om systemarkitektur (inom parentes anges kallat ex NE)
* Engelska termer med Oversattning

* Akronymer - engelska och svenska

» Kallor

Inom parentes anges bl a kélla (se sista kapitlet i bilagan)

7.2 Termer om systemarkitektur

Term Forklaring

adaption datafusion niva 4, se resursadaption

aggregera gruppera, sammanfatta (motsats: disaggregera)

agent datorprogram som agerar pa uppdrag av en anvandare, som en slags representant

eller ombud. Egenskaper: sjalvstandighet (innehaller program, data, och
programtillstand), situationsmedvetande (formaga att reagera pa och paverka
signaler i sin omgivning), sjéalvstyrande (kan ta initiativ)

autentisering kontroll av uppgiven identitet, t ex vid inloggning, vid kommunikation mellan
tva system eller vid utvaxling av meddelande mellan anvandare

applikation tillAmpning

brandvagg hinder mot oonskad kommunikation mellan olika datornat, framst mot intrdng

datafusion en kategori informationsbehandlingsprocesser dar osaker, ofullstandig och

motstridande information fran olika kallor slds samman for att ge en mer
komplett och mindre osaker odversikt dver ett aktuellt problem baserat pa hela
informationsmaterialet. Datafusion spanner éver ett stort omrade, fran
multisensordatafusion (niva 1), Gver situationsanalys (niva 2), hotanalys (niva 3)
och adaption (niva 4) med koppling till beslutsstod och Al-tilllampningar.

datalager databas dar data lagras pa ett satt som underlattar de avancerade sokningar och
sammanstallningar som behovs for beslutsstéd och analys inom en organisation

dataoberoende mdjlighet att &ndra data utan att &ndra tillampningar

demonstrator ett program eller system som syftar till att demonstrera en metod eller teknik

disaggregera sonderdela, ateruppldsa - aterskapa delar till en sammanfattning, motsats till
aggregera

distribuerad databas en databas vars innehall &r genomskinligt distribuerad over flera datorer i ett
natverk. Exempel pa andra distribuerade tillampningar: ledning, grupp-
utvecklingsmiljoer, system, utvecklingsprocess, funktionalitet, simulatorer,

sensorer
doktrin lara eller larosats avsedd att styra det praktiska handlandet (NE)
domaéanteknologi ordet doman anvands for att bendmna eller gruppera en uppsattning system eller

funktionsomraden inom ett system som har likartad funktionalitet. Doman-
teknologi ar grunden fér “produktlinjeansatser” fér programvaruutveckling och
handlar om mgjligheten att utféra underhall p& samt att forsta, anvanda och
ateranvanda system

evolutionar sys- (har) visionen av en metodik och teknik som skulle géra det mgjligt att bygga ut
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temutveckling och  och modifiera ledningssystemets funktioner successivt och i takt med for-

forvaltning andrade behov och tillgang till nya tekniska losningar.

federat samverkande simuleringsprogram i ett system (HLA)

GIS-Centrum Lantmateriverkets centrum for GIS-fragor i samarbete med forsvaret
heterogen oenhetlighet - innehéllande olika bestandsdelar (NE)

hotanalys datafusion niva 3: analyserar risker och mojligheter for de egna styrkorna att

mota motstandaren pa ett effektivt satt
informationsfusion motsvarar datafusionens niva 2-4: situationsanalys, hotanalys och adaption

informationskrig-  anvandning av information i krigféring och anvandning av informationsbaserade

foring vapen

informationskvalitet kvalitetsnivaer hos: grunddata i en databas, beréknade data (modellkvalitet),
genuint osdker information

informationsmodell beskrivning av data (metadata)

informationssystem system som omfattar programvara, datalager, datafléden, maskinell utrustning,
verksamhetsprocesser

informationssakerhet Problem: sekretess, integritet, behérighetskontroll (datasékerhet), tillforlitlighet,
nyckelhantering; (inom férsvaret:) mobilitet, heterogena system, fysiska skydd,
degraderande system

intelligent agent ett autonomt datorprogram med uppgift till underlatta arbete éver ett
distribuerat, heterogent datorbaserat system

interoperabilitet formagan till samarbete mellan programsystem som kan vara skrivna i olika
sprak, folja skilda granssnittsstandarder och exekvera pa olika plattformar i form
av operativsystem och maskinvara

konnektivitet fullstindig sammanfogning (NE)
konsistens motséagelsefri
ledning ledning i svensk militar bemarkelse innefattar processer som malidentifiering,

uppgiftstilldelning och resursallokering, och utgér det omrade dar forstéelse av
stridsrummet forvandlas till uppgifter och uppdrag som ar avsedda att paverka,
kontrollera och dominera detta stridsrum.

ledningsdoktrin ett i forvag faststallt regelverk, i regel nationellt

ledningskrigféring  behandlar hur man kan angripa och sla ut motstandarens ledningsfunktioner pa
alla plan, respektive skydda sina egna

ledningssystem militart syfte: leda forsvarets forband i krig, kris och fred enligt led-
ningsdoktrinen - teknisk aspekt: ge stdd framst till de operativa och taktiska
ledningsnivaerna, dvs chefer och staber pa divisions- eller atminstone
brigadniva och dardéver (lagre niva: stridsledningssystem)

lokalisator medlardatabas som innehéller metainformation om andra medlare
(metamedlare)
lagesbild den gemensamma lagesbilden &r ett centralt mal i en militar organisation

meddelandebaseradadande paradigm for ledningsstodsystem enligt Sam Chamberlain
och kommuni-
kations-intensiv

medlare skapar gemensamma vyer av heterogena databaser och astadkommer
dataoberoende, s& att strukturen hos databaser kan andras utan att hogre
systemnivaer ("applikationer") behéver andras (medlarteknik)

medlarsystem mdjliggdra automatisk dversattning mellan olika databasers begreppsvarldar
eller scheman

metadata metainformation - data om data

Metria produktionsbolag inom Lantmateriverket, Sverige

modellbaserad en dnskad paradigm for konstruktion av ledningsstodsystem

ledning

-100 -



Moore’s lag
multisensordatafu-
sion

ontologi

operation (militar)

operationell arki-
tektur

operativ doktrin
paketformedling
Oppen nyckel

reaktiv planering
redundans

replikering

resursadaption

IT-utvecklingens fordubblingstid om c:a 18 manader (efter 1970)

datafusion niva 1: att uppna storre robusthet, precision och éverblick fran
sensorsystemen genom att i realtid kombinera information fran flera sensorer,
ofta baserade pa olika slags sensorteknik, i ett integrerat system.

gemensam begreppsapparat som nyttjas att forstd och beskriva ett amnesomrade.

(NE:) laran om begrepp eller kategorier som man behéver anta for att kunna ge
en sammanhangande beskrivning och forklaring av (nagon del av) verkligheten

en serie samordnade forflyttningar och strider med utnyttjande av samverkande
mark-, sjo- och luftstridskrafter, understédda av civila resurser for att uppna ett
operationsmal eller operativt syfte (benamndes forr falttag) (kalla: NE)

verksamhetsarkitektur - enligt US DoD: ‘Operational Architecture is the total
aggregation of missions, functions, tasks, information requirements, and
business rules’

uttalar avsikter hur operationer avses foras i krig (i termer av operationsfrihet,
luft- och sjoherravélde, grans-, kust- och luftinvasion, perifer-, skal-, djup- och
ytforsvar)

teknik att dverféra information i digitala datapaket 6ver natet

for kryptering - en nyckel i ett asymmetriskt krypteringssystem motsvaras av en
privat nyckel. En nyckel &r helt enkelt en konstant stréng av data

fortidpande omplanering i realtid av mer eller mindre komplexa uppgifter

(informationstekniskt) meddelanden som kan tas bort utan att informationen gar
forlorad

(har:) samma data aterfinns i flera databaser dvs filosofi om och teknik for
uppdatering av information i ett distribuerat databassystem

datafusion niva 4, (om)styrning av resurser for att na ett givet mal

schema for databasaamn och andra karakteristika hos deras datatermer och de semantiska

signaturbibliotek
situationsanalys

skalbarhet
spatio-temporal
strategi

Symmetria
systemarkitektur

taktik

teknisk arkitektur
topologisk struktur

sambanden datatermerna emellan

databaser 6ver malsignaturer, beskriver hur olika maltyper i detalj ter sig eller
"ser ut" for ett visst slags sensor

datafusion niva 2: identifiera den situation som har orsakat observerade data
och handelser

formagan hos den inre strukturen att klara av kraftigt 6kad systembelastning
rumslig (geografisk) och tidsméssig t ex modell eller databas

laran om anvandningen av militéra eller andra maktmedel for att i kamp med
en motstandare na politiska mal, saval krigsmal som andra mal som fred,
neutralitet, reglerade maktférhallanden. Termen motsvarar sammanséttningar
som total, stor eller hdgre strategi till skillnad fran militar strategi ~ operativ
strategi.M edel: militdra resurser + produktionsapparat for dessa (kélla: NE)

utvecklingsmetodik vid Metria GIS-Centrum

har: formulera en 6vergripande arkitektur for framtida datorstodda
ledningssystem . Enligt USDoD: fysisk implementation av den operationella
arkitekturen baserad pa den tekniska, samt med layout for och relationer mellan
system och dess kommunikation

laran om anvandning av militara férband for att i strid na en lokal framgang.
Grundas péa vapenverkan, rérelse och skydd som kombineras i termen
stridsteknik. Principer: éverraskning, kraftsamling, handlingsfrihet.
Forutséattningar: underréttelsetjanst och bra ledning. Uppdragstaktik: chefen
detaljstyr ej medel och metoder (i motsats till kommandostyrd taktik) (NE)

byggstenar pa vilka system baseras

i natverkssammanhang: relationer mellan noder i terrmerna en-till-en, en-till-
manga, manga-till-manga
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OB Grundsyn styrdokument inom férsvarsmakten, faststallt 1994
Ledning

7.3 Engelska termer

Term Forklaring
browser bladdrarprogram, ofta i webbsammanhang
client —server klient - betjaning

constraint satisfaction problem: givet ett antal logiska villkor som involverar ett antal vari-
abler, bestam vérden till variablerna sa att samtliga villkor &r samtidigt
satisfierade

data mediation functionsnedlingsfunktionalitet - funktioner for integrering och transformering
mellan datarepresentationer

data mining databrytning, en klass av analysmetoder med vars hjalp man kan upp-
tacka samband i och dra slutsatser ur t ex driftdata for att f& insikter
som kan leda till béattre planering

data warehousing datalager (se datalager)

design by contract kontraktsbaserad utveckling

domain engineering domanteknologi

enhanced reality forstarkt/utokad verklighet inom VR-teknik

fail-safe defaults utgd fran avsaknad av behorighet

feature skapelsefeaturism ~ jakten efter nya finesser i system och applika-
tioner

fuzzy logic oskarp logik

graceful degradation gradvis degradering

intelligence underréttelse(tjanst)

management of uncer- akademiskt forskningsomrade som utvecklar teori och metodik for att

tainty hantera osaker information

mediator technology medlarteknik

middleware mellanskiktsprogram

monitor overvakarprogram

pattern monster, bl a inom praktisk programvaruarkitektur

plug in insticks-, mekanism for hopkoppling mellan klient och betjéaning

reconciliation primitives konsolideringsprimitiver for dataintegrering vid datakonflikter
Revolution in Military  uttryck myntat av William Owens som syftar till paradigmbyte inom

Affairs USAs forsvarsmakt (RMA)

signatures digitala sigill

socket vagguttag, mekanism for hopkoppling mellan klient och betjaning

system of systems supersystem innehallande flera olika, fristdende system

telegeoprocessing sammanlankning av telekomsystem och geografiska informationssys-
tem

translator Overséttarprogram

use-case driven anvandningsfallsbaserad utveckling (se UML)

wearable computers personlig barbar datorutrustning med lag effektférbrukning

wrapper inpackare t ex runt datakallor
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7.4 Akronymer

Akronymer ar initialférkortningar bestaende av initialer fran flera ord, t ex US for

United States.

Akronymer
ABCS

ACM
ActiveX

AMOS
API
ASAP
ATCCIS
ATCCS
ATLE
C2CDM
C2w
C4l

CAD/CAM
CAMA

CASE
CGF
CMMS
COA(A)
COM
CORBA
COTS
cscw
CTS
DARPA

Datal

DBMS

DCOM

DCE

DDB

DES

DIl COE
DiMuNDS 2000
DIS

DMSO
DoD
DOM

Beteckning och sammanhang
US Army Battle Command System

Association for Computing Machinery - bl a tidskriftsutgivare

Microsoft’s teknik att forenkla informationsdelning mellan distribuerade
tillampningar, baserad pa OLE

Active Mediator Object System

Application Interface - applikationsgranssnitt

As Soon As Possible — metod for databasreplikering

NATO Allied Tactical Command and Control Infrastructure System
Army Tactical Command and Control System (USA)
Arméstridskrafternas Taktiska Ledningssystem (férsvarsmaktsprojekt)
Command and Control Core Data Model

Command and Control Warfare

Command, Control, Communications, Computer applications, and
Intelligence

Computer-Aided Design/Computer-Aided Manufacturing

Computer-Aided Messaging Architecture, svensk forsvarsmaktsstandard
foér meddelandebaserad kommunikation

Computer Aided Software Engineering

Computer Generated Forces

Conceptual Models of Mission Space, inom DIS

Course of Action (Analysis)

Component Object Model, Microsoft-standard for API (jfr DCOM)
Common Object Request Broker Architecture

Commercial Off The Shelf - ofta om civilt utvecklad programvara
Computer Supported Cooperative Work

Celsius Tech Systems, foretag inom svensk férsvarsindustri

Defense Advanced Research Projects Agency - driver US DoD forsk-
ningsprogram

Arméns taktiska ledningssystem, svenskt projekt under 1980-talet
DataBase Management System - databashanterare

Distributed Component Object Model fran Microsoft

Distributed Computing Environment fran OSF

Dynamic DataBase - ett DARPA-projekt

Data Exchange Schema

Defense Information Infrastructure Common Operating Environment
Distributed Multi-National Defense Simulation, NATO-projekt

Distribuerad interaktiv simulering - teknik (tidigare aven standard som nu
ersatts av HLA)

US Defense Modeling and Simulation Office (HLA-utveckling)
United States Department of Defense
Document Object Model
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DGIWG
EJB

ER
Fenix
FIPA
FMS

ODBC
OGC

Digital Geographic Information Working Group

Enterprise Java Beans

Enhanced Reality - forstarkt/utokad verklighet inom VR-teknik

tidig prototyp for svenska arméns informationssystem

The Foundation for Intelligent Physical Agent - standardiseringsorgan

Fleet Management Systems - kombinerade informations- och kommuni-
kationssystem med vars hjalp en mangd rorliga enheter kan kontrolleras
och Overvakas

Forsvarets Forskningsanstalt, Sverige
Federation Object Model (HLA)

Forskning och utveckling

Generic Hub Data Model inom ATCCIS

US DoDs Geospatial Integrated Product Team
geografiska informationssystem

Global Positioning Systems

High Level Architecture - standardiserat kommunikationsgranssnitt for
informationsutbyte mellan simuleringsmodeller

Hypertext Transfer Protocol

Forsvarsmaktens hogkvarter

Interface Definition Language, granssnittsdefinitionssprak for CORBA
Institute of Electrical and Electronics Engineers, Inc.

Internet Inter-ORB Protocol, ingar i CORBA

Internet Protocol

hollandskt arméledningssystem

informationsteknik

Information Warfare - informationskrigféring

Joint Common Data Base

Java DataBase Connectivity - standard for kommunikation mellan Java
och relationsdatabaser

Joint Technical Architecture, mall fér US ledningsstédssystem

Joint Common Data Base Transformation Data Model, logisk datamodell
Kungliga Tekniska Hoégskolan, Stockholm

forsta svenska systemet for operativ ledning fran 1970-talet

LedningsUtvecklingsSTudie, startad inom HKV 1999 som konsekvens av
SAIC-studien

Multi-Agent System
Mobile Agent System Interoperability Facility

Model-Based Battle Command, koncept myntat av Sam Chamberlain vid
US Army Research Laboratory

Modellering och Simulering - begrepp
North Atlantic Treaty Organization
Network File System - distribuerat filsystem

Nondeterministic Polynomial time - en klass inom komplexitetsteorin for
berékningsmassigt svara matematiska problem, ofta av kombinatorisk
natur (NP-fullstandighet)

Open DataBase Connectivity - generellt SQL-granssnitt
OpenGIS Consortium
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OKBC Open Knowledge Base Connectivity

OLE Obiject Linking and Embedding technolog fran MicroSoft

OoMG Object Management Group, standardiseringsorgan

OoMT Object Model Template

OPIL Operativa insatsledningen - ny stab i toppen pa svenska forsvarets orga-
nisation fran &r 2000-07 (enligt plan)

ORB Object Request Broker, méklarsystem inom CORBA

OSF Open System Foundation

PGP Pretty Good Privacy - ett program for kryptering av elektronisk post
och filer, anvander 6ppen-nyckel-kryptering

PIN-kod en typ av sékerhetskod

RMA A Revolution in Military Affairs

RMI Remote Method Invocation, metod att lanka Javaprogram till CORBA

ROLF Rorlig Operativ LedningsFunktion - Forsvarshdogskoleprojekt som

utvecklar en demonstrator for en framtida stabsmiljo, baserad bl a pa
utnyttjande av VR-teknik (Akvarieprojektet)

RPC Remote Procedure Calls, standardtillagg till TCP/IP for att anropa pro-
cedurer i frammande processer/program over ett lokalt natverk

RRV Riksrevisionsverket, som 1996 granskade forsvarets utveckling av nya
ledningsstddsystem

RTI Run Time Infrastructure, distribuerat operativsystem som skoéter all
kommunikation mellan federater (HLA)

SAIC Science Applications International Corporation, amerikanskt konsultfo-

retag som specialiserat sig pa att salja kunskaper och studier till US
Department of Defense. 1998 genomférde det p& svenskt uppdrag studien
“Dominant Battlespace Awareness for the Swedish Armed Forces 2020".
Har omnamns SAIC-modellen.

SE Synthetic Environments - syntetiska omgivningar inom VR-teknik

SESAME Secure European System for Applications in a Multi-vendor Environment
- en natverksbaserad behdrighetstjanst

SHAPE NATO Supreme Headquarters, Allied Powers Europe

SISO Simulation Interoperability Standards Organization

SOM Simulation Object Model, inom HLA

SQL Structured Query Language, fragesprak for relationsdatabaser

SSL Secure Socket Layer

STRICOM US Army Simulation Training, and Instrumentation Command

STRIC flygvapnets stridsledningssystem

STRIMA marinens stridsledningssystem

TCP/IP Transmission Control Protocol / Internet Protocol

UML Unified Modeling Language, metod for objektorienterad modellering av
Booch, Rumbaugh och Jacobson

VMF Variable Message Format, ett nytt kommunikationsformat som utvecklas
av US Army foér anvandning i de s k Force XXI-6vningarna

VPN Virtual Private Network

VR Virtual Reality - virtuell verklighet

VRT Virtual Retinal Display

WAP Wireless Application Protocol - for mobiltelefoni 6ver Internet

wWww World Wide Web
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XML eXtensible Markup Language (ny standard for webbinformation, jfr

HTML)
7.5 Kallor
Beteckning Forklaring
Svenska datatermgruppen http://www.nada.kth.se/dataterm/rek.html

DoD Dictionary of Military Terms

NE - Nationalencyklopedin

Pa Internet adregstp://www.dtic.mil/doctrine/jel/doddict/
fanns 1998-02 utdrag ur Joint Publication 1-02, “DOD Dic-
tionary of Military and Associated Terms”

den svenska nationalencyklopedin om 20 band, utgiven under
perioden 1989 - 1996
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