Matematik kan ge farre fel i datorprogram

Datorer gor fel — det 4r nagot som vi har fatt vianja oss vid! Néar en ordbehandlare som
Microsoft Word dndrar stavningen pa ett ord pa ett felaktigt satt ar det mest lustigt. Nar
PC-datorn kraschar mitt i ett arbete ar det inte sa roligt. Nér felen leder till skada pa liv
och egendom &r det katastrofalt. Fel i datorsystem beror ndstan uteslutande pa att
programmen som styr datorernas arbete ar felaktigt konstruerade. Varfor tar man da

felaktiga program i bruk? Jo, det &dr i praktiken nastan omgjligt att undvika felaktigheter.
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Sa kan det ga nar det ar fel i programmet. Den europeiska Ariane 5-

raketen havererar 40 sekunder efter uppskjutningen i juni 1996.

Programutveckling borjar med att man skriver en kravspecifikation som siger vad
programmet skall gora. Manga fel beror pa att kravspecifikationen inte rétt beskriver
programmets uppgift eller sa ar den ar ofullstiandig eller tvetydig. Déarefter skall en
programmerare koda en stor méngd mycket detaljerade instruktioner —d8tt program — som
beskriver hur datorn skall dstadkomma det som star i kravspecifikationen. Har kan fel
uppsta genom att programmeraren missforstar kravspecifikationen. Dessa felkéllor ar i
grunden kommunikationsproblem. Kravspecifikationen skrivs normalt i klartext pa
svenska eller annat ménskligt sprak och kan darfor — som alla texter — tolkas pa olika satt.

Om programmeraren inte tolkar den som forfattaren avsag blir programmet felaktigt.

Fel kan ocksa uppsta genom att programmeraren konstruerar programmet fel trots att
kravspecifikationen tolkats riktigt. Programmet ar i praktiken sa stort att man inte kan ha
sadan overblick och metodik att programmet fran borjan sékert konstrueras ratt. Program
maste darfor genomga omfattande provning — testning — innan de kan tas i bruk. Under

testningen hittar man felaktigheter i programmet, vilka sparas till en bestimd del av det



och sedan riattas. Sedan datorernas barndom har man lagt mycket arbete pa att forbattra
metodiken for programutveckling for att halla nere antalet fel, men samtidigt har

programmen blivit storre och mer komplexa vilket lett till en utveckling i motsatt riktning.

En visentlig svarighet med testning dr att programmet kan utsittas for sa manga olika
situationer att det i praktiken inte gar att testa alla. Ett program som har i uppgift att
addera tva sexsiffriga tal har en miljon miljoner olika korningsfall. Testar man 1000 fall i
sekunden tar det drygt 30 ar att ga igenom alla. Istéllet testar man nagra utvalda tal och
hoppas att programmet gor ratt i ovriga fall. Darfor kan — i praktiken — inget program
utom de mest triviala visas vara felfria genom testning. Stédller man hoga krav pa att
programmet gor ratt kravs mycket omfattande testning till stora kostnader. Detta har man
insett dnda sedan datorernas barndom och darfor arbetat med forskning kring mdéjligheten

att matematiskt bevisa att program ar felfria — nagot som brukar kallas formella metoder.

Tester och bevis: Pythagoras sats sidger att i en
ratvinklig triangel dr kvadraten pa den langa sidans
langd lika med summan av kvadraterna av de kortare

sidornas ldngder. Detta har varit kdnt i manga artusen-

den, men endast sa att man genom utrakningar kunnat

se att det stimde. Med andra ord sa testade man forhal-
landet mellan triangelns sidor. Forst c:a 500 ar f.kr. be- Pythagoras sats: a’+b” = c’.
visade den grekiske matematikern Pythagoras att det maste gélla for alla ratvinkliga

trianglar. Pa liknande sédtt kan man bevisa att ett program gor réitt i alla situationer.

Bevis av program kraver att kravspecifikationen uttrycks i ett matematiskt sprak. Sadana
ar till sin natur precisa, sa nastan alla problem med tolkning av kravspecifikationen
forsvinner. I praktiken leder det ocksa till att en sadan formell kravspecifikation ldttare
blir mera fullstindig 4n en som skrivits i naturligt sprak. Eftersom fel, oklarheter och
tolkningsutrymme hos kravspecifikationen ar en viasentlig felkélla hos program far man
redan hir en minskning av antalet fel. Annu béttre blir det nir man genomfor
matematiska bevis — formell verifiering — av att programmen &r riktiga. I princip kan man
da fa garanterat felfria program. I praktiken kan man dock inte na sa langt, bl.a. darfor att

man aldrig kan vara helt sdker pa att kravspecifikationen ar riktig.



Under de senaste decennierna har formella metoder borjat anvidndas i 6kande utstrackning
inom industriell programutveckling. Metoden &ar tekniskt komplicerad och kraver
omfattande datorstod. Dess kostnadseffektivitet 4r darfor omtvistad, men den ar klart att
den kommit for att stanna i branscher dar felaktigheter kan leda till svara olyckor eller déar
det medfor mycket stora kostnader att ratta felaktigheter. Exempel pa sddana omraden &r
styrsystem for flygplan och jarnvig eller konstruktion av processorer for datorer vilka ar

dyra att utveckla och tillverkas i mycket stora serier.

Lars-Henrik Eriksson vid Uppsala Universitet, institutionen for Informationsteknologi,
forskar kring metodiken vid anvidndningen av formella metoder —[dlltsa hur man utvecklar
och anvinder formella specifikationer, hur man genomfor formell verifiering och hur man
skall tolka resultaten fran den formella verifieringen. Skulle ett forsok att bevisa
programmet korrekt genom formell verifiering misslyckas ar det viktigt att kunna tala om
varfor —-Annars ar det svart att lokalisera och rdatta den del av programmet som ar
felaktigt utford. Formell verifiering utfors i praktiken av speciella datorprogram,
teorembevisare eller modellcheckare. De kan ofta automatiskt visa situationer dar
programmet gor fel, men dessa situationer innehaller midngder med irrelevanta detaljer
och maste analyseras innan man kan tala om varfor felet intridffade och ddrmed ha

mojlighet att ratta det.

Det tillampningsomrade Eriksson framst har dgnat sig at ar signalsystem for jarnvagar —
ett omrade dar kraven pa korrekt funktion dr mycket hoga. I samarbete med konsult-
foretaget Industrilogik L4i AB som arbetar med formella metoder at bl.a. Banverket
studerar han hur sadana analyser utfors. Sjalva den formella verifieringen sker
huvudsakligen automatiskt, medan detta "efterarbete” 4r ett omfattande hantverk som
utgor en stor del av svarigheten och darmed kostnaden vid praktisk anvandning av formell

verifiering.
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